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обеспечения информационной безопасности общества. Особое внимание 
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дисциплины, связанные с информационно-коммуникационными 
технологиями.      
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     ВВЕДЕНИЕ    

Проблема информационной безопасности, как составной части 

общенациональной безопасности приобретает в современных 

условиях для России исключительно важное значение. 

Кардинальные геополитические изменения последних двух 

десятилетий существенно трансформировали всю систему 

международных отношений. Они сопряжены с современным 

положением России в мировом сообществе, формированием 

глобальных источников угроз безопасности нового поколения, к 

которым можно отнести социокультурные, социально-

политические, социально-экономические последствия реализации 

однополярной модели мирового устройства, интернационализацию 

экстремизма и терроризма, слабую степень контролируемости 

информационных процессов и т.п. Принципиально иными стали 

угрозы национальной, общественной и личной безопасности и, 

соответственно, задачи по их своевременному выявлению, 

предупреждению и парированию. Для России эти задачи являются 

особенно сложными, так как решать их приходится в условиях 

становления демократической государственности и трансформации 

социальной системы российского общества. Переход российского 

общества к качественно иному социально-политическому, 

социально-экономическому и духовному укладу связан с 

кардинальными структурными изменениями всех сфер 

общественной жизни. Этот процесс обусловлен снижением уровня 

защищенности всей социальной системы, а также отдельных ее 

структурных частей, общностей, социальных групп, личности от 
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воздействия внутренних и внешних угроз, вызовов и опасностей, в 

том числе информационного характера. 

     Таким образом, для современного состояния российского 

общества безопасность, как таковая, и информационная 

безопасность, как одна из относительно новых доминант 

национальной безопасности, выступают в качестве определяющего 

фактора в сохранении и устойчивом функционировании всей 

социальной системы и ее структурных составляющих.  

 Кроме того, научно-техническая революция дала 

стремительное ускорение различным, в том числе и социальным 

процессам познания мира и личности, существенно расширила 

содержание внутренней и внешней жизни человека, значительно 

раздвинула границы совершенствования социума и индивида и, 

наконец, оказала сильнейшее воздействие на социальное 

становление общества и личности. Как форма научно-технического 

прогресса, научно-техническая революция коренным образом 

изменила поступательность развития человеческой цивилизации, 

придав ей качественные факторы ускорения, ибо «достижения 

научно-технической революции открывают огромные возможности 

для умножения потенциала экономического, потенциала научно-

технического и духовного потенциала человечества».[1] 

Качественные рывки НТР, измерявшиеся  первоначально  

десятилетиями, затем пятилетиями и, наконец, едва ли не 

годичными циклами новых открытий и изобретений, 

совершенствуемых технологий и стремительностью их внедрения 

практически во всех социально-экономических и общественных 
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сферах жизнедеятельности человека позволяют говорить о том, что 

научно-техническая революция стала играть роль доминанты в 

современном  мире. Определяющая роль научно-технической 

революции в созидании современной цивилизации постепенно 

превратила научно-технический прогресс в мощное средство 

формирования и становления  современного социума и 

человеческой личности. Способствуя, а в какой-то мере уже и 

направляя интеллектуальное развитие цивилизации и индивида, 

НТР начинает диктовать свои условия, выходя из прямой 

зависимости человеческого разума, ибо ее дальнейшее 

совершенствование требует именно тех сфер разработок и 

применений, какие необходимы для научно-технического 

прогресса, как такового, что не всегда стыкуется с человеческим 

замыслом.  

       В связи с этим особое значение приобретает исследование 

влияния научно-технического развития на современные процессы 

самоорганизации и адаптации цивилизации, в том числе и ее 

составляющих: государства, общества, личности – к НТП. Характер 

и результаты изучения процесса адаптации позволяют выявить 

смысл и содержание осуществляемых  научно-технических 

преобразований, и являются необходимым условием  понимания 

особенностей функционирования  современной общественной 

системы, объективно интегрированной в глобальное 

информационное пространство. 

       Одним из самых эффективно развивающихся и максимально 

востребованных направлений НТП является информационно-
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коммуникационное. Если техногенность научно-технической 

революции вызвала к жизни индустриальное общество, то 

коммуникационные процессы, ей присущие, создали общество 

информационное. Эскалация и непрерывное совершенствование 

самых разнообразных механизмов, технологий, форм, инноваций в 

обустройстве такого общества уже позволяют предположить 

особенности и императивы информационного общества над всеми 

остальными известными типами общества. Это признается и 

экспертами, и властью: «Информационные технологии продолжают 

стремительно развиваться и все больше определяют лицо 

современной цивилизации... Нет ни одной сферы человеческой 

деятельности, которая бы не претерпела значительных изменений в 

результате массового внедрения информационных и 

телекоммуникационных технологий».[2] Фактор информационного 

и технологического развития  в настоящее время является одним из 

важнейших условий обеспечения конкурентоспособности  любого 

государства на мировом рынке. «Природные ресурсы и 

индустриальная экономика сами по себе уже не могут обеспечить 

устойчивое развитие государства. Конкуренцию сегодня 

выигрывают те страны, которые способны организовать постоянное 

воспроизводство интеллектуальной продукции, новых технологий, 

знаний и инноваций. При этом необходимым условием для 

развития человеческого капитала и инноваций является доступ 

граждан к современным информационным технологиям».[3]  

       Анализ  информационно-технологического феномена в 

контексте настоящего исследования уместно рассматривать в 
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формате социальных технологий. Последние, являясь 

специфической социальной теорией и социальной практикой, 

выражают собой своеобразную форму социальной 

самоорганизации, а также форму познаний обществом самого себя, 

т.е.,  технологии выступают своеобразным методом социальной 

рефлексии.[4] Рассматривая информационное общество с точки 

зрения социальных технологий, представляется актуальным 

выявление теоретических и методологических основ такого 

общества, его проблем и перспектив развития в плане 

формирования и коррекции имеющихся и потенциальных 

закономерностей существования такого общества, сопряженных 

именно с социальными нормами и императивами. 

        Развитие информационного общества на современном этапе 

ставит вопрос не только о форматах, вариациях и способах его 

функционирования и прогресса, но и о механизмах защиты, 

необходимых для успешной эволюции данного общества и 

сохранения его внутренних и внешних взаимосвязей, влияющих на 

поступательность процессов развития. Роль таковых механизмов 

отведена в целом так называемой информационной безопасности 

данного информационного общества. Вопрос информационной 

безопасности является весьма важным, если говорить о 

гармоничном существовании информационного общества, которое,  

нельзя представлять единым целым, и в котором обязательно будут 

существовать конкурентные, сопернические, недружественные и 

иные негативные формы внутренних, да и внешних отношений, где 

будут использоваться информационные возможности 
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информационного общества в соответствующих целях, нанося тем 

самым ущерб различным субъектам данного информационного 

общества и ему самому. Потому становится злободневной 

проблемой своевременная и эффективная защита информационной 

безопасности информационного общества и его субъектов. 

Информационная безопасность уже стала одной из составляющих 

национальной безопасности, то есть, уже вышла на 

государственный и даже на межгосударственный уровень.      

      Информационная безопасность все чаще становится 

объективной необходимостью в обычной жизнедеятельности 

общества и личности.  Это может быть связано как с защитой 

морально-нравственных и ценностных ориентиров общества и 

личности от  дискредитирующей и разлагающей эти ориентиры 

соответствующей продукции mass-media, так и с обеспечением 

сохранности своих персональных и иных данных и сведений,  

обычная публичность или намеренная публичная фальсификация 

которых отрицательно могут сказаться на репутации конкретного 

человека или общественной группы. Наконец, информационная 

безопасность становится объектом пристального внимания 

организаций (и государственных, и коммерческих, и 

общественных), озабоченность которых в этом плане связана не 

только с возможным хищением или взломом их собственных 

информационных ресурсов (технологический аспект 

информационной безопасности), но и в немалой степени связана с 

информационными угрозами и атаками на имидж, репутацию, 

честь и достоинство организации и/или ее конкретных фигурантов 
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(психофизический аспект информационной безопасности). Поэтому 

всестороннее исследование понятия и значения информационной 

безопасности в контексте информационного общества и его 

интересов представляется в настоящее время  весьма актуальным. 

      Таким образом, указанные аспекты актуализируют 

необходимость исследования системы и технологий обеспечения 

информационной безопасности применительно к имеющимся на 

данный этап общественного развития возможностям такого 

обеспечения.   

Вопросы и проблемы, связанные с  системой и способами 

обеспечения информационной безопасности в современном 

информационном пространстве, обеспечение интересов 

государства, социума и человека в области информационной 

безопасности находятся на пересечении предметных областей 

социологического, политологического, юридического, 

журналистского, экономического, психологического знаний.  

 Однако, несмотря на  достаточное количество научной 

литературы,  вопросы и проблемы, исследуемые в настоящей  

монографии, многими авторами не затрагивались и широко не 

освещались. Тем самым очевидна необходимость в дополнение к 

известным  направлениям, способам и технологиям обеспечения 

информационной безопасности разработать наиболее эффективные 

и оптимальные, совокупно представляющие собой  уникальную 

социальную технологию, обладающую высокой творческой 

константой и имеющей большие возможности прямого воздействия 
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на социальное и психофизическое состояние государственных 

институтов, общества и личности. Указанными обстоятельствами 

детерминированы выбор темы и цели. 

 Основная цель настоящей работы – обоснование построения 

специальной социологической теории в определении системы 

обеспечения  информационной безопасности и ее технологий. 

 Для достижения поставленной цели решался комплекс 

взаимосвязанных задач: 

  раскрыть сущность, принципы и содержание  

постиндустриального (информационного) общества, определить 

его место и роль в современном развитии человеческой 

цивилизации; 

 обосновать необходимость защитных функций общества  в 

целях достижения социальной эффективности механизмов  

социальной адаптации и устойчивого развития 

постиндустриального общества с учетом обеспечения надлежащих 

общественных интересов в информационной сфере; 

 выявить закономерности и особенности функционирования 

системы информационной безопасности в рамках существующего  

общества и на этой основе сформулировать условия социальной 

эффективности информационной безопасности в российском  

социуме; 

 выявить состояние информационной безопасности и 

определить основные формы и тенденции ее развития, показать 
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специфику, роль и социальные последствия, влияющие на характер  

и коррекцию обеспечения информационной безопасности на 

российском  информационном пространстве;  

 исследовать основные направления и технологии обеспечения 

информационной безопасности  в современных российских 

условиях; 

 разработать методические рекомендации по оптимизации  

использования системы и технологий обеспечения 

информационной безопасности общества; 

 Объектом исследования является информационная 

безопасность современного общества Российской Федерации. 

Предмет исследования – концепция комплексной системы и 

эффективных технологий обеспечения информационной 

безопасности общества. 

 Теоретическим и методологическим основанием  

исследования стал диалектический подход к анализу проблем 

обеспечения информационной безопасности как актуальному и 

сложному явлению современной жизнедеятельности 

постиндустриального общества. Важное значение в этом плане 

имеют сложившиеся в науке социально-философские и 

социологические представления о социуме как о целостной, 

динамично развивающейся дифференцированной системе. 

Теоретико-методологическим подспорьем стали работы классиков 

социологической, социально-философской, социально-

психологической мысли, труды современных отечественных и 
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зарубежных авторов в области системного, структурно-

функционального,  социокультурного  подходов,  парадигмы  

социального реализма, теории социального действия.   

 Эмпирическую базу исследования составляют результаты 

социологических исследований отечественных и зарубежных 

социологов, политологов, юристов, журналистов и психологов  по 

проблемам социальной адаптации в информационном обществе, по 

процессам формирования и функционирования системы 

обеспечения информационной безопасности, соответствующие 

статистические данные, нормативные документы федеральных и 

региональных органов власти Российской Федерации, результаты 

социологических эмпирических исследований, проведенных  

отечественными социологами и автором настоящего исследования. 

 Научная новизна исследования заключается в следующем: 

 раскрыто содержание механизма социальной адаптации в 

информационном пространстве через анализ сознания и поведения  

субъектов информационно-коммуникационных отношений;  

 определены критерии и условия  современного 

функционирования  информационной безопасности в 

постиндустриальном обществе; 

 проведен комплексный, системный анализ российской модели  

информационной безопасности, выявлены ее ключевые 

особенности и определены возможные пути ее дальнейшей 

эволюции;  
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 осуществлен анализ  технологической и психофизической 

составляющих информационной безопасности с учетом их 

социальной направленности в  происходящей трансформации 

российского общества; 

  разработаны основные направления и способы обеспечения 

информационной безопасности  на информационном пространстве 

России в динамике социальных процессов, характеризующих 

становление информационного общества страны; 

 выявлены и раскрыты возможности формирования потенциала 

средств, способов и технологий обеспечения информационной 

безопасности в  актуализации воздействия на информационные 

угрозы (атаки) с целью их оперативного и эффективного 

устранения или локализации как нового метода социального 

управления. 

 В настоящей монографии формулируются, следующие 

выводы:     

 В настоящее время информационное (постиндустриальное) 

общество является объективным и закономерным образованием 

вследствие генерирующих возможностей научно-технического 

прогресса. Результат появления информационного общества связан 

именно с качественным воздействием на жизнедеятельность 

общества научно-технической революции.  

 Информационное общество не являет собой качественно 

новый социум, которому присущи свои особые законы, нормативы, 
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порядок, ценности. Информационное общество представляет собой 

традиционное общество, в котором более выпукло в сравнении с 

иными социальными векторами представлена информационно-

коммуникационная составляющая его существования, при этом 

данная выпуклость, что немаловажно, постепенно превращается в 

доминанту такого существования. 

 Информационное общество нуждается в информации и 

зависит от нее. В условиях формирования и доминирования 

рыночных отношений, когда информация становится товаром, 

отношения в таком обществе определяются форматом спрос-

предложение. Возникают качественно новые формы и способы 

доведения информации, основанные на современных технологиях и 

использующих эффективные технические и возможности, 

адекватно отражающие и представляющие среди сегментов 

информационного общества и в целом интересы различных по 

конкурентности социальных групп. 

 Высокая информационная мобильность социума – показатель 

ускоренных изменений не только в научно-техническом формате, 

но и в экономической и социальной жизни общества. Поэтому 

наряду с функционированием информационного общества встает и 

вопрос об информационной безопасности  как объективной 

необходимости успешного функционирования такого общества.     

 Российское информационное общество уступает развитым 

западным аналогам, в том числе, из-за научно-технического и 

технологического отставания, хотя налицо сокращение такого 
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отставания. Особенности российского информационного общества  

предопределяют регулирование данного общества, и оно должно 

осуществляться комплексно. 

  Эффективность информационной безопасности следует 

определять комплексно по обеим ее составным частям, перекос в 

любую из них (например, в технологическую) снижает значимость 

другой, что ведет к ослаблению ее действенности, остаточности 

инвестирования или финансирования, периферийности внимания 

со стороны государственных органов.     

 Качественные трансформации общества требуют надлежащего 

внимания ко всем аспектам  его функционирования, включая и 

информационную безопасность. Возникает необходимость 

подготовки квалифицированных кадров, способных надлежащим 

образом обеспечить информационную безопасность субъекта. 

Принципиально новым подходом к такой подготовке является 

синтез технологического и психофизического обучения подобных 

специалистов, способных компетентно выполнять свои функции, 

т.е. существует потребность в новой профессии – специалист по 

информационной безопасности.   

 Теоретическая и практическая значимость настоящего 

исследования относится к области национальной безопасности, 

политики, бизнеса,  социального управления, а также представляет 

интерес для социологов, политологов, журналистов, специалистов 

корпоративных служб безопасности, специалистов по связям с 

общественностью и т.д. Концепция  использования  
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соответствующих направлений и технологий в системе 

обеспечения информационной безопасности позволяет разработать 

методологические подходы к анализу этих процессов, проследить 

основные  направления взаимодействия социального и  

информационного пространства социума, найти ключевые 

эмпирические социологические методы, полезные для его анализа.  

 Материалы монографии могут быть использованы для 

совершенствования образовательных программ в области 

социологии, социологии и психологии управления, социальной 

политики, социальной работы, пиарологии, журналистики, 

политологии, предоставляя новые возможности для разработки и 

углубления содержания учебных курсов. Результаты и выводы, 

предложенные в монографии, могут быть использованы также при 

построении иных теоретических моделей информационной 

безопасности личности, общества и государства, подготовке и 

принятию соответствующих законодательных актов, создания и 

реформирования социальных институтов в информационном 

обществе. Ряд положений монографии являются теоретической и 

методологической базой социологического анализа проблем 

социальной сферы, прогнозирования процессов информационной 

безопасности в рамках социальной защиты населения. 
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ГЛАВА 1. ТЕОРЕТИКО-МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

1.1. Возникновение и развитие взглядов на проблему 
информационной безопасности 

 

Понятие безопасности и отношение к ней определились далеко 

не в наше время. Проблемы физической защиты, позже – 

интеллектуальной, общественной и др. волновали  человека, 

волновали общество. Потому, прежде чем анализировать 

возникновение и развитие информационной безопасности, 

представляется необходимым исследовать философско-

социологический подход к понятию безопасности как таковой. Я.А. 

Маргулян отмечает: «Безопасность является важнейшей целью и 

фундаментальной потребностью как отдельного человека, так и 

различных сообществ людей. Еще в глубокой древности проблема 

безопасности родилась как особое общественное явление, которое 

укреплялось и расширялось по мере возрастания угроз и 

опасностей для граждан не только со стороны внешних врагов, но и 

со стороны государственных чиновников и богатой и необузданной 

знати. Эта проблема оставалась одной из важнейших задач и 

функций общества, государства, семьи и личности. Необходимость 

осмысления характеристик, связанных с понятием безопасности, 

приобретает особую остроту в период кризисного развития, 

которое переживает российское общество».[1]  

 Еще Аристотель указывал: «Если нам известны причины, 

ведущие к гибели государственных устройств, то мы тем самым 
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знаем и причины, обусловливающие их сохранение, 

противоположные меры произведут противоположные 

действия».[2] Анализируя дальше типы государственных 

устройств, он же отмечал, что именно «демократический строй 

представляет большую безопасность и реже влечет за собой 

внутренние распри…» ибо «народ властвует или чувствует себя 

властвующим, то это само по себе является определенной гарантии 

безопасности, так как сам против себя народ бунтовать не 

станет».[3] 

Античные взгляды на безопасность как на феномен, 

неотъемлемый от жизнедеятельности человека и цивилизации, 

были расширены позже, прежде всего в работах английских 

философов Томаса Гоббса и Джона Локка. Первый, не соглашаясь с 

Аристотелем, утверждал, что состояние равенства как раз и 

приводит к войнам и конфликтам, потому что каждый старается 

отстоять свои права, и отсюда явствует, что сознательная 

жизнедеятельность людей без обобщающей их власти, которая 

держит этих людей во всеобщем повиновении, определяет 

состояние «войны всех против всех».[4]  Иными словами, позиция 

Т.Гоббса означала антисоциальную сущность человека в его 

естественном состоянии.  

Разумеется, такое состояние «общей войны» способно привести 

общество и государство к уничтожению, и потому инстинкт 

самосохранения, выраженный в страхе этого уничтожения, 

стремится искать мирного исхода, а значит, призывает добровольно 

ограничивать свои права и свободы, подчиняя их диктату общих 
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правил и законов общежития, то есть – государственному 

управлению. И индивид вынужден терпеть и подчиняться 

государственным ограничениям своих прав и свобод, если тем 

самым ему и обществу обеспечивается безопасность 

существования. «Государство установлено, когда множество людей 

договариваются и заключают соглашение…о том, что в целях 

водворения мира среди них и защиты от других каждый из них 

будет признавать как свои собственные все действия и суждения 

того человека или собрания людей, которому большинство дает 

право представлять лицо всех…»[5]. Таким образом, Гоббс 

предопределяет общественный договор как переход людей из 

естественного состояния в состояние государственное. 

Переосмыслив Т. Гоббса в плане безопасности, можно сказать, что 

такой переход означает и переход из личной безопасности 

индивида как существа эгоистичного в безопасность 

общественную, гарантирующую при наступлении ограничения 

эгоистичных прав и свобод безопасность личную. И соображения 

безопасности в таком случае преобладают над всеми другими 

соображениями, даже над такими как личное право и личная 

свобода. На наш  взгляд, Т. Гоббс первым обозначил ценность 

безопасности как безусловного фактора не просто выживаемости, 

но и самого существования индивида, социума, а в масштабной 

проекции – государства и самой цивилизации.  

Другой английский материалист Д. Локк уточняет Т. Гоббса – 

государство, которому индивид и общество делегировали 

полномочия собственной безопасности, в качестве главных целей, 
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оправдывающих  существование правительства, уполномоченного 

вершить государственное управление, как раз и должны защищать 

право на свободу и право на собственность. «Вся власть 

правительства существует только для блага общества и в…своих 

крайних пределах ограничена общественным благом», - заявляет 

Д.Локк.[6] Он же уделяет значительное внимание безопасности 

личности, выделяя ее как кардинальное отличие человека от 

животного. Вразрез с учением  Т. Гоббса французский философ 

Шарль Монтескье провозгласил первым законом естественного 

права не “войну всех против всех”, а мир. Для общества,  

вышедшего из первоначального,  “естественного” состояния,  

основным принципом международного права Монтескье считал 

закон,  согласно которому народы должны в состоянии мира делать 

друг другу как можно больше добра, а в состоянии войны – как 

можно меньше зла.[7] С позиции сегодняшнего дня 

человеколюбивые устремления философа выглядят утопичными, 

исходя из результатов и методов ведения войн и локальных 

вооруженных конфликтов в прошлом веке и ныне.  

По мнению ряда философов, препятствием построения 

надлежащих связей между людьми, между государствами на основе 

принципов их безопасности является изначально порочность 

человека. Фридрих Ницше прямо заявляет: «Мы чужды себе, мы, 

познающие, мы сами чужды себе: на то имеется своя веская 

причина. Мы никогда не искали себя – как же могло случиться, 

чтобы мы однажды нашли себя?.. Нынче мы не видим ничего, что 

хотело бы вырасти; мы предчувствуем, что это будет скатываться 



 25 

все ниже и ниже, в более жидкое, более добродушное, более 

смышленое, более уютное, более посредственное, более 

безразличное, более китайское, более христианское – человек, без 

всякого сомнения, делается все «лучше»… Здесь и таится рок 

Европы – вместе со страхом перед человеком мы утратили и 

любовь к нему, уважение к нему, надежду на него, даже волю к 

нему. Вид человека отныне утомляет… Мы устали от 

человека…».[8]     

Еще до Ницше другой великий немецкий философ Иммануил 

Кант, раскрыл амбивалентную сущность человека, как бы 

солидаризуясь с поздним Ницше и ранним Гоббсом. 

Амбивалентность  человека ведет к противоречивости 

общественного развития, создавая социальное напряжение, в свою 

очередь которое также воздействует на поведенческую активность 

человека. Негативность индивида, т.е. порочность как бы 

существует в нем скрытно, как некая потенция, и именно 

социальная среда вынуждает человека раскрывать свои негативные 

качества и  провоцирует  скрытых в человеке пороков.[9]  Правда, 

И. Кант предлагал средство избавления от человеческих пороков, 

которое видел в созидании «постоянного мира» в качестве 

моральной нормы, которая должна быть обязательной для всех 

разумных людей. И вот этот постоянный мир обязательно должен 

иметь в идеале всепланетный характер, так как даже одно отдельно 

взятое мирное государство не гарантировано от потенциальной 

угрозы агрессии деструктивных иных государств.[10]     

  Предложенная И. Кантом схема фактически реализуема при 
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создании  правового гражданского общества в отдельно взятой 

стране, а в планетарном масштабе – только при идеальном 

построении космополитического правового гражданского 

общества, что на сегодняшний день и в обозримом будущем 

представляется эфемерным. 

Не только философы, но и многие политические деятели, 

выразители тех или иных идеологий на всем протяжении развития 

человеческой цивилизации уделяли значительное внимание 

понятию безопасности, ее соотношениям между интересами 

личности и интересами государства, между интересами государств. 

Нередко это были взаимоисключающие точки зрения, 

обусловленные конкретными ситуационными и идеологическими 

факторами. На это обстоятельство обратил внимание О.Э. Лейст, 

заметивший, что подавляющее большинство…мыслителей 

обосновывало свои доктрины, сообразно обстоятельствам и духу 

своей эпохи, ссылками на «историческую необходимость», 

«справедливость», «волю народа», «общее благо», «интересы 

отечества» и т п. Многие из этих ссылок были искренни в той мере, 

в какой идеолог был убежден в истинности и обоснованности своей 

доктрины, в благодетельности результатов ее осуществления. Но 

немало было недобросовестных апелляций к «всенародной воле» и 

«общему благу».[11] 

Существенный толчок эволюции исследования безопасности 

дали возникшие социологические учения и затем сама социология 

как наука. Социологические теории и взгляды на безопасность 

личности, общества и государства во многом пересекаются с 
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философскими воззрениями, различаясь  разве в том, что социологи 

во главу угла ставили вопросы и проблемы социальной природы 

общества и личности.  Из этих теорий отметим несколько 

классических – позитивистскую Огюста Конта (основателя 

позитивистской социологии),   эволюционистскую  Герберта 

Спенсера (последователя позитивистов и учения Ч. Дарвина) и 

социологическую Эмиля Дюркгейма (основателя социологии как 

науки).   

     Конт видел главный источник морального и политического 

кризиса общества и даже основную причину революционных 

настроений в глубоком разногласии умов и отсутствии общих идей. 

Выход он усматривал в обнаружении таких положительных  

научных истин, которые, будучи хорошо усвоенными, окажутся в 

состоянии чуть ли не сами по себе привести человечество к миру и 

счастью. Подчиненность нравственных и общественных явлений 

неизменным  законам не противоречит свободе человека. 

Человеческие привязанности не могут сразу перейти от семейной 

общины к человечеству, поэтому необходимо посредничество  

патриотизма, любви к отечеству. Современные общественные  

беспорядки, по мнению Конта, усиливаются более всего 

честолюбием мелкой буржуазии, ее слепым презрением к народу. 

Конт считает человека  и склонным к агрессии существом и видит 

коррекцию этой агрессивной природы не в экономических связях, а 

в политическом принуждении, в том числе с использованием 

религии. И потому, именно порядок является неизменным 

условием прогресса, как и прогресс составляет цель порядка. 
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Порядок и есть гарантия безопасности и стабильного 

существования общества.[12]  

 Спенсер понимает общество как часть природы и связывает 

безопасное существование общества с нормальной деятельностью 

социальных институтов. Эти механизмы и являются механизмами 

самоорганизации людей. В свою систему социальных институтов 

Спенсер включает домашние институты (семья, брак, воспитание), 

обрядовые институты (регуляторы повседневного поведения людей 

и составители обычаев, обрядов, этикета), церковные (интегратор 

общества), профессиональные промышленные (регуляция 

трудовых отношений). В плане прослеживания эволюции взглядов 

на безопасность необходимо выделить отношение Спенсера к 

политическим институтам, возникающим, как он считал, при 

переносе внутригрупповых конфликтов на сферу конфликтов 

между группами. Спенсер считал, что именно конфликты и войны  

главную роль в становлении политической организации и 

структурного разделения общества. Война и труд создают 

государство, причем на первых порах насилием.  Спенсер выступал 

за ограничение роли государства в современном обществе, 

поскольку сильное государство ведет к ограничению свободы. [13]  

 Эта позиция Спенсера, на наш взгляд, актуальна и ныне. 

Действительно, сильное могущественное государство императивом 

своей воли ставит интересы государства над интересами личности 

и тем самым способно в короткое время огромной мощи и 

экономического роста (например, Германия времен Гитлера, Россия 

времен Петра Великого или И. Сталина). Все сосредотачивается 
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вокруг интересов государства и интерес личности находится под 

государственным диктатом И – напротив. В демократическом 

государстве интересы личности должны доминировать над 

интересами государства, которое своей главной целью и ставит как 

раз обеспечение интересов личности  - ее прав, свобод и гарантий 

безопасности этих прав и свобод.  Но при таком варианте вполне 

вероятным становится сомнительным желание личности отказаться 

добровольно от своих свобод, чтобы отстаивать или защищать 

интересы государства. А у государства не будет механизмов 

понуждения для подавления воли и интересов такой личности…        

  Дюркгейм выдвинул понятие «нормального типа» общества, в 

котором безопасность осуществляется через разделение труда, под 

которым Дюркгейм видит профессиональную ориентацию. Т.е. 

труд делает человека личностью в соответствии со своей 

профессиональной ролью. Это меняет коллективное сознание, 

которое принимает новые формы и изменяет свое содержание.  По 

Дюркгейму ненормальные формы разделения труда ведут к аномии 

общества, вызванной отсутствием правильной регуляции поведения 

людей. Причинами такой аномии выступают – нерегулируемая 

конкуренция, классовые конфликты, отсутствие правил регуляции 

отношений общества и индивидов, деградация рабочей силы, 

рутинный труд. Утрата дисциплины и порядка в обществе ведут к 

хаосу и к социальной смуте. Поэтому главным защитником 

коллективных интересов должно быть государство, которое 

занимается моральной регуляцией и действует в интересах всего 

общества.[14]  
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 Великие естественнонаучные открытия начала ХХ века и 

особенно научно-техническая революция середины того же века 

способствовали качественному  скачку в развитии цивилизации, 

одновременно вызвав новые социологические теории, 

исследовавшие эти изменения и их последствия для глобального и 

национальных социумов.  Возникают: теория урбанизации (Л. 

Вирт, Э.Берджесс и др.), теория конвергенции (Э. Брегель, Дж. 

Голбрейт и др.), теория индустриального общества (Р. Арон.  Ф. 

Вебстер), теория постиндустриального общества (Д. Белл, О. 

Тоффлер, Г. Кан и др.) и т.п.  Все эти и другие теории так или иначе 

обращаются к проблемам безопасности жизнедеятельности 

индивидуума и общества в современных условиях.  

 Социологические представления о феномене и проблематике 

безопасности в западной социологии XX века оформлялись в 

контексте феноменологии Э. Гуссерля, А. Щюца и 

этнометодологии Г. Гарфинкеля. Также следует отметить 

представителей франкфуртской школы социологии (Ф. Поллок, М. 

Хоркхаймер и др.). Для наиболее углубленного понимания 

феномена безопасности следует обратиться к учениям 

представителей социально-психологического направления в 

социологии (А. Маслоу, Д. Макклеланд, К. Юнг), а также к 

концепциям представителей символического интеракционизма (Л. 

Уорд, У. Самнер, Дж. Мид, Ч. Кули, У. Джеймс),  

«гуманистического психоанализа» - Э. Фромма, неомарксистов – Г. 

Маркузе и Т. Адорно и др. Начиная с 50-х гг. ХХ века активное 

развитие получили  исследования проблем безопасности в условиях 



 31 

ускоренного развития общественных процессов  

постиндустриального и информационного общества (Клод Леви-

Стросс, Т. Парсонс, К. Р. Поппер, Э. Гидденс, У. Бек, А. Турен, П. 

Бурдье, Н. Смелзер и др.).   

Предпосылки становления российской социологии и 

социального познания проблем безопасности осуществлялись в 

контексте социальной философии, включая наследие А.Н. 

Радищева, славянофилов (И.В. Киреевского, А.С. Хомякова, К.С. 

Аксакова) и западников (П.Я. Чаадаева, В.Г. Белинского, А.И. 

Герцена); русских материалистов (М.А. Бакунина, Н.Г. 

Чернышевского, Д.И. Писарева) и русских позитивистов (П.Л. 

Лаврова, Н.К. Михайловского, Н.И. Кареева, К.Д. Кавелина, М.М. 

Троицкого, Н.М. Коркунова) и др. Взгляды на проблемы 

безопасности оформлялись в трудах выдающихся представителей 

неокантианского направления русской социологии – Б.А. 

Кистяковского, П.И. Новгородцева, Л.И. Петражицкого, А.С. 

Лаппо-Данилевского, В.М. Хвостова и ряда других мыслителей. 

Равным образом отдельного внимания заслуживают 

социологические труды Питирима Сорокина, где были обоснованы 

теоретико-методологические основы социокультурного подхода, 

принципы социального гуманизма и социальной справедливости, 

необходимые для раскрытия феномена культуры безопасности.[15]  

Проблемы социокультурного своеобразия и безопасности 

российской цивилизации были осмыслены представителями 

евразийского течения в русской социологии – Н.С. Трубецким, П.Н. 

Савицким, Н.Н. Алексеевым, Л.П. Карсавиным и др.  
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Немалый вклад в изучение базовых понятий и актуальных 

проблем безопасности внесла советская социологическая школа. 

Советские ученые  изучали не только природу международной 

безопасности, но и вместе с другими передовыми 

социологическими школами мира пришли к выводу о 

необходимости многомерного подхода к трактовке этого понятия за 

счет включения в него как традиционного (военного), так и новых 

компонентов (экономическая, общественная, экологическая 

безопасность и т.д.[16] Советские ученые также подробно изучали 

такие конкретные аспекты международной безопасности, как 

контроль над вооружениями и разоружение, конверсия оборонной 

промышленности, региональные и глобальные режимы 

безопасности, роль международных организаций и права в 

обеспечении международной безопасности, международный 

терроризм, механизм формирования политики западных стран в 

сфере безопасности, внешнеполитическая мысль отдельных стран и 

пр.  

Произошедшие с середины 90-х годов XX века коренные 

преобразования в социально-экономической, социально-

политической, социокультурной и других сферах общественной 

жизни обусловили и трансформацию научных представлений о 

проблемах безопасности. Собственно, изменилась в  соответствии с 

новыми реалиями парадигма безопасности, что отразилось в 

переходе от ранее господствующих силовых моделей и методов 

обеспечения  безопасности государства, которое рассматривалось в 

качестве главного   объекта и одновременно субъекта этих 
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процессов, к рассмотрению проблем безопасности отдельных 

индивидов, социальных групп, общества. Анализ реального 

состояния современных социальных процессов в России 

активизировал научный интерес к проблемам системного 

обеспечения безопасности личности, общества и государства и 

исследованию нового характера внешних и внутренних угроз и 

причин их возникновения (Г.В Осипов, Р.Г. Яновский, В.Н. Иванов, 

В.И. Добреньков, А.В. Возжеников, А.С. Капто, А.А. Прохожев, 

Г.В. Силласте, Г.И. Осадчая, В.К. Левашов, С.В. Кортунов и др.), 

взаимосвязи проблем безопасности и устойчивого развития (А.Д. 

Урсул), отдельных видов безопасности, таких, как экономическая 

(И.Я. Богданов), социальная и военная безопасность (Л.И. 

Шершнев, В. В. Серебрянников, А.Т. Хлопьев, Ю.И. Дерюгин, Н.Н. 

Ефимов и др.), информационная (Е.Ю. Митрохина, В.Я. Нечаев, 

Г.В. Грачев), безопасность личности (Ф.К. Мугулов) и др. 

Особым вкладом в разработку общетеоретических и теоретико-

методологических основ социологического анализа проблем 

безопасности стали труды В.Н. Кузнецова, в которых было 

предложено и обосновано продвижение от геополитического и 

геоэкономического подходов к гуманитарному анализу 

безопасности современной цивилизации – к геокультурному 

подходу, к новой геокультурной парадигме как основе 

мировоззрения XXI века. Это обусловило продвижение 

социологического анализа проблем безопасности по следующей 

схеме: социология безопасности – социология культуры 

безопасности – геокультурный социологический подход к 
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проблемам безопасности, к проблемам формирования и 

функционирования объединяющей российской идеологии.[17]  

        Таким образом, в настоящее время накоплен огромный 

фактический и теоретический материал по проблемам 

безопасности, в современной социологической, социально-

философской, социально-политической, общественнонаучной и 

специализированной литературе представлено множество 

определений понятия «безопасность», раскрывающих его 

социальную, культурную и природную сущность, также и 

множество различных концептуальных подходов к осмыслению 

проблем безопасности России в современных условиях.    

Необходимо  также  добавить, что масштабы и характер 

современных угроз, вызовов безопасности в России, на наш взгляд, 

диктуют необходимость консолидации усилий ученых – 

представителей социологии, социальной философии, социальной 

психологии, экономики, политологии, культурологи и т.д.  при 

реализации комплексного междисциплинарного подхода к анализу 

проблем безопасности в нашей стране и поиска эффективных путей 

для создания условий безопасного и устойчивого развития России в 

XXI веке.   

В условиях пониженной социальной потенции России выпадает 

вступать в новый этап общемировой эволюции, именуемый 

постиндустриальным, хотя все чаще его называют – 

информационным.  Качественные  изменения в жизнедеятельности 

человека и цивилизации в целом во многом стали следствием 

грандиозной научно-технической революции, которая и сегодня 
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оказывает мощное воздействие на развитие человека, и 

непредсказуемость подобного развития уже не выглядит нелепой. 

Современная наука и техника развиваются едва ли не в 

геометрической прогрессии, поражая своими возможностями с 

сокращающимися временными интервалами появления все новых 

технических и технологических свершений и проектов, 

последствия использования которых уже просто трудно, а то и 

невозможно представить.   

Сегодняшняя эпоха, и это признано большинством ученых и 

исследователей, является сугубо выраженной информационной 

эпохой.  Она несет с собой значительные  очевидные блага, но с 

ними и присущие данной эпохе проблемы. По мере  своего 

развития информационное общество будет сталкиваться и уже 

сталкивается даже в начальной фазе такого развития с рисками, 

угрозами и опасностями, которые опять-таки свидетельствуют о 

необходимости появления очередного вида безопасности для 

защиты интересов постиндустриального общества посредством 

специально ориентированной на обеспечение интересов такого 

общества – безопасности информационной.  

Социологические взгляды на информационную безопасность и 

ее проблематику тесно связаны как с устоявшимися теориями об 

общей безопасности, так и с современными тенденциями развития 

постиндустриального общества, включающими исследования 

взаимодействия информационной среды и научно-технического 

прогресса. Данное взаимодействие, которое не просто 

характеризует информационное общество, но и прогнозирует 
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векторы его развития, во многом определяет социальную 

адаптацию, социальную устойчивость и социальное самочувствие 

субъектов информационной эпохи. Очевидно и то, что 

преждевременно пока говорить о некой единой состоявшейся 

теории информационной безопасности вследствие достаточно 

недавнего появления этого понятия в жизнедеятельности 

цивилизации, что, естественно, означает различные, в том числе и 

претенциозно претендующие на признание теории, но все же, по 

сути, это  - всего точки зрения на проблему информационной 

безопасности, ее место и значение в системе социальной и 

национальной безопасности и т.д. На это же указывает М. Стюгин: 

«Информационная безопасность не имеет точного определения и, 

что совсем печально, не имеет в литературе единого предмета 

исследования. Каждым автором термин «информационная 

безопасность» определяется по своему, вызывая тем самым 

коллизии в понимании предмета. При этом дефиниции понятий, 

зачастую берутся с указаниями на различные источники, не 

согласующиеся между собой, и вследствие этого не пригодные для 

теоретического основания методологической работы».[18] При 

этом М. Стюгин ссылается на мнение специалиста, делавшего в 

свое время обзор по теоретическим основам информационной 

безопасности, Г.В. Иващенко, и мнение также довольно 

жесткое:«…значительная часть современных публикаций в области 

теории безопасности описывает свой предмет бессистемно и на 

уровне поверхности. Их авторы порой впадают в 

идеологизаторство, мифотворчество, переходят от объяснения 
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сущего к объяснению должного».[19]  

Очевидно следующее: информационная среда, которая 

является  системообразующим фактором во всех видах 

национальной безопасности (политической, экономической, 

военной, социальной и др.), в то же время представляет собой 

самостоятельный объект защиты. Но эта очевидность затем 

превращается в разносторонние суждения и мнения, из которых 

рассмотрим наиболее типичные. Так, по мнению А.Ю. Кирьянова, 

помощника председателя Комитета Совета Федерации,  

информационная безопасность – защищенность информационной 

среды личности, общества и государства от преднамеренных и 

непреднамеренных угроз и воздействий. При этом под 

информационной средой понимается совокупность 

информационных ресурсов, систем формирования, 

распространения и использования информации, информационной 

инфраструктуры; в свою очередь, под информационными 

ресурсами – документированная в какой-либо форме информация, 

получаемая в процессе жизнедеятельности граждан, общества и 

государства.[20]  

 Некоторые авторы придают информационной безопасности  

исключительное значение и предлагают рассматривать 

информационную безопасность не как вид национальной 

безопасности, а как относительно самостоятельный 

наднациональный вид всеобщей безопасности, обеспечивающий 

прогрессивное развитие не только информационной среды, но и 

социума в целом.[21]  
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Подобные воззрения нередки и все чаще находят продолжение 

и интерпретируются сообразно дальнейшей эскалации  

современных процессов глобализации человеческой цивилизации.  

С ними   практически солидарна следующая позиция:  

происходящая глобализация мировой и национальных 

информационных систем, доступность через  эти системы 

информационной собственности потребителей информации и их 

компьютеров определяет в настоящее время рост информационной 

составляющей во всех видах национальной безопасности. 

Очевидно, что информационная составляющая безопасности на 

всех уровнях является главенствующей, ибо через нее главным 

образом и идет взаимодействие субъектов экономики и 

государства, включая, в том числе, и индивидов. Информационная 

составляющая присутствует во всех сферах жизнедеятельности 

человека и общества. Информационная среда, по мнению этих 

авторов, является составной частью ноосферы.[22]  

По нашему мнению,  подобные  взгляды при всей их вероятной 

перспективности и симпатичности, все же в определенной степени 

предвосхищают  естественный  ход человеческой и национальной 

эволюции, ибо согласно заявленным взглядам предполагается, что 

российское информационное общество уже построено и является 

составной частью глобального информационного общества, что 

пока не соответствует действительности.  

Ряд исследователей увязывает проблему обеспечения 

информационной безопасности состоянием переходного периода и 

актуализацией вовлечения страны в глобализацию: Россия 
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объективно включается в интенсивный процесс глобализации, 

обусловливающий массу проблем политического и практического 

характера: открытость общества, усиление всепроникающей роли 

рынка, производственных связей, финансовых и информационных 

потоков, которые порождают прозрачность границ, новые аспекты 

в толковании суверенитета государства и др. Глобализация 

способствует укреплению власти транснациональных компаний, 

транснациональных бирж, политических и информационных 

транснациональных систем, оказывает влияние на национальные 

интересы других стран и, наконец, переводит национальные 

экономики под внешнее управление.  Кроме того, высокая 

эффективность средств информационного воздействия, широкий 

спектр их применения и скрытность воздействия, явилась 

причиной, по которой многими странами ведутся разработки 

теории и практики применения информационного оружия и, как 

следствие, теории ведения информационных войн.[23] 

Глобализация формирует единое информационное пространство, 

которое требует унификации информационных и 

телекоммуникационных технологий всех стран — субъектов 

информационного сообщества. Это дает возможность мощным 

индустриальным державам (прежде всего, США и Японии) 

усиливать свое военное, политическое, экономическое и научно-

технологическое превосходство за счет лидерства в области 

информационно-телекоммуникационных технологий и, в принципе, 

осуществлять глобальный информационный контроль над мировым 

сообществом и фактически навязывать свои ценности. Перспектива 



 40 

такой зависимости, выраженная в возможности утраты своего 

влияния в мире.[24]  

       Один из современных отечественных исследователей проблем 

информационной безопасности В.А. Галатенко, выражая довольно 

распространенную позицию в определении понятия 

информационной безопасности под информационной 

безопасностью понимает защищенность информации и 

поддерживающей инфраструктуры от случайных или 

преднамеренных воздействий естественного или искусственного 

характера, которые могут нанести неприемлемый ущерб субъектам 

информационных отношений, в том числе владельцам и 

пользователям информации и поддерживающей 

инфраструктуры.[25] Почти также понимают информационную 

безопасность специалисты известной лаборатории Касперского: 

«Под информационной безопасностью понимается защищенность 

информации и поддерживающей ее инфраструктуры от любых 

случайных или злонамеренных воздействий, результатом которых 

может явиться нанесение ущерба самой информации, ее 

владельцам или поддерживающей инфраструктуре».[26]  

       Угрозы информационной безопасности – это оборотная 

сторона использования информационных технологий. Из этого 

положения В.А. Галатенко выводит следующие следствия: 1. 

Трактовка проблем, связанных с информационной безопасностью, 

для разных категорий субъектов может существенно различаться. 

Для иллюстрации достаточно сопоставить режимные 

государственные организации и учебные институты. 2. 
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Информационная безопасность не сводится исключительно к 

защите от несанкционированного доступа к информации, это 

принципиально более широкое понятие. Субъект информационных 

отношений может пострадать (понести убытки и/или получить 

моральный ущерб) не только от несанкционированного доступа, но 

и от поломки системы, вызвавшей перерыв в работе. Более того, 

для многих открытых организаций (например, учебных) собственно 

защита от несанкционированного доступа к информации стоит по 

важности отнюдь не на первом месте.[27] 

       На наш взгляд, В.А. Галатенко во втором следствии заявляя о 

том, что информационная безопасность – это принципиально более 

широкое понятие, нежели защита от несанкционированного 

доступа к информации, при этом  сам не дает приемлемого 

толкования этого «принципиально более широкого понятия», сводя 

его к тривиальной поломке (сбою, отказу… – этот однородный ряд 

в данном контексте можно продолжить) информационного 

носителя.   

       Если говорить о принципиально расширительном толковании 

информационной безопасности, то, с нашей точки зрения, здесь 

уместно представлять не только сугубо технологические (как у В.А. 

Галатенко), но и психофизические аспекты информационной 

безопасности, имея ввиду, например: ущерб репутации или имиджу 

личности/организации вследствие целенаправленной 

информационной атаки конкурента, нарушение или ущемление 

государственных интересов вследствие специально 

спланированной PR-компании, как части определенной враждебной 
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военной или политической стратегии (к примеру, информационная 

война вокруг грузино-южно-осетинского конфликта летом 2008 г.) 

и т.д.   

     Еще один аспект информационной безопасности заложен в 

политико-социальной сфере. Социологические взгляды на 

сущность, задачи и проблемы информационной безопасности в 

данном аспекте также свидетельствуют о ее актуализации. 

С.Д.Гаврилов (ДЕКОМ Инновационные технологии, Москва) 

справедливо считает, что переход России как все более отстающего 

от промышленно развитых стран, некогда погрязшего в долгах 

государства к активно защищающей свои интересы державе 

совершен, пусть и на ином производственном базисе, и сейчас 

борьба идет за обеспечение ее национальных интересов или их 

предательство в личных целях.  В этих условиях проблема защиты 

информации, начиная с государственных тайн и 

конфиденциальности до правовой защиты российских граждан, 

активизация контрпропаганды в других странах, стала особо 

актуальной и требует новых подходов и решений.[28] Обеспечение 

политических интересов государства, увязываемых с гражданскими 

принципами функционирования общества, предусматривающее в 

определенной перспективе их приемлемое сочетание, а не 

отстраненность или противоречивость, это, по сути, и означает 

тождественность государственного и общественного начал в 

сознании социума. Разумеется, что такое сочетание, а возможно, и 

сближение  вплоть до взаимного уважения и понимания интересов 

личности, общества и государства ведет к их гармоническому 



 43 

развитию, укрепляя, тем самым, могущество государства и 

патриотизм его населения. Подобный вариант не может устроить 

недружественные и конкурентные государства, которые 

постараются не допустить такого развития, следовательно – 

усиления соперника. И они будут изыскивать возможности, а в 

глобальном информационном пространстве, в первую очередь, это 

– возможности ИКТ для дискредитации синтеза государственного и 

общественного. Информационная безопасность должна и способна 

противостоять подобной дискредитации, прямо влияющей на 

национальную стратегию развития страны. И в этом плане она 

становится частью системы национальной безопасности.     

При всем различии подходов исследователей и ученых к 

понятию информационной безопасности, думается, стоит отметить, 

что данное понятие употребляется к различным объектам и 

процессам современного информационного общества, которым 

угрожают различные риски, угрозы и опасности информационно-

коммуникационного характера.  И здесь весьма четко можно 

проследить аналогию с подобным  социологическим толкованием 

подходов к общему понятию безопасности.  

В этом плане антропогенно-социальный аспект, по нашему 

мнению,  в лучшем случае  лишь обозначается, а, по сути, 

совершенно выпадает из общей характеристики информационной 

безопасности современными исследователями. А ведь 

информационное общество по существу это не некая 

информационно-коммуникационная технологическая доминанта, а 

сознательный, активный, мыслящий в качественно новых условиях 
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жизнедеятельности социум. Информационно-коммуникационные 

технологии, сами по себе абсолютно нейтральны, и все зависит от 

заложенной в них информации. Говоря образно, они похожи на 

водопроводные трубы, которые сами по себе никого не греют и не 

холодят, пока по ним не пустили, соответственно, горячую или 

холодную воду.   Информационная безопасность, закончим также 

образно, и призвана выступать одновременно и в роли мастера, 

следящего за исправностью труб, и в роли надсмотрщика, 

пресекающего нелегитимное использование в корыстных и иных 

целях откачку этой воды, и в роли регулировщика,   

контролирующего давление и температуру этой воды.  

 Поэтому, если исходить из социологических позиций, согласно 

авторскому пониманию, информационная безопасность – это не 

только состояние, но и способность личности, общества, 

государства противостоять внутренним и внешним деструктивным 

посягательствам и воздействиям  в информационном пространстве, 

направленным на ущерб и ущемление их интересов, 

выражающихся в стабильном функционировании и развитии в 

условиях существования в информационном обществе.   

    Информация сегодня  уже стала реальным социальным 

ресурсом. Она активно используется для адаптации индивида к 

жизни в условиях постоянно возрастающей интенсивности 

развития общества, а  потому -  необходимого обеспечения  

оперативного и эффективного реагирования общества на постоянно 

возникающие новые вызовы. Институциональная структура 

общества в настоящее время,  изменяется на протяжении жизни 
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одного поколения. В России это особенно заметно. Индивидуумы 

вынуждены жить в условиях неопределенности, и только 

информация способна помочь им приспособиться к этим 

изменениям, выработать новые стереотипы поведения, 

соответствующие новым обстоятельствам.  А это уже порождает 

психологическую составляющую информационной безопасности.  

Г.В. Емельянов,  В.Е. Лепский,  А.А. Стрельцов отмечают, что  

современные средства связи и обработки информации создали 

принципиально новые условия существования человечества, что 

обусловило появление грандиозного проекта объединения 

национальных информационных и телекоммуникационных систем 

в глобальную информационную инфраструктуру. Реализация 

проекта позволит каждому человеку на планете независимо от 

места его нахождения общаться с другими людьми, получать 

доступ к информации. Трудно переоценить последствия создания 

такой инфраструктуры для прогресса всего человечества. 

Очевидно, что человечество вплотную подошло к началу эпохи 

формирования мирового информационного сообщества... 

Человечество становится заложником сложности используемых 

информационных технологий, способности обеспечить их 

безопасное использование.[29]  

      Поэтому  важное место в информационном обществе  

должны занимать индивидуальное, групповое и массовое сознание 

людей, которое все в большей степени подвергается агрессивным 

информационным воздействиям, что способно нанести 

существенный ущерб психическому и нравственному здоровью 
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граждан,  а также разрушить моральные нормы жизни общества,  

как результат – привести к дестабилизации социально-

политической обстановки.  И здесь автор настоящей работы 

полностью согласен с упомянутой группой ученых – защита 

индивидуального, группового и массового сознания российских 

граждан от противоправных информационных воздействий 

составляет основное содержание деятельности по обеспечению 

информационно-психологической безопасности России – этого 

относительно нового и еще недостаточно разработанного 

направления обеспечения информационной безопасности.[30] 

Иными словами речь идет о составной части информационной 

безопасности – психофизической,  которой в отличие от 

технологической составной части информационной безопасности 

многими современными исследователями уделяется, на наш взгляд, 

недостаточное внимание.   

      Исследование современной сущности и перспектив, 

актуальных проблем информационной безопасности должно 

осуществляться комплексно, в том числе и в социологическом 

аспекте, потому что информационная безопасность сегодня 

означает не только защиту материальных, экономических, 

технологических и пр. интересов индивида, общества и 

государства, функционирующих в глобальном информационном 

пространстве, но и социально-духовных, морально-нравственных и 

иных нематериальны благ человека, социума и государства. В этом 

заключена парадигма стабильного поступательного развития 

социума в предельно динамичных условиях его существования. 
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Существующие в настоящее время процессы трансформации 

российского общества, сопряженные с необратимыми процессами 

общемировой глобализации, требуют выработки  оптимальных 

форматов безопасности во всех ее видах, включая и 

информационную безопасность.  Следовательно, исследование 

генезиса информационной безопасности в общем контексте 

безопасности и основных подходов к данному социальному 

явлению в иностранной и российской философской и 

социологической мысли свидетельствует, что понятие 

информационной безопасности, ее содержательная характеристика 

еще находятся в стадии становления и осмысления.  

 

1.2. Место и роль информационной безопасности в системе 
национальной безопасности  

 

Национальная безопасность представляет собой 

наиважнейшую составляющую  системы безопасности и самым 

тесным образом переплетена с экономическим, политическим, 

социальным и духовно-нравственным развитием государства. 

Прошедшие сто лет, принесшие две разрушительные мировые 

войны, создавшие ядерное оружие массового уничтожения, 

сотрясающие мир непрекращающимися локальными военными 

конфликтами, породившие притязания конфессионального 

мирового господства и международный терроризм, глобальные 

природные катаклизмы, истощение природных ресурсов и 

источников жизнедеятельности человека, возникающие 

территориальные притязания, и т.д., - все это ставит проблему 
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сохранения национальной безопасности одной из первостепенных 

проблем сохранения и развития государства. Мы можем 

утверждать: вопросы национальной безопасности являются 

общемировой проблемой.   

 Нынешнее положение России и складывающаяся ситуация в 

мире требуют самого пристального изучения проблем 

национальной безопасности и следует отметить, что за последние 

годы на этом направлении появились серьезные работы 

методологического и мировоззренческого характера, исследующие 

это социальное явление.[31] Помимо этого реализуется Концепция 

национальной безопасности РФ[32], ее основные позиции находят 

выражение в ежегодных посланиях президента России, решениях 

Правительства и т.д.    

Исследования в области национальной безопасности при общей 

их тождественности все же можно разделить на несколько позиций, 

исходя из различия подходов к означенной проблеме. 

Одна из таких позиций заключается в способности 

национальной безопасности  противостоять любым негативным и 

деструктивным воздействиям, вне зависимости от их 

происхождения.[33] Следующая позиция, определяющая проблемы 

национальной безопасности России,  заключается в уровне 

защищенности страны от негативного воздействия сложного  

многообразия различных факторов – экономического, 

политического, военного, гуманитарного, экологического и др.[34] 

Представляется, что подобные позиции определяют национальную 

безопасность в неком статичном, потенциальном положении, и в 
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этом плане мы согласны с Я.А. Маргуляном, что в этих позициях 

«из поля зрения выпадает действительное положение в 

экономической, политической, военной и других сферах общества, 

при котором  осуществляется  реальное сохранение  целостности и 

независимости социальной системы, понятийный аппарат 

используется на интуитивно-эмпирическом уровне».[35]    

Некоторые исследователи ставят определение понятия 

национальной безопасности в зависимости от ментальности нации.  

Понятие «национальная безопасность» ими относится к той 

относительно самостоятельной (предметно и функционально) 

духовно-душевной и материальной реальности в жизни страны, где 

обеспечивается защищенность, экзистенциальное спасение социума 

(человека, нации, государства)… «Национальная безопасность» не 

рассматривается полноценно: как живущий организм за счет 

собственных духовных и материальных ресурсов человеческого 

самосознания (генетических потенций), реализующих 

фундаментальные потребности на основе ответа на вопрос: кто мы, 

откуда мы и куда идем»?[36]  Признавая подобную позицию, все 

же отметим, что в эпоху всеобщей глобализации, когда 

традиционная национальная идентичность начинает размываться (о 

чем свидетельствует хотя бы объединенная Европа, 

олицетворяемая Европейским союзом), то при всем желании Россия 

не может уклониться от процессов глобализации, и нарочитая или 

вынужденная отстраненность от этих процессов способна привести 

к изоляционизму, что наша страна уже испытывала. Не стоит 

противопоставлять уникальность собственной национальной 
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безопасности или ее понимания необратимым мировым процессам, 

однако приоритет собственной национальной безопасности по 

отношению к этим процессам несомненен.        

    Еще одна позиция заключается в том, что субъектом 

национальной безопасности становится не государство, а общество.  

Главную роль при этом играет не состояние отсутствия внешних и 

внутренних угроз, а состояние институционального поддержания 

факторов стабильности и позитивной направленности развития 

российской социально-экономической системы.[37]  

  России выпало одновременно, и быть участником всемирного 

процесса развития и стоять от него особняком. Как ни одна другая 

страна, Россия в ХХ веке перенесла достаточно потрясений, 

революционных ломок и катаклизмов. Практически ни одно 

российское поколение  за последние сто лет не существовало в 

мирной стабильной обстановке.  

Разумеется, все эти метаморфозы так или иначе влияли на 

национальную безопасность, на ее цели, приоритеты, аспекты, 

проблемы. Отсюда разноречивость и разнонаправленность взглядов 

и позиций на определение национальной безопасности России.  

 На наш взгляд, определение национальной безопасности 

должно соответствовать трем следующим критериям: 

национальная безопасность представляет собой 

соответствующий перечень эффективных методов и способов 

противодействия имеющимся и потенциальным внешним и 

внутренним рискам, угрозам и опасностям любого характера, 
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способным деструктивно сказаться на интересах, правах, свободах 

и жизнедеятельности личности, общества и государства;              

 национальная безопасность означает совокупность всех видов 

безопасности, обеспечивающих в своих форматах физическую, 

материальную, духовную и социальную защиту личности, 

общества и государства; 

 национальная безопасность  является неотъемлемой частью 

стратегии развития государства и напрямую связана с реализацией 

и защитой национальных интересов как их гарант. 

 Нынешний президент Российской Федерации, Председатель 

Совета Безопасности Российской Федерации Д.А.Медведев 12 мая 

2009 года подписал Указ № 537 об утверждении Стратегии 

национальной безопасности Российской Федерации  до 2020 года. 

Именно этот документ на сегодняшний день определяет все 

основные понятия, направления, характеристики и сущность 

государственного отношения  к национальной безопасности.  

 Этот документ представляет качественно новый подход к 

национальной безопасности, демонстрирующий, что перед нами 

сильное самостоятельное государство, сознающее свое место в 

мире, о чем говорится уже с самого начала данной Стратегии: 

«Россия преодолела последствия системного политического и 

социально-экономического кризиса конца XX века – остановила 

падение уровня и качества жизни российских граждан, устояла под 

напором национализма, сепаратизма и международного 

терроризма, предотвратила дискредитацию конституционного 

строя, сохранила суверенитет и территориальную целостность, 
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восстановила возможности по наращиванию своей 

конкурентоспособности и отстаиванию национальных интересов в 

качестве ключевого субъекта формирующихся многополярных 

международных отношений…  

Укрепляется общественное согласие на основе общих 

ценностей – свободы и независимости Российского государства, 

гуманизма, межнационального мира и единства культур 

многонационального народа Российской Федерации, уважения 

семейных традиций, патриотизма. В целом сформированы 

предпосылки для надежного предотвращения внутренних и 

внешних угроз национальной безопасности, динамичного развития 

и превращения Российской Федерации в одну из лидирующих 

держав по уровню технического прогресса, качеству жизни 

населения, влиянию на мировые процессы.   

В условиях глобализации процессов мирового развития, 

международных политических и экономических отношений, 

формирующих новые угрозы и риски для развития личности, 

общества и государства, Россия в качестве гаранта благополучного 

национального развития переходит к новой государственной 

политике в области национальной безопасности. 

       Основными направлениями обеспечения национальной 

безопасности Российской Федерации являются стратегические 

национальные приоритеты, которыми определяются задачи 

важнейших социальных, политических и экономических 

преобразований для создания безопасных условий реализации 

конституционных прав и свобод граждан Российской Федерации, 
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осуществления устойчивого развития страны, сохранения 

территориальной целостности и суверенитета государства».[38]  

Таким образом, фиксируется, что переходный период, по сути, 

преодолен и страна, выбрав новый демократический путь, 

практически на этом пути утвердилась. Отныне Россия осознает 

свою миссию, и эта миссия актуализируется с учетом современных 

мировых глобальных процессов, что, как сказано в Стратегии, 

определяет новую государственную политику в области 

национальной безопасности.  

Какое же  место в структуре национальной безопасности 

отведено информационной безопасности? 

Информационная безопасность является относительно новым 

элементом в системе национальной безопасности. Появление этого 

элемента как понятия и явления всецело связано с процессами 

создания глобального информационного пространства и 

формированием такого же глобального информационного 

общества, что предопределено качественным этапным переходом 

человеческой общественно-экономической формации из общества 

индустриального в общество постиндустриальное.  

Сегодняшний день характеризуется активным и необратимым 

вхождением в жизнедеятельность личности, общества и 

государства информационно-коммуникационных технологий, 

новейших информационных систем, оказывающими в 

возрастающей степени глубокое воздействие на все сферы 

человеческих, общественных и государственных интересов. Еще 

несколько лет выдвигавшиеся как новые понятия «информационная 
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революция». «информационное общество», «информационная 

безопасность» сегодня стали привычными и адаптированными к 

реалиям современности не только по мнению специалистов и 

ученых, но и рядовых субъектов – потребителей информации.[39] 

Под информационной безопасностью в настоящее время 

понимается состояние надлежащей защищенности личности, 

общества, государства от рисков, угроз и опасностей, имеющих 

информационную природу. 

В упомянутой выше Стратегии прослеживаются элементы 

информационной безопасности применительно к средствам 

национальной безопасности:  «средства обеспечения национальной 

безопасности» - технологии, а также технические, программные, 

лингвистические, правовые, организационные средства, включая 

телекоммуникационные каналы, используемые в системе 

обеспечения национальной безопасности для сбора, формирования, 

обработки, передачи или приема информации о состоянии 

национальной безопасности и мерах по ее укреплению».[40] 

Более предметно задачи информационной безопасности 

видятся в контексте прогнозирования негативных аспектов 

происходящих мировых процессов, так или иначе затрагивающих 

национальные интересы России. В Стратегии об этом говорится 

так:  

«..Усилится глобальное информационное противоборство, 

возрастут угрозы стабильности индустриальных и развивающихся 

стран мира, их социально-экономическому развитию и 

демократическим институтам. Получат развитие 
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националистические настроения, ксенофобия, сепаратизм и 

насильственный экстремизм, в том числе под лозунгами 

религиозного радикализма…»[41]  

Вне сомнения, дестабилизационные процессы, как следствие 

противоречий между основными участниками мировой политики 

окажут значительное негативное воздействие не только на мировое 

сообщество, но и на отдельно взятую нацию, имеем в виду – 

российскую. Информационное противоборство в этом плане только 

усилится, и преимущество будет на стороне тех, кто владеет более 

качественными и совершенными технологиями, позволяющими 

оперативно и оптимально использовать их в своих целях. Это же 

целиком относится и к развитию национализма, ксенофобии, 

сепаратизма, экстремизма, религиозного радикализма, где 

информационно-коммуникационные технологии играют ведущую 

роль в пропаганде их идей, фетишей и основ теорий. Поэтому, на 

наш взгляд, информационная безопасность в этом аспекте должна 

быть направлена на выявление, пресечение и контрпропаганду 

указанных явлений для обеспечения стабильного существования 

гражданина России, российского общества и государства.      

Следует учесть, что качественная константа глобального 

информационного общества находится в непрерывном процессе 

Широкое использование  компьютерных и информационных 

систем и технологий – от рядового пользователя до 

государственных управленческих структур, включая и силовые 

ведомства, - открывает невиданные ранее возможности не только 

информационного обмена и познания действительности, но и 
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качественно новые возможности криминального характера 

(хакерство, взломы электронных и компьютерных систем с целью 

экономического и политического шантажа, в целях осуществления 

террористической и экстремистской деятельности и т.д.).  

В настоящее время оперативно меняются характер и 

содержание труда в связи с внедрением и развитием 

современнейших высоких технологий, нанотехнологий и т.п. 

Именно это определяет уровень промышленно-экономического 

развития любой страны. От информационно-коммуникационных 

технологий сегодня зависит организация и система социального 

система, «стратификационный состав социальных групп и слоев, 

качество и образ жизни людей, образовательные и воспитательные 

процессы».[42] И эта зависимость с каждым днем только будет 

увеличиваться. Можно представить, как может сказаться на 

характере и содержании труда, на организации социальной системы 

и т.п. деструктивные информационные процессы, начиная от чисто 

технологических причин  -  от сбоя в системе, вывод из строя, до 

кражи конфиденциальной информации, и – вплоть до 

использования информационно-коммуникационных технологий в 

целях формирования в личности и обществе асоциальных норм 

поведения, а то и враждебности к национальным и 

государственным ценностям, укладам и интересам. Та же 

пропаганда насилия, жестокости, секса, примитивных и пошлых 

жизненных конструкций, богатства и успеха любой ценой, 

вседозволенности в условиях и с помощью эффективнейших 

информационно-коммуникационных технологий способна быстро 
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девальвировать и негативно скорректировать духовно-

нравственные ценности и ориентиры любого общества. Тем более, 

российского общества, находящегося только в стадии своего 

качественно нового функционирования и пока не обремененного 

устойчивыми и присущими данному функционированию 

соответствующими морально-этическими, нравственными и 

идеологическими установками. Поэтому, на наш взгляд, 

представляется уместным применение возможностей и способов 

информационной безопасности в такой сфере, как культура, о чем в 

Стратегии национальной безопасности говорится следующим 

образом: 

«Главными угрозами национальной безопасности в сфере 

культуры являются засилие продукции массовой культуры, 

ориентированной на духовные потребности маргинальных слоев, а 

также противоправные посягательства на объекты культуры. 

Негативное воздействие на состояние национальной безопасности в 

сфере культуры усиливают попытки пересмотра взглядов на 

историю России, ее роль и место в мировой истории, пропаганда 

образа жизни, в основе которого – вседозволенность и насилие, 

расовая, национальная и религиозная нетерпимость.  Для 

противодействия угрозам в сфере культуры силы обеспечения 

национальной безопасности во взаимодействии с институтами 

гражданского общества обеспечивают эффективность 

государственно-правового регулирования поддержки и развития 

разнообразия национальных культур, толерантности и 
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самоуважения, а также развития межнациональных и 

межрегиональных культурных связей…»[43] 

  В этом плане информационная безопасность входит в 

теснейшее взаимодействие с социальной безопасностью и даже, на 

наш взгляд, является в ряде позиций ее составной частью.  

Сегодня, наконец, уже не поддается сомнению, что с развитием 

информационного и техногенного общества цивилизация вполне 

может подвергнуться кибернетической войне. С учетом постоянно 

растущего качества и количества информационно-

коммуникационных технологий и их доступности к использованию 

в современной международной обстановке, характеризующейся 

ростом межнациональной неприязни, территориальными и 

конфессиональными притязаниями многих радикальных и что 

опаснее всего – могущественных сообществ, кланов и групп, 

достижения научно-технического прогресса, включая, разумеется, 

и ИКТ, безусловно будут применены для реализации конкретных и 

угрожающих жизнеспособности всей цивилизации целей. 

Нейтрализация таких устремлений, включая активное и 

эффективное противодействие соответствующим информационным 

войнам, пропаганде, интеллектуальному зомбированию наряду с 

технологическими аспектами (обеспечение сохранности от взлома 

и иного несанкционированного вторжения собственных 

информационных ресурсов) также является одним из приоритетных 

направлений информационной безопасности.   

В анализируемой Стратегии, помимо охарактеризованных 

позиций, где, на наш взгляд, могут быть использованы элементы 
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информационной безопасности в контексте национальной 

безопасности, есть и непосредственные задачи, прямо соотносимые 

с информационной безопасностью. Они выражены следующим 

образом:   

«…в среднесрочной перспективе потребуется преодолеть 

технологическое отставание в важнейших областях 

информатизации, телекоммуникаций и связи, определяющих 

состояние национальной безопасности, разработать и внедрить 

технологии информационной безопасности в системах 

государственного и военного управления, системах управления 

экологически опасными производствами и критически важными 

объектами, а также обеспечить условия для гармонизации 

национальной информационной инфраструктуры с глобальными 

информационными сетями и системами.  

Угрозы информационной безопасности в ходе реализации 

настоящей Стратегии предотвращаются за счет совершенствования 

безопасности функционирования информационных и 

телекоммуникационных систем критически важных объектов 

инфраструктуры и объектов повышенной опасности в Российской 

Федерации, повышения уровня защищенности корпоративных и 

индивидуальных информационных систем, создания единой 

системы информационно-телекоммуникационной поддержки нужд 

системы обеспечения национальной безопасности».[44] 

Этим как бы закрепляется технологическое направление 

информационной безопасности в системе национальной 

безопасности Российской Федерации. Здесь уместно заметить, что 
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даже в таком документе как Стратегия национальной безопасности 

Российской Федерации до 2020 года, понятие информационной 

безопасности во многом определяется только с технологической 

стороны, словно вопросы информационной безопасности относятся 

сугубо к решению проблем технической защиты информационно-

коммуникационных потоков и технологий. На наш взгляд, 

подобная однобокость значительно снижает социальную 

направленность и возможности информационной безопасности, 

хотя при анализе данной Стратегии уже отмечались именно 

социальные функции информационной безопасности. Тем не менее, 

существующая инерция рассмотрения данного элемента общей 

системы безопасности, исходя зачастую (или только) из технико-

технологических позиций представляется некорректным на 

сегодняшний день. Никак не придти к осознанию того, что сами по 

себе информационные технологии нейтральны и угрозой или 

опасностью может быть заложенный в них информационный 

контент. На этот «диссонанс» указывает и известный специалист в 

области социальных и информационных технологий Г.Г. Почепцов: 

«Информация становится все более важной составляющей 

национальной безопасности любого государства. Однако не 

следует информационную безопасность трактовать только в 

терминах контроля, несанкционированного допуска и под., 

поскольку в этом случае ставятся задачи только «отрицательного» 

толка. Мы понимаем их именно так, поскольку основным при этом 

становится не создание новых текстов или сообщений, а 

стремление сохранить в качестве константы уже введенные в 
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систему тексты или сообщения. Это менее творческие задачи, 

которые можно условно обозначить как «задачи канала», где целью 

становится неприкосновенность информационного ресурса, 

созданного кем-то. Более важными представляются задачи 

позитивного направления, задачи создания новых текстов и 

сообщений».[45]  

 Так, в другой Стратегии – Стратегии развития 

информационного общества Российской Федерации, утвержденной 

Президентом Российской Федерации 7 февраля 2008 г. (№ Пр-

212),[46] вопросы информационной безопасности скрываются за 

такой целью, как: «противодействие использованию потенциала 

информационных и телекоммуникационных технологий в целях 

угрозы национальным интересам России». Основными 

направлениями ее реализации названы:  

        обеспечение безопасности функционирования 

информационно-телекоммуникационной инфраструктуры;  

        обеспечение безопасности функционирования 

информационных и телекоммуникационных систем ключевых 

объектов инфраструктуры Российской Федерации, в том числе 

критических объектов и объектов повышенной опасности;  

повышение уровня защищенности корпоративных и 

индивидуальных информационных систем;   

         создание единой системы информационно-

телекоммуникационного обеспечения нужд государственного 

управления, обороны страны, национальной безопасности и 

правопорядка;   
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         совершенствование правоприменительной практики в области 

противодействия угрозам использования информационных и 

телекоммуникационных технологий во враждебных целях;   

        обеспечение неприкосновенности частной жизни, личной и 

семейной тайны, соблюдение требований по обеспечению 

безопасности информации ограниченного доступа;   

        противодействие распространению идеологии терроризма и 

экстремизма, пропаганде насилия. 

      На наш взгляд, отдавая должное технико-технологическим 

аспектам  информационной безопасности (нет никаких сомнений в 

их актуальности, важности и значимости), все же следует 

учитывать и социальные аспекты информационной безопасности, 

потому что именно они как раз и могут эффективно противостоять 

негативному, дестабилизирующему и деструктивному 

информационному контенту, закладываемому в информационно-

коммуникационные технологии с целью соответствующего 

воздействия на личность, общество и интересы государства.     

Успешность реализации Стратегии национальной безопасности 

Российской Федерации до 2020 года во многом зависит и от 

умелого формирования единой информационной политики на 

огромной территории Российской Федерации. Так, отмечая 

значительные разрывы между центром и провинциями в плане  

организационного и технологического освоения информационного 

пространства, эффективное использование которого во многом 

является основой оперативной коммуникации и взаимодействия 
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органов федерального и регионального государственного 

управления, следует признать, что слабость регионов в 

информационном оснащении прямо сказывается на эффективности 

информационной безопасности, а также негативно отражается на 

решении задач национальной безопасности. В.П. Шерстюк, в 

недавнем прошлом  первый заместитель Секретаря Совета 

Безопасности Российской Федерации, Председатель 

Межведомственной комиссии Совета Безопасности Российской 

Федерации по информационной безопасности, член-корр. 

Академии криптографии Российской Федерации отмечал: 

«Единство федеральной и региональной политики в области 

информационной безопасности, ее формирование с учетом 

специфики субъектов Федерации при безусловном соблюдении 

федерального законодательства являются основополагающим 

фундаментом обеспечения информационной безопасности 

Российской Федерации, а также неотъемлемой составляющей 

национальной безопасности нашего государства».[47[ 

 Государственный императив в этом плане позволит ускорить 

процесс создания надлежащего информационного пространства на 

территории огромной России, но для этого требуется именно 

консолидация региональных и федеральных органов власти. 

Информационная безопасность рассматривается как состояние 

защищенности информационной среды социума, обеспечивающее 

ее формирование, использование и развитие в интересах  личности, 

общества,  государства.  Следовательно,  интересы личности, 

общества и государства, которые учтены в нынешней Стратегии 



 64 

национальной безопасности, как совокупное обеспечение 

конституционных прав и свобод, личной безопасности, повышение 

качества и уровня жизни, физическое, духовное и 

интеллектуальное развитие могут и должны быть защищены и в 

этом аспекте. Из этого следует, что укрепление информационной 

безопасности  в системе национальной безопасности РФ  относится 

к числу важнейших долгосрочных задач. Роль информационной 

безопасности и ее место в системе национальной безопасности 

страны определяются также тем, что государственная 

информационная политика тесно взаимодействует с 

государственной политикой обеспечения национальной 

безопасности страны через систему информационной безопасности, 

где последняя выступает важным связующим звеном всех 

основных компонентов государственной политики в единое целое. 

Все вышесказанное, в целом, и предопределяет место 

информационной безопасности в системе национальной 

безопасности государства.    

Таким образом, если национальная безопасность как сложное 

многофункциональное явление являет собой систему 

взаимосвязанных элементов, и эта система включает в себя 

заявленную совокупность стратегических и концептуальных 

принципов, установок и положений, определенных социально-

политических институтов и организаций, соответствующих 

средств, методов и способов, позволяющих превентивно или 

адекватно реагировать на риски, угрозы и опасности, то 

информационная безопасность в пределах своей компетенции 



 65 

охватывающая одну из приоритетных сфер жизнедеятельности 

людей – информационную среду, является на настоящий момент 

одним из важнейших элементов общей системы национальной 

безопасности, и призвана должным образом обеспечивать 

политические, экономические, нравственно-духовные и иные 

социальные права и интересы, материальные и нематериальные 

блага личности, общества и государства.   

 

1.3. Характеристики и система информационной безопасности 

    Под информационной безопасностью сегодня обычно 

понимается защищенность информации и поддерживающей ее 

инфраструктуры от любых произвольных или случайных или 

обдуманных и злонамеренных воздействий, результатом которых 

может явиться нанесение ущерба самой информации, ее 

владельцам или поддерживающей инфраструктуре.  

     Задачи информационной безопасности, таким образом, 

сводятся к минимизации ущерба, а также к прогнозированию и 

предотвращению таких воздействий.[48] Тем не менее, сам термин 

«информационная безопасность» в разных контекстах может иметь 

различный смысл и различное толкование. Например, В Законе РФ 

«Об участии в международном информационном обмене»[49] 

информационная безопасность определяется – как состояние 

защищенности информационной среды общества, обеспечивающее 

ее формирование, использование и развитие в интересах граждан, 

организаций, государства.  
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В Доктрине информационной безопасности Российской 

Федерации  данный термин  рассматривается  куда более в 

широком смысле. Здесь имеется в виду состояние защищенности 

национальных интересов в информационной сфере, определяемых 

совокупностью сбалансированных интересов личности, общества и 

государства.[50]  

     Следует отметить, что понятие информационной 

безопасности, определение ее формулировки теми или иными 

авторами существенно разнятся, но именно – в точности и 

интерпретациях самих формулировок, смысл же остается 

неизменным. Отношение же к самой информационной 

безопасности, а не к терминологии, в российской обществе 

достаточно неоднозначно. С. Л. Зефиров и В. Б. Голованов, как 

практические специалисты  отмечают эту ситуацию: «Как правило, 

«видимость» и «осязаемость» информационной безопасности в 

отсутствие некоторых специализированных мер приходят вместе с 

инцидентами в информационной сфере организации (инцидентами 

информационной безопасности), имеющими видимое влияние на 

основную или же управленческую деятельность последней. И 

только в условиях активизации угроз, последствия которых могут 

быть в отдельных случаях катастрофическими для бизнеса 

организации, необходимость такой работы становится 

очевидной».[51]     

    Совершенно понятно, что об информационной безопасности по 

существу задумываются только при появлении информационной 

угрозы или опасности. Эта  угроза/опасность может быть 
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спонтанной, непреднамеренной и явиться просто результатом 

непредвиденного сложения ряда обстоятельств, или же заранее 

продуманной и преднамеренной. В условиях рыночной экономики, 

когда информация представляет собой товар, очевидно, что 

информация способна в том или ином качестве представлять собой 

информационную угрозу. А.В. Манойло совершенно верно говорит 

в этом контексте, что  «в информационном обществе условия 

диктует тот, в чьих руках находятся информационные сети, 

ресурсы и технологии. Контроль за сетевыми ресурсами 

сосредоточен в руках провайдеров, обеспечивающих доступ в 

открытые телекоммуникационные сети для других компаний, 

организаций и частных лиц и гарантирующих стабильность работы 

с информационными потоками и сетевыми ресурсами».[52]  

Разумеется, что корыстные, идеологические, прагматические и 

иные цели обладателя информационных сетей, ресурсов и 

технологий вполне могут стать источником или поводом создания 

информационной угрозы и государства, и общества, и корпорации, 

и личности. При этом любой субъект, оказавшийся в зоне 

потенциального или реального поражения информационной 

угрозы, чаще всего оказывается не готовым к своевременному и 

эффективному отпору на такую угрозу. И потому требуется некая 

заданная концептуальная программа, позволяющая нейтрализовать 

либо минимизировать риски информационных угроз.   

В нашей стране таковой программой следует считать Доктрину 

информационной безопасности Российской Федерации.[53]  

Любопытно, в этом плане посмотреть на то, насколько граждане 
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страны извещены (знают) о существовании данной Доктрины. 

Автором был проведен социологический опрос, исследующий 

формат понимания российскими гражданами основ 

информационного общества.[54] На вопрос: знаете ли Вы о 

существовании Доктрины информационной безопасности 

Российской Федерации, были получены ответы «да» - 224 

опрошенных, «нет» - 703, которые отображены на схеме 1.  

Схема 1 

0 200 400 600 800

Нет
Да

 

Из общего числа респондентов, мужчины составили – 46%, 

женщины – 54%. Возрастной ценз определился следующим 

образом: до 20 лет – 20-30 лет 769 – человек, 30-40 лет – 84 

человек, 40-50 лет – 61 человек, после 50 лет – 13 человек. 

Социальный статус: студенты – 784 человек (самая многочисленная 

аудитория).    

Рассматривая полученные результаты, можно заключить, что 

большинство россиян, в том числе молодых респондентов (а 

студенческая аудитория в Санкт-Петербурге представлена 

молодыми людьми из всей России) не знают о существовании 

Доктрины информационной безопасности Российской Федерации, 

и соотношение знающих о Доктрине и не имеющих о ней никакого 



 69 

понятия составляет примерно 1:3,5. Эти результаты можно считать 

типичными, отражающими общее знание по данному предмету в 

общероссийском формате, из чего можно сделать вывод: либо 

граждане России не считают информационную безопасность 

приоритетной или затрагивающей их жизненно важные интересы, 

потому и не интересуются подобными документами, либо 

недостаточно эффективно действует механизм по популяризации 

подобного знания, и при всей его актуальности, люди не имеют о 

нем представления по причине ненадлежащей информированности 

о нем. Кроме того, на наш взгляд, примечательным является то, что 

подавляющее большинство опрошенных являются студенчеством, 

т.е. – интеллектуальным потенциалом нации, который в скором 

времени будет напрямую заниматься вопросами развития и 

управления страны.  Следует учесть и то, что настоящая Доктрина 

существует около 10 лет.    

Доктрина так определяет интересы субъектов в информационной 

сфере: Интересы личности в информационной сфере заключаются 

в реализации конституционных прав человека и гражданина на 

доступ к информации, на использование информации в интересах 

осуществления не запрещенной законом деятельности, 

физического, духовного и интеллектуального развития, а также в 

защите информации, обеспечивающей личную безопасность. 

Интересы общества в информационной сфере заключаются в 

обеспечении интересов личности в этой сфере, упрочении 

демократии, создании правового социального государства, 

достижении и поддержании общественного согласия, в духовном 
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обновлении России. Интересы государства в информационной 

сфере заключаются в создании условий для гармоничного развития 

российской информационной инфраструктуры, для реализации 

конституционных прав и свобод человека и гражданина в области 

получения информации и пользования ею в целях обеспечения 

незыблемости конституционного строя, суверенитета и 

территориальной целостности России, политической, 

экономической и социальной стабильности, в безусловном 

обеспечении законности и правопорядка, развитии равноправного и 

взаимовыгодного международного сотрудничества.  

Тем не менее, выраженные в Доктрине интересы личности, 

общества, на наш взгляд, носят порой общий и декларативный 

характер. Ряд предложений применим к любому иному 

концептуальному документу, так как носят универсальный 

характер. Например, «…упрочении демократии, создании 

правового социального государства…».  При этом явствен упор на 

демократичность в обеспечении информационных интересов 

личности, общества и государства, что очевидно – информационное 

общество способно функционировать и развиваться только при 

демократическом государственном управлении,  

предусматривающим свободу слова и максимальный доступ к 

пользованию различными информационными ресурсами. 

Характеристика нынешнего состояния информационной 

безопасности Российской Федерации, тем не менее, подробно 

раскрыта в Доктрине информационной безопасности Российской 

Федерации, где утверждается, что за последние годы реализован 
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комплекс мер по совершенствованию обеспечения ее 

информационной безопасности. В частности, формируется база 

правового обеспечения информационной безопасности.[55] Также 

реализованы мероприятия по обеспечению информационной 

безопасности в федеральных органах государственной власти, 

органах государственной власти субъектов Российской Федерации, 

на предприятиях, в учреждениях и организациях независимо от 

формы собственности. Развернуты работы по созданию 

защищенной информационно-телекоммуникационной системы 

специального назначения в интересах органов государственной 

власти. Успешности решения вопросов обеспечения 

информационной безопасности страны способствуют 

государственная система защиты информации, система защиты 

государственной тайны, системы лицензирования деятельности в 

области защиты государственной тайны и системы сертификации 

средств защиты информации. Тем  не менее, анализ состояния 

информационной безопасности, и это признано в Доктрине, 

свидетельствует, что ее качественный уровень  пока что не 

удовлетворяет потребностям общества и государства.  Так,  

современные условия политического и социально-экономического 

развития страны характеризуются определенными противоречиями 

между потребностями общества в расширении свободного обмена 

информацией и необходимостью сохранения отдельных 

регламентированных ограничений на ее распространение. 

Противоречивость и неразвитость правового регулирования 

общественных отношений в информационной сфере приводят к 
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соответствующим негативным последствиям. Например, многими 

специалистами признается моральная устарелость одного из 

первых федеральных законов, регулирующих отношения между 

обществом и СМИ – Закона «О средствах массовой информации», 

принятого еще в 1991 году. На сегодняшний день этот закон не 

способен поддерживать в надлежащем правовом поле оперативные 

и качественные изменения, затрагивающие средства массовой 

информации, которые являются одним из самых активных 

пользователей информационно-коммуникационных технологий. 

Кроме того, данный закон не способен защищать социальные 

интересы личности и общества в плане негативного 

информационного воздействия на их сознание. Несовершенство 

этого закона затрудняет формирование на территории Российской 

Федерации конкурентоспособных российских средств массовой 

информации Недостаточность нормативного правового 

регулирования отношений в  различных областях -  в интересах 

защиты основ конституционного строя, нравственности, здоровья, 

прав и законных интересов граждан, обеспечения 

обороноспособности страны и безопасности государства и т.д. – 

значительно сказывается не обеспечении интересов личности, 

общества и государства в информационной сфере. По-прежнему 

одной из нерешенных проблем является необеспеченность прав 

граждан на доступ к информации, а существующее 

манипулирование информацией рядом ее собственников и 

производителей вызывают реакцию ее неприятия в обществе, что 

может негативно отразиться на социально-политической 



 73 

обстановке в обществе. Особенно подобные настроения опасны в 

нынешних условиях глобального экономического кризиса, когда 

социальные противоречия становятся обостреннее.  

Еще одной проблемой является то, что закрепленные в 

Конституции Российской Федерации права граждан на 

неприкосновенность частной жизни, личную и семейную тайну, 

тайну переписки практически не имеют достаточного правового, 

организационного и технического обеспечения. 

Неудовлетворительно организована защита собираемых 

федеральными органами государственной власти, органами 

государственной власти субъектов Российской Федерации, 

органами местного самоуправления данных о физических лицах 

(персональных данных).  Нет планомерности при осуществлении 

государственной политики в области формирования российского 

информационного пространства, развития системы массовой 

информации, организации международного информационного 

обмена и интеграции информационного пространства России в 

мировое информационное пространство. Это в определенной мере 

создает условия для вытеснения российских информационных 

агентств, средств массовой информации с внутреннего 

информационного рынка и деформации структуры 

международного информационного обмена. Также значительной 

проблемой можно считать сокращение и даже нехватку кадров 

научных и производственных коллективов, действующих в области 

создания средств информатизации, телекоммуникации и 

связи. Данная ситуация сказывается, в том числе, и на 
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существенном отставании отечественных информационных 

технологий от иностранных аналогов, что органы государственной 

власти – от федеральных до органов местного самоуправления, а 

также правоохранительные органы – при создании 

информационных систем закупать импортную технику и 

привлекать зарубежные фирмы, что повышает вероятность 

несанкционированного доступа к обрабатываемой информации. 

Помимо этого, возрастает зависимость России от иностранных 

производителей компьютерной и телекоммуникационной техники, 

а также программного обеспечения. В Доктрине прямо отмечается, 

что в связи с интенсивным внедрением зарубежных 

информационных технологий в сферы деятельности личности, 

общества и государства, а также с широким применением открытых 

информационно-телекоммуникационных систем, интеграцией 

отечественных информационных систем и международных 

информационных систем возросли угрозы применения 

«информационного оружия» против информационной 

инфраструктуры России.[56] 

      Существуют и иные характеристики информационной 

безопасности. В Национальном стандарте РФ «Методы и средства 

обеспечения безопасности» дается определение понятия – инцидент 

информационной безопасности  (information security incident): Это – 

любое непредвиденное или нежелательное событие, которое может 

нарушить деятельность или информационную безопасность.[57] В 

другом документе утверждается, что информационно-техническая 

(еще ее можно назвать технологической) часть информационной 
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безопасности обеспечивает защиту ее технических и 

технологических аспектов. Под технической защитой информации 

понимается обеспечение таковой защиты некриптографическими 

методами информации, содержащей сведения, составляющие 

государственную тайну, иной информации с ограниченным 

доступом, предотвращение ее утечки по техническим каналам, 

несанкционированного доступа к ней, специальных воздействий на 

информацию и носители информации в целях ее добывания, 

уничтожения, искажения и блокирования доступа к ней на 

территории Российской Федерации.[58]  

Братухин П.И., Шахин В.П. предлагают назвать три основных 

группы характеристик информационной безопасности в 

информационной сфере, связанной с программно-

информационными продуктами в таком порядке:   предотвращение 

несанкционированного доступа (НСД) к информационным 

ресурсам; отсутствие не декларированных возможностей;  

корректное выполнение заданных функций назначения.  

Стержневой характеристикой качества должна быть 

функциональная полнота объекта назначения, ибо если продукция 

плохая, то есть не решает в заданном объеме задач, то зачем ее 

защищать и вообще применять по назначению.  

Корректное выполнение заданных функций назначения 

означает: точное, однозначное и полное выполнение всех заданных 

функций; выполнение всех заданных видов операций с базами 

данных; простой и удобный интерфейс для пользователя; 

возможность обеспечения детализации прав доступа; 
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взаимодействие с внешними информационными системами; 

масштабируемость; возможность расширения функций и 

взаимодействия с внешними системами.  

Одновременное выполнение перечисленных требований 

характеризует высокий уровень качества программно-

информационного продукта.[59] 

Как мы видим, представленные характеристики являют собой 

процесс, который, в принципе, можно назвать типичным. Данный 

процесс выражает именно технико-технологическую сторону 

обеспечения информационной безопасности, ибо она направлена на 

безопасное функционирование самих информационно-

коммуникационных систем, а не на их содержание.     

Информационно-психологическая (психофизическая) составная 

часть информационной безопасности должна обеспечивать защиту 

личности, общества и государства в различных аспектах их 

социальной деятельности. Ковалева Н.Н. определяет 

информационно-психологическую безопасность (Information and 

psychological security) как состояние защищенности отдельных лиц 

и (или) групп лиц от негативных информационно-психологических 

воздействий и связанных с этим иных жизненно важных интересов 

личности, общества и государства в информационной сфере.[60]  

Подобные негативные информационно-психологические 

воздействия, на наш взгляд, могут быть как неосознанными или 

спонтанными (т.е. не спланированными специально) и 

намеренными (т.е. специально подготовленными именно с целью 

деструктивного воздействия на субъект).    



 77 

    Многие исследователи отмечают опасность психофизической 

угрозы.  Их мнения можно аккумулировать суждением одного из 

известных военных экспертов В. Прокофьева, считающего, что 

психофизическое оружие – реальность XXI века…    

Воздействовать на подсознание человека возможно 

информационными сигналами различной природы и мощности. … 

При этом сам субъект не отдает себе отчета в такой подчиняемости, 

продолжая считать свой образ действия как бы следствием 

собственной инициативы или самостоятельного выбора. Однако 

существуют и развиваются методы воздействия на сознание 

человека в присутствии логики, т.е. в обычном состоянии сознания, 

в «здравом уме». Воздействующий и воздействуемый – оба 

находятся в обычном состоянии сознания. Воздействие здесь 

осуществляется скрытно путем навязывания объекту «нужной» 

информации на фоне потока каких-то других аудио- и видео- 

сообщений (суггестии).[61] 

    Считается, что психофизическое воздействие на индивида и 

общество относится к парапсихологии, оккультизму, внушаемости, 

предсказаниям, экстрасенсорным возможностям, сектантству и т.п., 

а также к спланированным  интеллектуальным диверсиям и 

манипуляциям направленным на коррекцию сознания  того же 

индивида и общества (примером этого являются различные 

информационные войны). И это верно, особенно если учесть, что 

подобные формы психофизического воздействия в настоящее время 

активно используют самые современные информационно-

коммуникационные технологии, способные усилить эффективность 
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такого воздействия многократно. Тем не менее, опасным является 

и, назовем его так, легитимное психофизическое воздействие на 

личность и общество, заключающееся в массированном диктате 

разнообразных информационных потоков, содержащих в себе по 

существу асоциальные установки, отрицательно сказывающиеся на 

морально-нравственных и духовных ценностях личности и 

общества, наконец, деформирующих интеллектуальную парадигму 

общечеловеческого существования. На наш взгляд, при всем 

повышенном внимании  к парапсихологическим и сходным с ними 

иным формам  ярко выраженного зомбирования личности и 

общества, явственно ощущается недостаточность такого внимания 

к легитимным формам психофизического воздействия.   Чаще всего 

такое внимание представляет собой точечные импульсы, 

насыщенные декларативными посылами, которые направляются 

против одиозных или имеющих достаточно негативный резонанс в 

обществе информационно-коммуникационных проектов. Четко 

выраженной программы противодействия подобным формам 

психофизического воздействия у нас нет.   

 В.Ф. Прокофьев  высказывает сходную точку зрения, меняя 

лишь терминологию: несмотря на обширный набор «чистых» и 

«грязных» психотехнологий, все они относятся к информационно-

психологическим воздействиям открытого типа. В этом случае 

люди способны критически воспринять и оценить сообщаемые им 

сведения, перепроверить их по другим каналам, выявить (или хотя 

бы приоткрыть для себя) скрытый смысл (истинную цель) 

сообщения, и принять пусть не всегда правильное, но свое решение. 
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Информационно-психологические воздействия скрытого типа 

направлены на прямую манипуляцию сознанием человека через его 

подсознание. Они реализуются применением скрытых 

психотехнологий, когда субъект воздействия не осознает ни цель, 

ни даже факт самого воздействия. В отличие от информационно-

психологических воздействий открытого типа такие 

психотехнологии скрытным образам воздействуют на человека, 

лишая его права совершать самостоятельные заранее обдуманные 

поступки. Они и составляют суть психофизического оружия.[62] 

        По мнению О.В. Азамова, К.Ю. Будылина, Е.Г. Бунева,  С.А. 

Сакуна, Д.Н. Шакина современную концепцию безопасности 

вообще и информационной безопасности в частности определяет 

триада социальных институтов: безопасность человека, 

безопасность общества и безопасность государства. Социальная 

сущность безопасности состоит в том, что основным ее 

содержанием является защита интересов названной триады как 

осознанная социальная потребность субъекта на безопасное 

удовлетворение своих потребностей.[63]  

 Исходя из этого определения, на наш взгляд, весьма лаконично 

и верно характеризующего суть концепции общей и 

информационной безопасности, как социального феномена, где 

форма и содержание носят выраженные социальные аспекты, 

следует считать, что социальная сущность информационной 

безопасности неразрывно связана с аналогичной сущностью 

общенациональной безопасности, и  при всех характеристиках и 

составных частях информационной безопасности, включающей ее 



 80 

технико-технологические аспекты и направления, главным 

вектором остается  социальная направленность информационной 

безопасности.    

Эту позицию в определенной степени подтверждают и 

результаты социологического опроса, проведенного автором 

данной монографии.[64] На вопрос: какая составная часть 

информационной безопасности – технико-технологическая (защита 

информационных ресурсов) или психофизическая (защита 

морально-психологических и иных духовных интересов личности и 

общества – на настоящее время является наиболее актуальной, 

получены ответы респондентов, приводимые на схеме 2.  

Схема 2. 
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Приоритетности технологическому аспекту информационной 

безопасности отдали предпочтение 395 опрошенных, 

психофизическому – 414 опрошенных, 124 человека не 

определились. Данные опроса показывают, что, по сути, 

респонденты практически в равной степени (с незначительным 

преимуществом в сторону психофизической части 

информационной безопасности) полагают актуальность обеих 

разумеющейся. Таким образом, социальная направленность 
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информационной безопасности волнует и интересует общество и 

при всем понимании важности технологических аспектов защиты, 

люди достаточно заинтересованы и в надлежащей защите своего 

духовного поля от негативных информационно-коммуникационных 

потоков.   

Современная глобализация информационно-

коммуникационных систем неизбежно устраняет границы 

коммуникации и создает комфортные условия доступа этим 

системам любого индивидуального или общественного 

пользователя, что формирует качественно новые парадигмы в 

жизнедеятельности общества. Безусловной является 

двойственность функционирования таковых систем: они 

способствуют прогрессу человечества и таят серьезные опасности, 

угрожающие этому прогрессу. По мнению О.В., Азамова, К.Ю. 

Будылина, Е.Г. Бунева, С.А. Сакуна, Д.Н. Шакина степень защиты 

информации личного и общественного характера от 

несанкционированного доступа во многом определяет социальный 

климат в обществе. Но это одна сторона медали, связанная с 

доступом к информации. Другая сторона медали связана с 

неконтролируемым информационным воздействием подобных 

систем на человека и общество. В сети Интернет распространяется 

информация социально вредного характера, что вызывает 

опасность развития в обществе безнравственных тенденций, идей 

насилия и нетерпимости. Все эти действия грубо попирают права 

человека и разрушают социальные отношения общества и 

государства. Со всей очевидностью в обществе возникла 
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настоятельная потребность немедленного решения проблем защиты 

от несанкционированного доступа к информации и от социально 

вредной информации. Активные действия внутри информационной 

системы общества по разрушению или изменению информацию, 

циркулирующую в ней, направленные  против субъектов 

информационного общения – граждан и общества, используются 

для навязывания чуждой информации, для психологического 

давления, угроз, дезинформации. Они могут осуществлять 

непосредственное воздействие на коллективную психику общества, 

изменяя поведенческие процессы. Эти приемы дестабилизации 

социальной обстановки является издревле порождением 

информационных процессов в человеческом обществе. Со 

временем они только совершенствуются и в, обществе, где будут 

использоваться мощнейшие средства информатизации, они могут 

стать грозной проблемой.[66]  

Современные прогнозы развития той же виртуальной 

реальности предполагают создание в ближайшее десятилетие 

голографических конструкций, специальных устройств, способных 

улучшать и ускорять (а значит, и изменять!) мыслительные 

процессы человека и т.д. Эти примеры, помимо всего прочего, 

свидетельствуют о том, что социальные отношения в условиях  

ускоряющейся информатизации общества складываются и 

изменяются достаточно оперативно. Таким образом, общество 

вынуждено приспособиться к тому, чтобы равноценно реагировать 

на эти изменения, т.е., осуществлять и корректировать социальные 

отношения в соответствии с реалиями объективного 
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информационного диктата, в том числе профилактируя и 

прогнозируя возникновение негативных и неблагоприятных для 

себя и для индивида процессов. Это означает, что сегодня любое 

государство, осознающее себя участником глобального 

информационного общества, включая и Россию, обязано иметь 

некую стратегию или хотя бы  концепцию адекватного и не 

противоречащего интересам данного государства вхождения в 

информационное общество. По млению В.П. Мельникова генезис 

информационно-коммуникационных технологий также в качестве 

первоочередного фактора в исследовании понятия системы 

обеспечения информационной безопасности ставит вопросы поиска 

и отработки моделей обеспечения информационной безопасности, 

вопросы ее организационно-правового, методического и 

технического обеспечения, криптографической защиты 

информации, а также особенностей ее защиты в персональных 

компьютерах и вычислительных сетях, включая разрушающие 

программные средства класса компьютерных вирусов и методику 

борьбы с ними.[67]  Совершенно ясно, что информация сегодня 

является одним из стратегических национальных ресурсов, 

влияющей на экономический, научно-технический и 

оборонительный потенциал страны. Под ее активным воздействием 

все сферы жизнедеятельности общества стали более мобильными, 

оперативными, гибкими. Это дает основание считать, что в 

современных условиях вопросы и проблемы информационного 

обеспечения во всех сферах деятельности человека и общества по 

своей значимости и актуальности превосходят иные проблемы, 
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например, дальнейшей интенсификации производства (главной 

проблемы индустриального общества), которые не так давно 

считались одними из главных.  

        Отсюда вытекает и одна из главных целей информационной 

безопасности – защита законных прав и интересов граждан, 

общества, организаций и государства в информационной сфере. 

Чисто техническими средствами эту защиту обеспечить 

невозможно. Исходя из социальной сущности информационной 

безопасности, информационному обществу необходимо решать 

следующие задачи, а именно совершенствовать системы 

социальных ценностей, системы обеспечения информационной 

безопасности и системы общественного контроля над действиями 

государства по обеспечению информационной безопасности. 

Сегодня обеспечение информационной безопасности должно стать 

предметом комплексного исследования многих наук, изучающих 

отношения человека, общества и государства в информационной 

сфере во всей сложности и многообразии форм социального 

взаимодействия. Все эти вопросы требуют создания надлежащей, 

понятной и высокоэффективной системы информационной 

безопасности. Такая система в нашей стране еще только 

формируется, потому что российское общество пока что находится 

на пути к созданию информационного общества.  

Таким образом, понятие информационной безопасности можно 

определить так как об этом говорится в федеральном законе – 

Информационная безопасность – это состояние защищенности 

информационной среды общества, обеспечивающее ее 
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формирование, использование и развитие в интересах граждан, 

организаций, государства.[68] Можно сравнить это определение с 

нашим, авторским, уже приводимым выше: информационная 

безопасность – это не только состояние, но и способность 

личности, общества, государства противостоять внутренним и 

внешним деструктивным посягательствам и воздействиям  в 

информационном пространстве, направленным на ущерб и 

ущемление их интересов, выражающихся в стабильном 

функционировании и развитии в условиях существования в 

информационном обществе. Отличие здесь, на наш взгляд, кроется 

в том, что первая формулировка предполагает определенную 

статичность субъектов информационной безопасности в 

обеспечении своей информационной защиты, что выражается 

фразой «состояние защищенности информационной среды 

общества, обеспечивающее ее формирование…», а вторая 

формулировка предусматривает активное вовлечение самих 

субъектов в процессы информационной защиты, что выражает 

определение «…способность личности, общества, государства 

противостоять внутренним и внешним деструктивным 

посягательствам и воздействиям…» 

Очевидно, что предполагаемые системой информационной 

безопасности цели выражаются в оказании надлежащего 

противодействия внутренним и внешним угрозам прав и жизненно 

важных интересов субъекта информационной безопасности.  

Субстанциональной основой концепции информационной 

безопасности выступает информационная среда, которая, по 
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существу, является проявлением социальной деятельности, 

воспроизводящей действительность окружающей жизни и познания 

мира и регулирующей социальные отношения между субъектами 

данной деятельности.  Таким образом,  можно сформулировать 

авторское видение понятия системы информационной 

безопасности. 

Система информационной безопасности – это 

функционирующая  совокупность уполномоченных и специальных 

элементов, способная комплексно и эффективно использовать 

имеющиеся в их распоряжении правовые нормы, средства, 

технологии, методы и способы для осуществления надлежащего 

противодействия внутренних и внешних угроз правам и интересам 

личности, общества, организации и государства в информационной 

сфере, а также создание, поддержание и развитие благоприятных 

условий и состояния существования в этой же информационной 

сфере. Стоит учесть, что система обеспечения информационной 

безопасности Российской Федерации является частью системы 

обеспечения национальной безопасности страны. Согласно 

Доктрине информационной безопасности Российской Федерации 

Система обеспечения информационной безопасности Российской 

Федерации строится на основе разграничения полномочий органов 

законодательной, исполнительной и судебной власти в данной 

сфере, а также предметов ведения федеральных органов 

государственной власти и органов государственной власти 

субъектов Российской Федерации. В Доктрине также определены 
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элементы организационной основы системы обеспечения 

информационной безопасности страны:  

Основными элементами организационной основы системы 

обеспечения информационной безопасности Российской 

Федерации являются: Президент Российской Федерации, Совет 

Федерации Федерального Собрания Российской Федерации, 

Государственная Дума Федерального Собрания Российской 

Федерации, Правительство Российской Федерации, Совет 

Безопасности Российской Федерации, федеральные органы 

исполнительной власти, межведомственные и государственные 

комиссии, создаваемые Президентом Российской Федерации и 

Правительством РФ, органы исполнительной власти субъектов РФ, 

органы местного самоуправления, органы судебной власти, 

общественные объединения, граждане, принимающие в 

соответствии с законодательством РФ и участие в решении задач 

обеспечения информационной безопасности Российской 

Федерации.[69]  

На наш взгляд, изложенный в Доктрине перечень ведущих 

элементов и их полномочий в рамках осуществления задач по 

обеспечению информационной безопасности достаточно конкретен 

и полностью охватывает основные направления их деятельности в 

данном аспекте.  

Как и любая система, система безопасности 

организации/предприятия имеет свои цели, задачи, методы и 

средства деятельности, которые формируются в зависимости от 
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конкретных условий. Так, например, целями системы безопасности 

организации/предприятия являются: 

- защита прав предприятия, его структурных подразделений и 

сотрудников; 

- сохранение и эффективное использование финансовых, 

материальных и информационных ресурсов; 

- повышение имиджа и роста прибылей за счет обеспечения 

качества услуг и безопасности клиентов. 

Для достижения указанных целей используются различные 

средства обеспечения безопасности предприятия, среди которых 

можно выделить следующие: 

Технические средства. К ним относятся охранно-пожарные 

системы, видео-радиоаппаратура, средства обнаружения взрывных 

устройств, бронежилеты, заграждения и т.д. 

Организационные средства. Создание специализированных 

оргструктурных формирований, обеспечивающих безопасность 

предприятия. 

Информационные средства. Прежде всего, это печатная и 

видеопродукция по вопросам сохранения конфиденциальной 

информации. Кроме этого, важнейшая информация для принятия 

решений по вопросам безопасности сохраняется в компьютерах. 

Финансовые средства. Совершенно очевидно, что без 

достаточных финансовых средств невозможно функционирование 
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системы безопасности, вопрос лишь в том, чтобы использовать их 

целенаправленно и с высокой отдачей. 

Правовые средства. Здесь имеется в виду использование не 

только изданных вышестоящими органами власти законов и 

подзаконных актов, но также разработка собственных, так 

называемых локальных правовых актов по вопросам обеспечения 

безопасности. 

Кадровые средства. Имеется в виду, прежде всего, 

достаточность кадров, занимающихся вопросами обеспечения 

безопасности. Одновременно с этим решают задачи повышения их 

профессионального мастерства в этой сфере деятельности. 

Интеллектуальные средства. Привлечение к работе 

высококлассных специалистов, научных работников (иногда 

целесообразно привлекать их со стороны) позволяет внедрять 

новые системы безопасности.[70] 

Субъекты информационной безопасности функционируют и 

как естественные участники информационных процессов, и как 

разумеющиеся члены информационной сферы, и как 

конфликтующие стороны информационных противоборств.    

Очевидно, что личность, общество, организация и государство 

естественным образом становятся участниками и членами 

информационного пространства, как определяющие субъекты. К 

субъектам же информационного противоборства А.В. Манойло, 

один из ведущих исследователей в этой области, относит: 
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государства, их союзы и коалиции; международные организации; 

негосударственные незаконные (в том числе — незаконные 

международные) вооруженные формирования и организации 

террористической, экстремистской, радикальной политической, 

радикальной религиозной направленности; транснациональные 

корпорации; виртуальные социальные сообщества; медиа-

корпорации; виртуальные коалиции.[71]  

А.В. Манойло в информационном противоборстве, прежде 

всего, усматривает соперничество социальных систем в 

информационно-психологической сфере по поводу влияния на те 

или иные сферы социальных отношений и установления контроля 

над источниками стратегических ресурсов, в результате которого 

одни участники соперничества получают преимущества, 

необходимые им для дальнейшего развития, а другие их 

утрачивают.[72] 

Определяя субъектов информационной безопасности, следует 

персонифицировать или конкретизировать отдельные субъекты в 

зависимости от их статуса, уровня деятельности и т.п. Так, имея в 

виду общество как один из определяющих субъектов 

информационной безопасности (макроуровень), можно его 

разделить на множество элементов, которые вполне могут стать 

самостоятельными субъектами информационной безопасности 

(микроуровни). К таковым субъектам можно отнести различные 

социальные институты, общественные организации, средства 

массовой коммуникации и т.д.  



 91 

Рассматривая в качестве определяющего субъекта государство 

(макроуровень), мы определяем среди его элементов, как тех же 

самостоятельных субъектов информационной безопасности 

(микроуровень) органы законодательной и исполнительной власти, 

органы власти федерального, регионального и муниципального 

уровня, конкретные руководители государства и иные 

политические деятели, правоохранительные органы  и судебные 

инстанции и т.д. И только индивид являет собой определяющий 

субъект на макроуровне и микроуровне одновременно,  как цельная 

самостоятельная единица. Здесь не стоит путать понятие индивида 

с понятием личности.  

Личность – это относительно устойчивая система поведения и 

индивидуума, построенная, прежде всего, на основе включенности 

в социальный контекст. Стержневым образованием личности 

является самооценка, которая строится на оценках индивида 

другими людьми и оценке, которую даёт себе сам человек.  

Общество представляет собой совокупность людей, которые 

объединились между собой на определенной степени 

исторического развития.   

Государство  же это особая организация общества, объединённого 

общими социальными, культурными интересами, занимающая определённую 

территорию, имеющая собственную систему управления, систему 

безопасности и обладающая внутренним и внешним суверенитетом. 

Таким образом, субъекты и система обеспечения 

информационной безопасности в значительной степени 
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взаимодействуют друг с другом, воздействуют друг на друга, 

определяют актуализацию и векторы развития собственных прав, 

интересов и возможностей их защиты от внутренних и внешних 

угроз в информационном пространстве.  

Подобный характер взаимоотношений субъектов и системы 

обеспечения информационной безопасности  предопределяет не 

только технико-технологические, но и социальные (выраженные, 

прежде всего, в интеллектуальном и психофизическом аспектах) 

процессы и возникающие в ходе данных процессов проблемы 

дальнейшего функционирования и развития информационного 

общества и совершенствования его информационной безопасности. 

Это обуславливает социологический подход к исследованию темы 

настоящей монографии. 

Подводя итог теоретико-методологических основ 

социологического исследования информационной безопасности, 

рассмотренных в данной главе, можно утверждать следующее: 

 Сегодняшняя эпоха, и это признано большинством ученых и 

исследователей, является сугубо выраженной информационной 

эпохой.  По мере  своего развития информационное общество будет 

сталкиваться и уже сталкивается даже в начальной фазе такого 

развития с рисками, угрозами и опасностями, которые опять-таки 

свидетельствуют о необходимости появления очередного вида 

безопасности для защиты интересов постиндустриального 

общества посредством специально ориентированной на 

обеспечение интересов такого общества – безопасности 
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информационной. Социологические взгляды на информационную 

безопасность и ее проблематику тесно связаны как с устоявшимися 

теориями об общей безопасности, так и с современными 

тенденциями развития постиндустриального общества, 

включающими исследования взаимодействия информационной 

среды и научно-технического прогресса. Данное взаимодействие, 

которое не просто характеризует информационное общество, но и 

прогнозирует векторы его развития, во многом определяет 

социальную адаптацию, социальную устойчивость и социальное 

самочувствие субъектов информационной эпохи.  

 

ГЛАВА 2. ПОСТИНДУСТРИАЛЬНОЕ  ОБЩЕСТВО  КАК 
БАЗИСНЫЙ ОБЪЕКТ ФУНКЦИОНИРОВАНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

     Информационная безопасность практически возникла с 

появлением информационного взаимодействия между людьми и 

прогрессировала наравне с эволюцией и усложнением 

информационного общения. Вместе с тем на первичных этапах 

развития информационных процессов необходимость в 

обеспечении информационной безопасности могла возникать от 

случаю к случаю, в зависимости от конкретной ситуации, 

обстановки и повода. Говорить об информационной безопасности 

как о самостоятельном феномене, как о составной и важной части 

национальной безопасности следует, начиная только с эпохи 
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научно-технической революции, кардинально изменившей 

жизнедеятельность цивилизации.  

       2.1. Предпосылки, признаки и условия возникновения 
постиндустриального общества  

Динамика  современного развития общества, общественных 

отношений, тесно увязанных с развитием экономических, 

социальных и политических отношений и новаций государства 

(включая и российское государство), характеризуется, в том числе, 

и своим ужесточением к критериям социального обустройства, 

появлением соответствующих императивов, диктуемых законами 

рынка, изменением менталитета социума или, к примеру, законами 

политической целесообразности. И то, и другое, и третье находится 

зачастую в состоянии борьбы, конкуренции, адаптации к 

меняющимся реалиям. Информация, воздействующая на общество 

с использованием  самых эффективных технологий, в этом 

процессе играет огромную роль, и способна оказать существенное 

воздействие на тот или иной объект своего внимания, на оценочное 

отношение общества к  этому объекту, на его репутацию и т. п.[1] 

Вместе с тем информация обладает субстанциальной 

несамостоятельностью. Она способна существовать только в 

процессе человеческой деятельности, тем самым являясь одним их 

продуктов этой деятельности. Иными  словами, человек является и 

создателем и потребителем информации, вследствие чего обязан 

создавать соответствующее информационное пространство, 

обеспечивающее информационно-коммуникационные интересы.   
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 Следует согласиться со специалистами Санкт-Петербургского 

института информатики и автоматизации РАН, что человек всегда 

существовал в окружающем его информационном пространстве. 

Даже относительно кратковременное прекращение поступления 

информации извне приводит к тяжелым и непоправимым 

расстройствам психики человека. Отсутствие возможности 

обмениваться информацией с себе подобными также плохо 

сказывается на его психическом здоровье. До последнего времени 

информационное пространство человека было локальным. Толчком 

к последующей глобализации информационного пространства 

послужило появление письменности, которая позволила связывать 

источники информации не только с пространственно удаленными 

потребителями, но и потребителями, удаленными во времени.  

Огромный и решающий вклад в глобализацию 

информационного пространства внесло массовое применение во 

всех сферах деятельности человека, по крайней мере, в странах 

западной цивилизации, современных информационно-

коммуникационных технологий, которые сделали реальностью 

превращение информационного пространства человека из 

локального, охватывающего довольно ограниченную общность 

людей (семью, профессиональные и общественные группы, этнос, 

государство) в глобальное, включающее практически все 

цивилизованное человечество. Победное шествие Интернета и 

интернет-технологий в конце двадцатого века продемонстрировало 

объективность и неизбежность глобализации информационного 
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пространства со всеми вытекающими отсюда последствиями, в том 

числе и для безопасности личности, общества и государства.[2] 

Вне сомнения, НТР – это огромный интеллектуальный прорыв 

в возможности человека. Каждое новое поколение быстрее 

усваивает  постоянно совершенствующиеся достижения научно-

технического прогресса, оставляя позади предыдущие поколения. 

Чтобы не отстать затем от последующих, данному поколению 

необходимо быть вровень с нескончаемым процессом развития 

НТР. Таким образом, происходит своего рода закабаление научно-

техническим колоссом – личности, вынужденное превращение его 

в техночеловека. Зависимость (материальная, бытовая, 

конкурентная и т.п.) от условий существования, все теснее 

увязываемых с содержанием научно-технического прогресса, 

вынуждают человека подчинять свои социальные, духовные и 

эстетические потребности одностороннему служению НТР. При 

этом вся его морально-нравственная оболочка, душа, мешающая 

прагматическому совершенствованию, отходит на второстепенные 

роли. Остаются лишь заложенные природой первичные инстинкты, 

не оплодотворенные общечеловеческими ценностями.[3] 

  Массовое сознание и по настоящий день очень восприимчиво к 

информации, подающейся преимущественно в конкретной, 

наглядной и чувственно осязаемой форме. Признавая 

эффективность такого воздействия, чаще всего лишенного 

абстракций и обобщений, нельзя не видеть, что именно этот 

идеологический механизм содержит наибольшие возможности для 

манипулирования массовым сознанием, осуществления различных 
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политических спекуляций, усиливающихся использованием 

современных средств массовой коммуникации, в особенности 

визуальных. Таким образом, происходит и моральное, и 

воспитательное, и идеологическое воздействие на массовое 

сознание, и обеспечивается оно особым духовным способом, в 

котором  философско-этическое содержание соединено с морально-

обыденными рассуждениями и житейскими примерами.  

  Следовательно, мы вправе заявить о возникновении 

психологической и социальной зависимости от  глобальной 

(массовой) информации.   

Психологическая зависимость заключается в том, что человек 

желает получить как можно больше различных информационных 

потоков, которые удовлетворяет его вкусы, запросы, привычки, 

рабочую необходимость, время досуга и т.п. И селективность его 

выбора будет успешной – сегодняшнее многообразие 

информационных потоков способно потакать даже самому 

прихотливому потребителю информации. Как результат, 

среднестатистический человек уже не в состоянии ограничить себя 

выбором необходимых информационных потоков – ибо сколько 

занимательного, любопытного, нужного, интересного предлагает 

информационный товар. Более того, современному человеку все 

сложнее  понять, проанализировать полученную информацию, 

вникнуть  в ее содержание, потому что объемы информации 

таковы, что он просто физически  не в состоянии переварить  ее 

своим сознанием.   
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 Поэтому современное восприятие информационных потоков 

заключается чаще всего в том, чтобы  иметь представление об 

объекте информации, а не знание.  Это приводит к оскудению 

человеческого знания, его IQ, ибо предполагает, по сути, 

поверхностность интеллектуального осмысления даже 

необходимой информации. Отсюда следует то, что с постоянным 

увеличением информационных потоков, которые мы наблюдаем, 

одновременно происходит снижение интеллектуальной планки 

восприятия информации, происходит малозаметная, но, тем не 

менее, постоянная интеллектуальная деградация. Поэтому 

среднестатистическая личность все чаще востребует  для себя 

упрошенной, примитивной информации, которая наиболее понятна 

и доступна для ее восприятия.  Сложные смысловые, 

аналитические, логические информационные конструкции все чаще 

становятся  трудно усваиваемыми.  

Человек превращается в техногенное существо, не загруженное 

мыслительным процессом. И в этом заключается опасность научно-

технического прогресса, равно как и опасность  современного 

информационного воздействия на человека – в неуклонном 

снижении его интеллектуального (разумного) потенциала.   

 Социальная зависимость от глобальной (массовой) информации 

состоит в том, что общество, как и его индивидуумы, подпадают 

под ее влияние добровольно и инициативно, являясь активными 

потребителями информационных потоков. При этом, как 

потребители, общество, его сегменты и индивидуумы  на  

соответствующих информационных потоках обучаются нормам и 
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правилам общежития, воспитываются на посылах этих 

информационных потоков и осуществляют общение между собой. 

Иначе говоря, информационные потоки являются наиболее 

влиятельными и доступными средствами обучения, воспитания, 

формирования жизненных установок, ценностей, поведения и 

мировоззрения в целом. Ни один иной феномен цивилизации, ни 

одно иное достижение человеческой цивилизации не способны 

оказаться таким мощным и эффективным преобразователем 

массового и индивидуального сознания, волевых и ролевых 

функций личности и социума как глобальная массовая информация, 

выраженная в совокупности неисчислимых информационных 

потоков. Ни один общественно-социальный институт (семья, 

школа, высшее учебное заведение, рабочая организация, структуры 

власти) не могут оказать такого давления на формирование, 

становление и развитие общества и личности, как глобальная 

(массовая) информация.   

 Информация представляет собой основу любого 

формирующегося информационного общества, определяя 

направление социальных процессов, цели и задачи их развития. 

Именно знания и информация позволяют, по мнению Л. Тоффлера, 

«достичь искомых целей, минимально расходуя ресурсы власти; 

убедить людей в их личной заинтересованности и в этих целях; 

превратить противников в союзников».[4]   

 В принципе сходного мнения придерживается и К.К. Колин, 

считающий, что именно информация является основным 

движущим фактором развития самоорганизующихся систем, 
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определяя их структуру и устойчивость, направление и фазы 

эволюционного развития. Т.е., информация представляет собой 

«основную движущую силу всех эволюционных и  революционных 

процессов в обществе».[5]   

 Среди факторов, способствующих глобализации мирового 

информационного пространства, можно выделить развитие 

мировой системы телевидения и радиовещания на основе 

спутниковых систем связи, глобальных информационно-

телекоммуникационных систем, охватывающих практически весь 

земной шар, а также глобализацию телефонии и появление 

принципиально новых средств и технологий информационных  

коммуникаций. Фактически создана единая мировая 

информационная система, о чем еще несколько лет назад  ученые и 

специалисты еще только говорили  как о некой перспективе. Так, 

исследователи Ч. Кегли и Е. Витткоф отмечали, что если в 2000 

году более половины людей не сделали ни одного звонка, то к 2005 

году такой звонок сделает более половины населения, а в к 2010 

телефонная связь станет доступна его большинству.[6]   

 Исследовательская компания IFORS совместно с ВЦИОМ 

провела опрос: без каких технических устройств, по мнению 

респондентов, современный человек не смог бы обойтись даже 

один день. 60% опрошенных ответили, что современный человек не 

смог бы прожить ни одного дня без мобильного телефона. На 

втором месте в списке «предметов первой необходимости» 

оказался телевизор – без него современный человек не смог бы 

прожить, по мнению 48% россиян. Обойтись без компьютера 
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невозможно даже один день, по мнению 29% жителей России. 

Зависимость от мобильного телефона и компьютера напрямую 

зависит от возраста. Так, если среди молодежи в возрасте от 18-24 

лет значимость мобильного телефона для современного человека 

признают – 72%, то среди опрошенных среднего возраста (35-44 

года) таких уже 65%, а среди тех, кому за 60 лет – всего 39%.[7]    

 С точки зрения синергетической парадигмы, происходящие 

процессы глобализации можно рассматривать и как реакцию 

общества на новые угрозы его развитию и устойчивому 

существованию при трансформации и переходе от одной 

социальной структуры к другой. Дальнейшее развитие общества на 

основе вышеуказанных тенденций должно повысить его 

устойчивость как сложной самоорганизующейся системы.     

 Уже в конце ХХ века признавался феномен информации. 

«Слово «информация» приобрело поистине магическое значение, а 

современные информационные технологии являются подлинной 

движущей силой мирового экономического и технологического 

развития, преумножая сегодняшние знания и духовные ценности, 

расширяя сферы использования достижений науки и техники XX 

века».[8]    

 Современные  исследователи отмечают  негативные  

тенденции развития информационного пространства и  в нем 

соответствующего информационного общества и признают, что  

без соблюдения соответствующей совокупности норм поведения в 

информационном пространстве, предписываемых общественным 

или профессиональным статусом человека, эти требования вряд ли 
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могут быть выполнены.[9] Характерными особенностями 

современного глобального информационного пространства, по 

мнению специалистов Санкт-Петербургского института 

информатики и автоматизации РАН являются: охват всего 

цивилизованного человечества; прозрачность современного 

глобального информационного пространства, наличие 

практической возможности оказывать воздействия на любого 

человека и общественные группы через их информационные 

сферы; резкое расширение спектра возможных информационных 

воздействий и увеличение их силы; трудность своевременного 

выявления оказываемых информационных воздействий и 

предотвращения их негативных последствий.[10]  

Информационное пространство социума создается 

деятельностью  практически всех социальных  институтов.  Его 

можно рассматривать как совокупность взаимодействующих 

информационных процессов и систем.  Имеющиеся и создаваемые  

объекты создания, тиражирования, генерации, хранения и 

распространения информации стали не просто естественным, но и 

обязательным  фактором во всех областях деятельности общества – 

в управлении,  экономике, политике, в социальной сфере. 

Надежность функционирования этих  объектов  в настоящее время 

эффективно обеспечивается не  столько организационно, сколько 

технически. Современное развитие информационного 

пространства, стремление обеспечить его стабильность, 

непрерывность на каждом этапе развития включало в систему 

коммуникаций новейшие средства тиражирования и 
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транспортировки информации в формах, доступных тому или 

иному этапу материально-технического развития. Техническое 

оснащение современной фазы сохранения и передачи информации 

поистине революционно. Сегодня средства связи, 

телекоммуникации и компьютерные технологии обеспечивают 

такую скорость прохождения инфоквантов, что временной фактор 

перестал быть сдерживающим при ее распространении. 

Мгновенность передачи информации изменяет масштабы событий, 

и в обществе появляются предпосылки создания единого, 

фактически безграничного пространства, возможности которого 

сегодня демонстрирует Интернет.[11]  

Очевидно, что обладая особой системной сложностью, единство 

информационного пространства не может создаваться и 

развиваться хаотично и бессистемно.  В этом плане требуются 

скоординированные действия всех активных участников 

информационного пространства,  особенно определяющих 

направления его перспектив развития. Огромное  значение, 

например, играет правовое регулирование информационных 

процессов.    

 Создание единого информационного пространства  это 

сложнейший интегративный процесс. Объединение в единое целое 

его субъектов, ресурсов, потенциала – это, несомненно, 

ответственная и трудная задача, решение которой может быть 

очень длительным и тяжелым процессом.  Успешным этот процесс 

способен стать,  если превращение разрозненных элементов 

информационного пространства в  единое целое будут отвечать 
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интересам, а значит, выразится в неких согласованных и 

скоординированных   действиях всех его участников. Таким 

образом, информационное пространство представляет собой 

отчетливо выраженный социальный аспект и  должно трактоваться 

как сфера отношений людей и их общностей по поводу 

информации.    

 Термин «информационное общество» многими специалистами 

связывается с публикацией в начале 60-х гг. ХХ века работы 

американского исследователя Ф. Махлупа [12], посвященной 

анализу наукоемких производств, занимает одно из ключевых мест 

в категориально-понятийном аппарате современных социально-

политических теорий и концепций постиндустриализма, где 

анализировались возможности и способы перехода к новой фазе 

исторического развития, сменявшей индустриальную цивилизацию.  

 Специалист в области информационного менеджмента У. 

Мартин полагал, что под информационным обществом следует 

понимать «развитое индустриальное общество». Особенностями 

такого общества являются пять критериев: технологический, 

социальный, экономический, политический и культурный. 

Основным из них выступает технологический фактор, т.е., 

информационные технологии получают широкое применение на 

производстве, в учреждениях, системе образования и в быту.   

 В социальной сфере увеличение доступа к информации 

превращается в важнейший стимулятор изменения качества жизни, 

формирования и утверждения «информационного сознания».    
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 В экономике информация приобретает значение базового 

фактора дальнейшего развития, выступая в качестве ресурса, услуг, 

товара, источника добавленной стоимости и занятости.    

 В политике свобода распространения и получения информации 

способствует значительному росту участия граждан в 

политическом процессе и достижению консенсуса между 

различными социальными группами и слоями населения. 

Культурный критерий состоит в признании ценностного характера 

информации.[13]  

   По выражению М. Кастельса, отмечается «трансформация 

нашей материальной культуры через работу новой технологической 

парадигмы, построенной вокруг информационных технологий».[14]    

 В основе современной научно-технической революции, 

ассоциирующейся главным образом с компьютерными и 

телекоммуникационными технологиями, считает известный 

исследователь Д. Белл, лежат четыре инновационных процесса:   

 = переход от механических, электрических и 

электромеханических систем к электронным, давший возможность 

редуцировать значительное число конструктивных элементов и 

значительно увеличить скорость передачи энергии и сообщений; 

– «миниатюризация», то есть существенное изменение величины, 

«сжатие» конструктивных элементов, проводящих электричество 

или преобразующих электрические импульсы, и в этом плане 

изобретение транзистора, позволившее передать микропроцессору 

множество контрольных, регулирующих, разрешающих и 
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накопительных функций, «сравнимо по значимости с открытием 

силы пара»; 

– «дигитализация», или дискретная передача информации 

посредством цифровых кодов, стирающая традиционные различия 

в коммуникационном секторе между телефоном (звук), 

телевидением (изображение), компьютером (данные) и телефаксом 

(текст), которые с помощью цифрового преобразования получили 

материальную взаимосвязь, стали совместимыми и превратились в 

унифицированный союз, известный под названием 

телетрансмиссии; 

– программное обеспечение – «ключ» к широкому 

распространению персональных компьютеров в быту и на малых 

производствах, ибо отныне для быстрого и одновременного 

решения различных прикладных задач от пользователя более не 

требуется владеть каким-либо специальным языком 

программирования.[15]  

Перечисленные инновационные процессы можно считать 

техническими критериями, способствующими технологически 

созданию информационного общества. 

Главным признаком становления информационного общества,  

по мнению М.Н. Грачева, «является постоянно возрастающая роль 

информационно-коммуникационных технологий во всех сферах 

жизнедеятельности людей».[16] Сюда можно добавить и 

упоминавшуюся выше общую социально-экономическую 

глобализацию, как ускоряющий фактор построения 
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информационного общества, особенно в тех странах, которые 

отстают от развитых государств.   

   В  процессе формирования информационного общества важно 

стремиться к анализу и предъявлению всех его возможностей и 

преимуществ, вытекающих из качественно новых технических и 

технологических возможностей для индивидуумов и сообществ. На 

уровне индивидуума речь идет о реализации ожиданий в 

отношении высококачественных и доступных услуг, необходимых 

для большинства населения. На уровне предприятий 

подразумевается развитие инновативности и эффективности труда 

с целью обеспечения большей конкурентоспособности. На уровне 

региона и страны – о максимальном использовании творческого и 

культурного потенциала, в том числе с помощью развития 

мультимедийных средств и наполнения их соответствующим 

содержанием.  

Важное условие формирования информационного общества 

заключается в обеспечении поддержки его концепций, норм, идей 

обществом. В этом плане следует определить потребности и 

ожидания людей в отношении информационного общества и 

предъявить векторы их осуществления.  По мнению Г.Л. Смолян, 

Д.С. Черешкина, О.Н.Вершинской, решение этой задачи должно 

осуществляться на уровне органов власти, а также усилиями 

различных ассоциаций, общественных объединений, средств 

массовой информации и других органов, оказывающих серьезное 

воздействие на общественное мнение.[17]  
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 Развитие информационного общества также предполагает 

специальной подготовки и переподготовки кадров. В этих условиях 

необходима соответствующая система  специального образования, 

при активном посредстве органов власти и управления совместно с 

бизнесом, профессиональными творческими объединениями и т.д. 

В пределах данной системы необходимо произвести адаптацию 

подготовки специалистов к требованиям информационного 

общества, к использованию современных информационных 

технологий.  

Непременным условием формирования информационного 

общества является развитие и использование научных 

исследований, реальные инновационные процессы, 

способствующие оперативному внедрению результатов научных 

исследований в перспективные технологии.  

Немаловажным в условиях формирования информационного 

общества, учитывая современный глобальный его характер, имеют 

стандарты, создающие и гарантирующие беспрепятственное 

использование средств коммуникации и информационных 

технологий. Ключевым в этом направлении является сближение 

национальных и международных стандартов с обязательным 

соблюдением принципа добровольности при их внедрении.  

Таким образом, социальная цель, заключающаяся в построении 

информационного общества, сводится, в принципе, к одному:  - 

улучшение качества жизни людей, повышение критериев 

самореализации личности, сохранение ценностных ориентиров и 

нравственных качеств в обществе, адаптация к условиям 
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существования в информационном обществе в сочетании с 

демократическими принципами.   

 

2.2. Сущность постиндустриального общества 

 

 Естественным следствием и объективным  результатом 

научно-технического прогресса явилось формирование глобального 

информационного общества, как обусловленная парадигма 

развития человечества в начале третьего тысячелетия. Вместе с тем 

пока не существует единого выработанного теоретико-

методологического подхода к определению понятия и сущности 

информационного общества. Одна из главных причин этому, на 

взгляд автора, объяснена Н.П.Лукиной (Томский государственный 

университет): «Классическая социальная методология очерчивала 

границы стабильного общества. Современной ситуации уже 

неадекватны лингвистические когнитивные стратегии, не 

тематизирующие проблемы вариативности, маргинальности, 

пограничности. Это требует смещения исследовательского ракурса, 

предполагающего, в первую очередь, отказ от принципа 

методологического единообразия при рассмотрении общества. 

Полипарадигмальность социальной науки означает признание 

фактически имеющих место в мировой практике различных 

теоретико-методологических подходов к исследуемому объекту – 

обществу».[18] Феномен информационного общества как 

социального объекта действительно требует отхода от привычного 

методологического подхода. Н.П. Лукина видит новый подход в 
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конвергенции методологий, объединяющей в себе социально-

философскую составляющую и принципы конкретных наук,  что 

способствует перспективе формирования в обозримом будущем 

универсальной методологии как инструментария для анализа 

складывающейся социальной реальности информационного 

общества.[19]  

Действительно, современное информационное общество 

характеризуется разнообразием происходящих в нем изменений. 

Такие изменения выражены в качественном и количественном 

росте информационно-коммуникационных технологий; в 

интенсификации  компьютеризации производства и потребления;  

во внедрении цифровых технологий, волоконно-оптической и 

спутниковой связи в жизнедеятельность общества; в глобальном 

доступе к сети интернет, в практическом освоении космического 

пространства для передачи информации; в возрастании скорости 

передачи  информации и многократного увеличения объемов и 

разнообразия информационных потоков.   

 В западной социологии информационное общество понимается 

как социологическая и футурологическая концепция, полагающая 

главным фактором общественного развития производство и 

использование научно-технической и другой информации. 

Концепция информационного общества является разновидностью 

теории постиндустриального общества, основу которой положили 

З. Бжезинский и Д. Белл,[20]  а также О. Тоффлер [21] 

Один из отечественных исследователей информационного 

общества Академик Российской инженерной академии Ю.Е. 
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Хохлов  считает  информационное общество ступенью в развитии 

современной цивилизации, характеризующейся увеличением роли 

информации и знаний в жизни общества, возрастанием доли 

информационно-коммуникационных технологий, информационных 

продуктов и услуг в валовом внутреннем продукте и созданием 

глобальной информационной инфраструктуры, обеспечивающей 

информационное взаимодействие людей, их доступ к информации 

и удовлетворение их  социальных и личностных потребностей.[22] 

В другой своей работе Ю.Е. Хохлов определяет основные 

отличительные особенности информационного общества – это 

широкомасштабное использование ИКТ во всех сферах 

деятельности. Идет ли речь о работе, развлечениях, повседневной 

жизни, бытовых проблемах, здравоохранении, образовании, 

культуре, науке, промышленности, сельском хозяйстве – везде, во 

всех этих сферах используется информация и – информационно-

коммуникационные технологии, которые позволяют обрабатывать 

эту информацию несоизмеримо быстрее и эффективнее, чем 

раньше, в индустриальном или аграрном обществе.[23] 

Д.В. Иванов определяет отличие современного 

информационного общества тиражированием интеллектуального 

продукта,  передачей сведений о нем посредством печатных 

изданий, телеграфа,  радио, телевидения, лекций и  семинаров в 

рамках системы всеобщего  образования,  а теперь еще и сети 

Internet -  вот что коренным образом отличает современное  

общество как информационное. И за словом «информация» кроется 

именно коммуникация, а не знание… Информационное  общество,   
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таким    образом,   оказывается фантомом постиндустриальной  

эпохи.  Технологические  сдвиги,  с  которыми  связывали 

формирование  такого  рода  социальной   организации,  налицо,  а  

ожидаемые перемены институциональной структуры не 

происходят.[24] Тем не менее, согласно Д. Беллу, «знания и 

информация становятся стратегическими ресурсами и агентом 

трансформации постиндустриального общества»,[25] что 

определяет их значение в функционировании информационного 

общества,  хотя и не уравнивает их социальную и духовную 

значимость.   Информационное общество, по мнению Т.В. Ершовой 

[26] и согласующимся с ней заявлением экспертной группы 

«Строительство европейского информационного общества» 

Еврокомиссии, - будет постепенно трансформироваться в 

«общество мудрости», где с помощью научной обработки данных и 

информации, научной поддержки знания будут приниматься 

хорошо продуманные и обоснованные решения с целью улучшения 

качества жизни во всех ее аспектах.[27]   

 Это очень важная позиция, определяющая перспективы 

развития информационного общества, так как социальное 

самочувствие современного информационного общества зависимо 

от многих факторов, способных негативно влиять на его прогресс. 

На один из таких факторов, а именно –  разумное соотношение 

информации и интеллекта, т.е., воздействие (в том числе, и 

отрицательное) информационных потоков на интеллект 

индивидуума и общества, -  указывал в свое время Г. Кан: «Разница 

между понятиями «информация» и «интеллект» является 
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искусственной, но достаточно важной. «Информация» стремится 

быть относительно формальной и легко доступной… Понятие 

«интеллект» является более широким и специфическим, менее 

официальным и формальным, чем то, что мы называем 

информацией. Понятие «интеллект» означает знание о событиях и 

людях, это знание может быть предположительным, интуитивным, 

личным и/или полученным наугад, неофициально или тайно.. 

Трудно сделать различие между интеллектом и информацией более 

четким, но когда в систему вводят «интеллект», то это происходит 

в меньшей степени благодаря механическому или электронному 

программированию, а в большей степени благодаря случайному 

(или запланированному) наличию нужных людей, на нужном месте, 

в нужный час».[28]   

Это высказывание Г.Кана о разграничении понятий 

«интеллекта» и «информации»  представляется весьма  интересным 

для понимания сущности информационного общества.  Оно 

позволяет четко  определить границу между духовной 

(человеческий разум) и материальной (информация) сферами 

социальной адаптации и социальных приоритетов 

информационного общества и тем самым понять, что информация 

сама по себе, не одухотворенная человеческой эмоциональностью 

познания, не способна двигать вперед человеческую культуру и 

способствовать  совершенствованию человеческого духа.  

 Возьмем в качестве анализа данного аспекта 

коммуникационные особенности СМИ, которые в современном 
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информационном обществе играют  стратегическую роль 

информационно-коммуникационного развития    такого общества.   

Коммуникационная особенность СМИ как раз и заключается в 

том, что отныне они не просто передают информацию от источника 

чисто технически, являясь массовым распространителем и только, 

но и придают любой информации необходимое соответствующее 

значение, фон, колорит, непосредственно участвуя в 

коммуникативном  общении между источником и потребителем 

информации не как ее инициатор, но как преобразователь 

информационного потока в  заданном векторе. Чаще всего  эту 

заданность вектора определяет источник информации, но с 

усилением самостоятельности и могущества самих СМИ, этот 

вектор нередко определять способны они сами.  

Сегодня средства массовой информации находятся в том 

состоянии, когда могут играть самостоятельную роль не только в 

качестве репродуктивного фактора, но и являться источником 

информации непосредственно. Иными словами, СМИ сами создают 

реальный или искусственный информационный повод для 

активного и масштабного внедрения его в общество. Таким 

образом, СМИ в данном контексте являются эффективным 

целенаправленным механизмом формирования общественного 

мнения по различным вопросам жизнедеятельности 

информационного общества,  формирования в целом социального 

самочувствия в информационном обществе полностью используя 

свои коммуникационные средства и возможности.   
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 О.Н. Вершинская и Т.В.Ершова считают что особенность 

проходящей научно-технической революции состоит и в том, что, 

вторгаясь в информационную сферу, она вызывает тектонические 

социокультурные сдвиги в обществе, такие, как появление нового 

вида грамотности, определяющей успех на рынке труда, частичная 

смена модели передачи культуры, когда старшие учатся у младших 

владению современными информационными технологиями, и др. 

Сущность информационного общества – это расширение границ 

общения во всех сферах человеческой деятельности, увеличение 

разнообразия и возможности выбора, расширение границ 

сотрудничества, взаимопомощи и взаимоинформирования в 

бизнесе, науке, культуре и образовании, появление новых средств 

познания и коммуникаций, увеличение доступности 

информационных ресурсов.[29]   

Анализ  исследований, посвященных теоретическому 

обоснованию информационного общества, в целом свидетельствует 

об устоявшихся  взглядах на понятие и сущность информационного 

общества,  коррекции которых вряд ли существенно отразятся на 

них. Хотя существует и другая точка зрения, где считается, что 

феномен нарождающегося информационного общества таит в себе 

еще немало загадок, сложностей и противоречий. Для того чтобы 

потенциальные возможности информатизации послужили 

благополучию планетарного сообщества, предстоит многое 

изменить и в его устройстве, и в стереотипах нашего собственного 

сознания.[30]  
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 Мы полагаем, что информационное общество в глобальном 

формате уже существует, потому что  такое общество 

наднационально, надгосударственно, и в силу стремительно 

развивающихся информационно-коммуникационных технологий 

способное и желающее активно потреблять информационный 

продукт  даже вне  возможно существующих внутринациональных 

и внутригосударственных запретов и ограничений. Как 

естественная новая и качественная фаза развития цивилизации 

информационное общество еще ближе к формированию единой 

общецивилизационной социальной системы на планете, потому что 

доступность глобальной информации позволяет снижать  

общеопасные межнациональные и межгосударственные конфликты 

и военные риски, оперативно создавая  соответствующую 

общемировую реакцию на них.   

   Информационное общество в пределах одного государства – 

это вопрос перспективы.  Даже самые развитые страны мира вряд 

ли могут  считаться информационными сообществами в полном 

формате, они достаточные близки к этому, и только. Остальные 

государства, отстающие в техническом, политическом и социально-

экономическом развитии, разумеется, куда дальше от завершения  

информационно-общественного статуса, включая и Россию. Но 

парадокс заключается в том, что внутренне не достигая уровня 

информационного общества, внешне мы таковым являемся. 

Сегодня куда легче и быстрее узнать о произошедшем событии 

(информационном поводе) на другом конце планеты, чем за углом 

собственного дома и улицы.   
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 Таким образом, можно выделить следующие характерные 

черты постиндустриального (информационного общества).    

1. Информационное общество эффективно решает 

проблему информационного кризиса, прежде всего, в глобальном и, 

чаще всего, в национальном форматах. Современные 

информационно-коммуникационные технологии способны достичь 

любого потребителя/пользователя информации и удовлетворить его 

запросы, невзирая на различные ограничения и запреты 

2. Приоритет информации становится объективной 

реальностью. Она доминирует над всеми остальными ресурсами, 

влияющими на жизнедеятельность и интересы государства, 

общества и личности. Сегодня ни один фактор не воздействует так 

эффективно на ценностные ориентиры и установки, правила и 

нормы поведения и непосредственные интересы личности и 

общества как информационный.  

3. Основной формой современного промышленного 

развития становится информационная экономика. Самые большие 

ресурсы и капиталы сегодня вкладываются в освоение, инновации, 

совершенствование тех направлений экономики, которые 

непосредственно связаны с развитием информационной 

инфраструктуры и информационно-коммуникационных 

технологий.  

4. В обычной повседневности, в экономическом 

производстве и политическом управлении уже заложены 

принципиально новые автоматизированные генерации, значительно 

облегчающие и оптимизирующие хранение, обработку и 
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использование объемных и постоянно увеличивающихся массивов 

информации. Существует устойчивая социальная адаптация к этим 

комфортным носителям и хранителям знаний, общественно-

значимой и персональной информации с помощью новейших 

электронно-компьютерных технологий и техники. 

5.  Современные информационные потоки, 

определяющие и одновременно учитывающие информационно-

коммуникационные технологии приобрели глобальный характер на 

социальную деятельность человека. Практически сформирована 

информационная общность цивилизации. Появляется качественно 

новая ипостась homo sapiens -  человек глобальный.  

        Однако информационное общество содержит в себе не 

только позитивные стороны, которые несомненны. Существуют и 

негативные процессы, сопровождающие данное общество или 

присущие ему изначально. Эти процессы способны стать 

выраженными негативными тенденциями информационного 

общества. Среди них можно выделить активизацию воздействия на 

личность и общество средств массовой информации. В условиях 

рыночной экономики и прагматических идеологий существования 

общества данное воздействие сложно назвать положительным. 

Современные СМИ зачастую предлагают информацию как товар с 

намерением быстро и выгодно ее продать, мало обращая внимание 

на этические и нравственные стороны своего товара. Из-за этого на 

общество и на человека обрушивается лавина пошлости, 

примитива, жестокости, агрессивности, асоциальных моделей 

поведения, афишируемых и демонстрируемых как естественные 
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нормы. Еще одна опасность кроется в том, что достижения в 

области технического совершенства информационно-

коммуникационных систем будут способны разрушать частную 

жизнь и частные интересы личности и организаций. С развитием и 

расширением информационных потоков и совершенствованием 

информационно-коммуникационных технологий возникает 

проблема селективности качественной и достоверной информации.   

 Остановимся на основных тенденциях развития 

информационного общества. Совершенно ясно, что в 

информационном обществе деятельность человека и социума, в том 

числе их социальная адаптация и социальное самочувствие в 

рамках жизнедеятельности в данном обществе будет во многом 

зависеть от умения эффективно пользоваться предлагаемой ИКТ 

информацией. Использование информационно-коммуникационных 

технологий и новейших технических (прежде всего, 

компьютерных) средств во всех сферах человеческой деятельности 

и интересов  способно ускорить и обеспечить доступ к 

достоверным источникам информации, позволит обеспечить 

принятие оптимальных решений, еще более совершенствовать 

автоматизировать обработку информации не только в 

производственной, но и в социальной сферах. Таким образом, 

можно утверждать, что очевидность нарастания таких процессов 

будет способствовать тому, что  движущей силой развития 

мирового сообщества станет именно производство 

информационного, а не материального продукта. Одним из главных 

мерил поддержания духовных, нравственных, интеллектуальных 
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качеств человеческого общежития при этом должна сыграть 

информационная культура.  

 Развитие и массовое использование информационно-

коммуникационных технологий уже в недалеком будущем позволят 

создать надлежащую телекоммуникационную инфраструктуру, 

обеспечивающую создание самых объемных баз данных, доступ к 

которым будет легитимен и прост. Но это потребует разработку 

единых правил и норм поведения поиска, пользования и 

реализации информации. Надежда на успешность решения этой 

задачи есть, ярким свидетельством этому может служить создание 

международной компьютерной сети Internet. Среди ближайших 

перспектив развития информационного общества весьма 

актуальной является настоятельная потребность немедленного 

решения проблем информационной защиты не только от 

несанкционированного доступа к информации, но и от 

информационных угроз для государства, общества и личности в 

виде негативных информационных потоков, спланированных 

информационных акций, асоциальных массовых продуктов mass-

media, внедряющих в индивидуальное и массовое сознание образцы 

и нормативы примитивных ценностей, квазиидеалов, пошлости, 

жестокости, насилия, правового и духовно-нравственного 

нигилизма.    

Современное понимание информационной культуры, о которой 

говорилось выше, заключается в умении и потребности субъекта, 

как производителя, так и пользователя информации, работать с ней 

посредством современных информационно-коммуникационных 
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технологий, не нарушая иных – государственных, общественных и 

личностных -  прав и интересов. Существенным аспектом 

информационной культуры остается владение методикой 

коллективного принятия решений. Умение владеть основами и 

принципами взаимодействия в информационном пространстве с 

другими людьми – в этом заключается отличительный признак 

человека информационного общества.   

        Данная проблема относится более к политической, социальной 

и экономической сферам, нежели к технической, поскольку 

современные информационно-коммуникационные технологии и 

технические средства сами по себе нейтральны и способны создать 

безграничность для потребления информации и для 

информационных обменов.  На это указывает и один из классиков 

изучения информационного общества Ф. Уэбстер, заявлявший: 

«Давление рынка ощущается даже в отношении возникновения 

новых технологий… Информационные технологии с этой точки 

зрения, хотя и играют решающую роль в формировании 

информационного общества, сами при этом сохраняют свой 

нейтральный характер, на них не сказывается ни влияние какой-

либо системы человеческих ценностей, ни борьба интересов в 

обществе».[31] Потому так важен вопрос, какая «начинка» 

содержится в информации, какие интересы здесь затрагиваются и, 

возможно, ущемляются. И это уже проблема действительно не 

информационно-коммуникационных технологий, а средств 

массовой коммуникации. Таким образом, стабильное и социально 

обусловленное функционирование информационного общества 
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нуждается в надлежащем и полном обеспечении информационной 

безопасности объектов и субъектов информационного общества.     

Мы полагаем, что именно проблемы информационной 

безопасности в настоящее время являются приоритетными по 

сравнению с другими направлениями и факторами, 

определяющими стабильность и прогресс информационного 

общества. Без решения этой проблемы, во всяком случае, без 

поиска оптимальных путей к ее разрешению, говорить об 

информационном обществе как о самодостаточной успешной и 

прогрессирующей формации будет весьма преждевременно.  

 

 2.3. Особенности становления и развития 
информационного общества в Российской Федерации 

Становление и развитие информационного общества в 

Российской Федерации обусловлено рядом обстоятельств.    

   Во-первых, объективными причинами развития глобального 

информационного общества. Россия, как активный и значимый 

участник мировой геополитической системы попросту не может 

быть вне информационных процессов, происходящих в этой 

системе. Во-вторых,  постоянно растущим общественным 

интересом к доступу и обладанию различными информационными 

ресурсами. В-третьих, демократическими  переменами, 

произошедшими в государстве с 1991 г., которые обусловили 

гарантию свобод на производство, распространение и потребление 

информации, что повлекло легитимность изготовления и 
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пользования самыми разнообразными информационными потоками 

и информационно-коммуникационными технологиями. В-

четвертых, возможностями непосредственно рынка, который в 

достаточно сжатые сроки позволил обеспечить запросы массового 

потребителя самой разнообразной продукцией мировых 

производителей и достаточно приемлемой по качеству -  

технической аппаратурой, способной  качественно воспроизводить 

любые информационные потоки в существующих информационно-

коммуникационных технологиях. В-пятых, инициативными 

действиями государственной, прежде всего, высшей 

государственной власти, которая, что особенно заметно в 

последнее  десятилетие, сумела не только  проанализировать и 

спрогнозировать общественное «увлечение» информацией,  но и 

придать этим общественно-информационным процессам 

целенаправленное движение,   одухотворенное государственной 

поддержкой, включая личное содействие первых лиц государства, 

что особенно немаловажно, учитывая особенности российского 

менталитета, где, чаще всего именно личное участие или 

поддержка высших руководителей государства обеспечивает успех 

конкретному проекту,  конкретной программе или освоению 

обществом качественно новых социальных парадигм.    

  Применительно к созданию информационного общества в 

России много значило именно это обстоятельство. Одним из 

знаковых факторов, заявляющих претензии государства на 

появление такого общества стало обнародование Стратегии 

развития информационного общества в России. «Целью 
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формирования и развития информационного общества в 

Российской Федерации является повышение качества жизни 

граждан, обеспечение конкурентоспособности России, развитие 

экономической, социально-политической, культурной и духовной 

сфер жизни общества, совершенствование системы 

государственного управления на основе использования 

информационных и телекоммуникационных технологий».[32]     

Государство при этом стремится не только декларировать 

основные направления формирования информационного общества 

в России, но и критически анализировать стадии и проблемы этого 

формирования, что означает, помимо прочего, заинтересованность 

государственной российской власти в создании национального 

информационного общества:     

«В России, являющейся одним из центров мировой науки и 

культуры, существуют условия для интенсивного 

постиндустриального развития…В то же время уровень развития 

российской информационной инфраструктуры, использования 

информационно-коммуникационных технологий в общественном 

производстве и государственном управлении не в полной мере 

соответствует задачам диверсификации экономики, повышения 

конкурентоспособности страны, благосостояния и качества жизни 

граждан, укрепления обороноспособности и безопасности, а также 

существенно уступает развитым странам мира.  Сохраняется 

неравенство в доступе к информации и информационно-

коммуникационным технологиям различных групп населения и 

регионов, которое все более превращается в фактор, тормозящий 
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социально-экономическое развитие общества.  Практически 

отсутствует производство конкурентоспособной продукции 

микроэлектронной промышленности, телекоммуникационного 

оборудования и средств вычислительной техники, в результате чего 

зависимость развития российской информационной 

инфраструктуры от поставок зарубежных информационно-

коммуникационных технологий значительно превышает 

критический уровень. Система образования и науки не может в 

необходимом объеме обеспечить качественное воспроизводство 

трудовых ресурсов, требуемое для повышения 

конкурентоспособности страны в условиях постиндустриального 

развития. Медленно реализуются работы по использованию 

информационно-коммуникационных технологий для сохранения 

культурного наследия. Сложившаяся к настоящему времени 

система обеспечения информационной безопасности страны в 

недостаточной мере способна противостоять современным угрозам, 

связанным с использованием возможностей информационно-

коммуникационных технологий в террористических и других 

преступных целях. Слабо налажена координация деятельности 

государственных органов и негосударственных организаций в 

области обеспечения безопасности информационных и 

коммуникационных систем, используемых на ключевых объектах 

инфраструктуры страны. Значительные усилия, предпринимаемые 

государственными органами по созданию условий для 

интенсификации постиндустриального развития общества, 
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недостаточно скоординированы, слабо используется потенциал 

бизнеса и гражданского общества».[33] 

Процесс формирования информационного общества в России в 

условиях становления новой российской государственности, 

реформирования экономики, перехода от информационной 

закрытости к презумпции открытости информации сам по себе 

достаточно сложен. Очевидно, что Россия находится только в 

начале пути в информационное общество и отстает от 

промышленно развитых стран мира.[34]  

Этим и определяется одна из главных особенностей построения 

информационного общества в России. 

Тем не менее, поступательность этого процесса очевидна. 

Стратегия развития информационного общества в России 

увязывается с декларируемой государственной информационной 

политикой. ГИП должна служить инструментом укрепления связи 

Центра и регионов, обеспечивающим проведение единой политики 

государства на всей территории страны. Необходимость решения 

столь масштабных задач требует управления всеми видами 

информационных ресурсов, элементами информационно-

телекоммуникационной инфраструктуры, государственной 

поддержки отечественного информационного производства, рынка 

информационных технологий, средств, продуктов и услуг, 

регулирования деятельности государственных электронных и 

печатных СМИ.[35] 
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Большинство исследователей, анализирующих особенности 

формирования российского информационного общества в роли 

основного критерия отбора приоритетных направлений и программ 

выделяют национальные интересы. Это естественно. Но модели 

подобных программ весьма различны, и не со всеми следует 

согласиться. Например, В.Р. Нерсесян выделяет пять таких 

моделей, некоторые из них достаточно спорны.  

«…- в новом информационном обществе будут вызревать 

предпосылки для перехода к еще более – идейному 

(космологическому), состоящему из нескольких стадий развития;  

-информационное общество будет состоять из нескольких 

страт, ответственных за различные сферы жизнедеятельности; 

- люди будут жить в новых информационных городах, 

проектируемых с учетом требований не промышленной и 

транспортной, а информационной инфраструктуры; 

- учреждения станут носить символический характер, ибо все 

их сотрудники, проживающие в информационных городах, будут 

задействованы в системе информационного надомничества; 

- социально-экономическое положение людей в 

информационном обществе будет изменяться в связи с 

применением новых технологий во всех сферах 

жизнедеятельности».[36] 

 Первые четыре модели в определенной мере утопичны и, 

скорее всего, основаны не на российских реалиях, а на 

футуристических прогнозах. Сомнительно, чтобы проектировались 

качественно новые города, где не будут учитываться требования 
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промышленной и транспортной инфраструктуры, и все было бы 

подчинено императиву информационной, равно как и 

символический характер учреждений вызывает достаточный 

скептицизм, ибо если принять эти модели за основу, то 

цивилизацию (в меньшем масштабе – Россию) ожидает голодная и 

гиподинамическая кончина. Разумеется, не стоит преуменьшать 

возможности и перспективы информационного общества, но 

преувеличивать их до фантастических образов, лишенных 

основательных аргументов, тоже не стоит. В таком случае мы 

создаем из информационного общества глобального монстра, 

диктующего такие нормы поведения и жизненного уклада 

общества, которые обеспечивают не прогресс человечества, а его 

физическую и умственную деградацию. 

   Одной из особенностей формирования национального 

информационного общества является информационная открытость, 

а также соответствующие правовые нормы, регулирующие 

развитие информационного пространства в России. В этих аспектах 

Россия также находится пока еще в начале пути. Так, по мнению 

С.Ю. Минаева, председателя Комиссии по проблемам 

информационной открытости и финансовой прозрачности 

субъектов кредитного рынка Торгово-промышленной палаты РФ 

«В России за последнее десятилетие активно развивалась 

нормативно-правовая база построения информационного 

пространства: Конституции РФ (статьи 24, 29 и 42), закрепляющая 

право каждого на поиск и получение информации, закон «Об 

информации, информатизации и защите информации», «Концепция 
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государственной информационной политики», проект закона «О 

праве на информацию» и т.д. Однако, как показывает практика, эти 

правовые нормы оказались недействующими либо из-за отсутствия 

механизмов их реализации, либо в результате принятия 

подзаконных нормативных актов не согласованных с ними. Если 

проанализировать ряд программных документов, направленных на 

развитие информационного пространства в России («Концепция 

управления государственными информационными ресурсами», 

«Концепция государственного регулирования негосударственными 

информационными ресурсами России», «Федеральная целевая 

программа «Электронная Россия 2002-2010» и т.д.), то окажется, 

что эти документы не достаточно учитывают потребности граждан 

и хозяйствующих субъектов в доступе к информации.  

При этом нет уверенности, что даже реализация этих программ 

приведет к качественному улучшению информационного 

обеспечения самих государственных органов, и решит важнейшие 

для государства задачи, так как многие проблемы государства 

остались за рамками этих документов.[37] 

Думается, эту позицию следует расширить. Существенной 

представляется диспропорция между федеральными и 

региональными государственными структурами не только в 

доступе к информации, но и в отношении к ней. Если со стороны 

федеральных органов власти заметна тенденция коммуникации с 

российским обществом, пример чего подает Президент России Д.А. 

Медведев, создавший свой собственный блог на официальном 

президентском сайте [38], посредством которого активно  излагает 
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свою точку зрения по различным аспектам внутренней и внешней 

политик и государства, то во многих местах на региональном 

уровне эта тенденция заметно ослабляется. Региональные властные 

структуры чаще всего стремятся не облегчить доступ к своим 

информационным ресурсам, а максимально затруднить его, 

пытаются управлять региональными информационными потоками, 

ограничивать их. Нередко при нежелательной утечке информации в 

СМИ (прежде всего, федеральные)  органы власти тратят всю 

энергию не на исправление упущений и недостатков, высказанных 

в информации, а на поиск источника информации и санкции в 

отношении него. Тем самым дискредитируется не только принцип 

социальной справедливости, но и социального  информационного 

равенства. 

Немаловажной является и проблема игнорирования 

информации со стороны органов власти, когда на острые 

критические информационные поводы, имеющие значительный 

общественный резонанс, органы власти никак не реагируют, тем 

самым создавая в обществе устойчивое мнение собственной 

безнаказанности и попустительства. Эти факторы также 

определяют особенности российского информационного общества.       

На этот же аспект указывает и обращение создаваемого 

Российского Агентства развития информационного общества, в 

частности, следующее: 

  «В условиях быстро развивающегося информационного 

общества в Российской Федерации сложилась неприемлемая 

ситуация, когда интересы граждан – членов этого общества – 
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фактически не учитываются органами власти, проводящими в 

стране политику информатизации. Недостаточно внимательно 

относятся к гражданам представители бизнеса информационно-

коммуникационных технологий (ИКТ). Это отражается в 

практических проектах создания элементов информационного 

общества, электронного государства и электронной коммерции… 

Информационный разрыв сегодня – это не отсутствие компьютера, 

а несформированная потребность человека быть членом 

информационного сообщества.  Пропаганда, обучение, воспитание 

первичных навыков электронных коммуникаций – вот задачи, 

решению которых в Российской Федерации следует уделять 

пристальное внимание. Важность социального аспекта 

информатизации была признана в европейских странах, население 

которых обучается навыкам использования ИКТ в рамках 

национальных и международных программ…»[39]        

 Значительной проблемой развития российского 

информационного общества является роль в этом процессе 

научного сообщества и науки в целом. По мнению В.И.Игнатьева и 

Ф.И. Розанова «переход к информационному обществу должен 

сопровождаться не только ростом информатизации и высоких 

технологий. Одним из важнейших факторов перехода к 

информационному обществу является создание обобщающих 

социологических теорий, объясняющих информационную природу 

общества и происходящие в нем процессы. В этой связи очевидно 

значение социологических концепций, непосредственно 

исследующих социоинформационные процессы».[40]       
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 Еще одной особенностью и одновременно проблемой 

формирования информационного общества в России является 

проблема (заявленная еще М. Кастельсом) так называемого Identity 

(т.е. самосознания) в информационную эпоху, параметры 

отношений между Net – Self, и вообще проблемы психологии 

людей в информационном обществе. Информационно-

коммуникационные технологии и сетевые формы организации 

общества меняют характер социальных коммуникаций, процессов 

социализации, репрезентации, самоопределения и самоутверждения 

личности в творчестве, профессиональной и личной жизни.[41] 

Подчеркнем, что таковой характер может меняться и не в лучшую 

сторону. Так, трансформация морали, нравственности и идеологии 

общества, как определенный результат рыночных преобразований в 

России и как следствие воздействия многих информационных 

потоков в условиях рынка, во многом деформировали духовный и 

культурный уровень  общества,  нередко  не соблюдающего устои, 

нормы, сложившиеся традиции и интеллектуально-нравственный 

потенциал российского социума, способствуя тем самым 

нигилизму, равнодушию и криминализации внутреннего мира 

личности и социума в целом, - о чем  автор говорил уже в  других 

своих работах.[42]        

 Любопытно проследить и отношение самого российского 

общества к нарождающемуся внутри его новому качеству – 

информационному. Автором был проведен социологический опрос, 

исследующий формат понимания российскими гражданами основ 

информационного общества.[43] На вопрос: считаете ли Вы, что в 
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России формируется информационное общество, были получены 

ответы («да» - 663 чел.; «нет» - 148 чел.; «не знаю» - 148 чел.), 

которые изображены на схеме 3.  

Схема 3 

0 200 400 600 800

Не знаю
нет
да

 

На вопрос: насколько информационное общество способно 

решать или усугублять социальные проблемы, получены ответы 

(«решать» - 488 чел.; «усугублять» - 207 чел.; «не знаю» - 221 чел.), 

которые отображены на схеме 4.  

Схема 4 

0 200 400 600 800

Не знаю

усугублять
социальные
проблемы
решать социальные
проблемы

 

Рассматривая полученные результаты (а напомним,  что 

основными респондентами опроса является студенчество, т.е. – 

интеллектуальный потенциал нации, который в скором времени 

будет напрямую заниматься вопросами развития и управления 
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страны), можно утверждать, что молодое поколение России 

убеждено, что живет в условиях формирования информационного 

общества и отождествляет свои планы вместе с ним, полагая, что 

такое общество будет и способствовать решению социальных 

проблем и содействовать развитию прогрессу цивилизации. 

Современные поколения, которые завтра придут к управлению 

страной, уже сегодня социально адаптированы к сознательной 

жизнедеятельности в информационном обществе. Более того, их 

социальное самочувствие неотделимо от прогресса такого 

общества, и развитие государства, как и решение возникающих в 

нем социальных проблем они отождествляют с информационной 

средой.         

 Анализируя особенности формирования информационного 

общества в России нельзя не затронуть аспект состояния 

технической и технологической базы. Назрела необходимость 

обеспечения развития цифровой инфраструктуры широкополосного 

доступа населения к сети Интернет на всей территории Российской 

Федерации. В ближайшее время одним из серьезных барьеров на 

пути развития телекоммуникационной отрасли может стать 

нехватка квалифицированных кадров… Все эти вопросы и 

проблемы, естественно, не могут быть вне поля зрения и внимания 

государственных органов. И нельзя отрицать, что данные вопросы 

и проблемы не  пытаются решить. Так, планируется начать 

масштабную программу модернизации российской сети 

телерадиовещания. Это позволит гарантировать прием социального 

пакета телепрограмм на всей территории, прежде всего в сельской 
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местности и удаленных районах.  В среднесрочной перспективе 

будут созданы условия для применения современных 

радиоэлектронных технологий за счет конверсии радиочастотного 

спектра и высвобождения необходимых для этого частот. 

Планируется обеспечить дальнейшее развитие группировки 

гражданских спутников связи и вещания для предоставления c их 

помощью услуг связи в труднодоступных районах и эффективного 

резервирования распространения телепрограмм на территории 

страны. Важным остается вопрос доступности тарифов на основные 

виды услуг для широких слоев населения. В этих целях государство 

обязуется обеспечить развитие здоровой конкуренции между 

телекоммуникационными компаниями. Нельзя забывать также и о 

формировании единого информационного пространства, в том 

числе для решения задач межведомственного информационного 

взаимодействия, обеспечения национальной безопасности и охраны 

правопорядка. Важнейшей задачей в области построения 

информационного общества для государства является 

стимулирование дальнейшего распространения и массового 

применения информационных технологий в социально-

экономической сфере.[44]         

 Завершая, можно сказать следующее. Исследуя нынешнюю 

политическую, социально-экономическую и политическую 

ситуации в нашей стране, вполне можно согласиться с выводами 

упоминавшихся выше В.И.Игнатьева и Ф.И. Розанова, что Россия 

«находится только на стадии формирования экономического базиса 

постиндустриального общества и, в зависимости от общемировой 
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конъюнктуры и политики правительства, этот этап может 

продлиться не одно десятилетие. Слишком сложен переход от 

сырьевой экономики к высокотехнологичному производству, 

слишком сильны социальные, экономические и политические силы, 

тормозящие развитие страны. И, тем не менее, переход России к 

информационному обществу неизбежен – это просто вопрос 

национального выживания... Даже несмотря на трудности 

переходного периода в России уже заметны черты наступающей 

информационной цивилизации и сетевого общества».[45]         

 Особенности российского информационного общества 

(огромная территория страны; качественные различия в 

производстве, обработке и потреблении информации между 

центром и периферией; определенная неразвитость 

демократических институтов,  нередко приводящая к ограничению  

права  на  информацию, к проблемам производства и доступа даже 

легальной информации и т.д.) предопределяют государственное 

регулирование данного общества, и оно должно осуществляться 

комплексно. Необходимо одновременное решение как наиболее 

актуальных проблем информационного общества, так и управления 

его социальными, коммуникационными и технологическими 

процессами. 
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ГЛАВА  3.  ФОРМИРОВАНИЕ СОВРЕМЕННОЙ СИСТЕМЫ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОГО 
ОБЩЕСТВА  

Российский социум в настоящее время находится в активной 

стадии качественной трансформации. Процессы развития 

российского общества до сих пор осуществляются сложно и 

неравномерно. Слишком велики диспропорции между многими его 

составляющими – между социальными прослойками, между 

условиями жизни в городской и сельской местности, между 

центром и провинциями, между зарождающейся общественной 

элитой и бедными и маргинальными сегментами общества, 

наконец, между техническими и коммуникационными 

возможностями и потребностями многих людей и общественных 

групп и т.д. Ликвидация подобных и других диспропорций 

возможна лишь в постиндустриальном обществе, с устойчивыми 

демократическими институтами и сложившейся социальной 

инфраструктурой. Россия только на пути к этому. Первые  и при 

этом позитивные впечатления от появления глобальной 

информационной среды прошли, и стало понятно, что 

информационные потоки, содержащиеся в информационно-

коммуникационных технологиях способны содержать не только 

необходимую и полезную, но и вредную информацию. 

Информационная безопасность должна обеспечивать интересы 

информационного человека и  информационного общества. Но 

чтобы быть действенной, информационная безопасность должна 

соответствовать уровню развития такого общества. 

Информационное общество – уже реальность, и эта реальность 
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прогрессирует, в равной степени развивается и информационная 

защита такого общества, выраженная в различных технологиях, 

способах и методах обеспечения этой защиты. Именно этим 

посылом и определяется современное состояние системы 

обеспечения информационной безопасности России.  

3.1. Особенности формирования системы информационной 
безопасности в трансформирующемся российском обществе 

 По мнению Т. И. Заславской, академика РАН, и Р.Г.Громовой 

трансформация институтов российского общества серьезно 

сказалась на его социальной структуре. Изменились и продолжают 

меняться отношения собственности и власти, перестраивается 

механизм социальной стратификации, идет интенсивная смена 

элит, на общественную сцену выходят новые социальные группы, 

растет слой маргиналов, расширяется «социальное дно», все более 

криминализуются экономические отношения. Соответственно 

меняются групповые интересы, способы поведения, социальные 

взаимодействия. Эти, на первый взгляд разрозненные явления на 

деле являются разными сторонами процесса социальной 

трансформации российского общества как целостной социальной 

системы, и не могут не отражать переходный характер нынешнего 

этапа российской истории.[1] В более поздних работах Т.И. 

Заславская рассматривает процесс трансформации, прежде всего, 

как результат взаимодействия внутренних движущих сил, 

порождаемых самим преобразующимся обществом. Результаты 

исследования трансформационной активности социальных групп, 

общественных движений, солидарностей, различающихся 
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культурными характеристиками, политическими интересами, а 

также располагаемыми ресурсами, позволяют более обоснованно 

судить о возможных и вероятных путях дальнейшего развития 

России.[2]          

На наш взгляд, трансформацию российского общества, 

начавшуюся с демократическими и рыночными преобразованиями 

в обществе на стыке 90-х годов прошлого века необходимо 

разделить на два различных временных интервала: 1991 – 2000 

годы и 2000 – нынешнее время, т.е., практически равные по 

формально-временным интервалам, но весьма отличными по 

качественным характеристикам. Сравнивая  эти два периода,  мы 

видим: насколько очевидна их социальная дифференциация. 

 Так, с начала 90-х годов с распадом СССР с нигилистической 

напористостью была отвергнута как сама коммунистическая 

система, так и ее составляющие. Причем обструкции подверглись 

даже позитивные нормы господствовавшей идеологии, например, 

предписывавшие воспитание подрастающего поколения, в том 

числе и в духе уважения к обществу, к закону, к труду, к 

родителям. То есть, коммунистическая заданность данных 

общечеловеческих ценностей была устранена едва ли не с самими 

ценностями. При этом безжалостно ломалось сложившееся за 

десятилетия общественное сознание. Следствием этого стала 

дезориентация национальной идеи и самого сознания, нравственно-

психологическая деформация личности. Нигилизм государства к 

собственной истории привел в итоге к нигилизму общества в 

отношении своего государства.  Привнесение в общество морали 
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прагматизма, заимствованной вместе с концепцией рынка, 

приживалось в условиях уродливого и недостаточно 

некомпетентного осуществления рыночных реформ. Зато 

обществом, оказавшимся в подвешенном состоянии, овладели 

апатия, растерянность, отчаяние, пьянство, преступность. 

Петербургский социолог Н. А. Петрова так характеризовала этот 

период:  «Стремление  «разрушить весь мир до основанья» привело 

к уничтожению и забвению основ нравственности, духовности, 

культуры, девальвации общечеловеческих нравственных 

принципов. Мораль превратилась в служанку политики».[3]  

В социологии есть понятие «аномия». Аномия  – термин, 

обозначающий различные виды нарушений в ценностно-

нормативной системе общества, такие как ценностно-нормативный 

«вакуум», своего рода отсутствие норм; низкая степень воздействия 

социальных норм на индивидов, неэффективность их влияния в 

качестве средства социальной регуляции поведения; 

неустойчивость, расплывчатость и противоречивость нормативных 

предписаний; противоречия между нормами, определяющими цели 

деятельности, и нормами, регулирующими средства достижений 

этих целей и др.[4] Другими словами, это такое состояние 

общества, когда нарушены моральные нормы, девальвированы 

этические ценности. В 90-е годы трансформировавшееся 

российское общество утрачивало их.  И этот процесс утрат принял 

угрожающий характер. 

Общество почло себя обманутым и разуверившимся как в самих 

идеях, так и в их проводниках, то есть, в лидерах страны на тот 
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период.  Сумятица в умах представляла собой одно сплошное 

противоречие. Профессор СпбГУ Д. П. Гавра выразил ее так: 

«Здесь уживаются утонченное эстетство с самыми варварскими 

формами глумления над человеком, высочайшие взлеты духа, 

сострадание и прощение с массовыми психозами вокруг 

Кашпировского и Чумака. Это не Европа, но и не Азия. Это особый 

внутренне противоречивый духовный материк, смешавший в себе 

дрожжи европейского просвещения и хмель азиатской 

вольницы…»[5]   

Основные макроэкономические показатели страны в 90-е годы 

неуклонно снижались. Валовой внутренний продукт в процентном 

отношении  к предыдущему году выглядит следующим образом:  

1991г. – 95 (продукция промышленности – 92, продукция сельского 

хозяйства – 95), 1992 г. – 85,5 (82, 91), 1993 г. – 91,3 (86, 96), 1994 г. 

– 87,3 (79, 88), 1995 г. – 95,9 (97, 92), 1996 г. – 95,1 (96, 93). [6]  Т.е. 

каждый год реформ еще более замедлял экономическое развитие 

страны. Все это привело к закономерному сокрушительному 

кризису 17 августа 1998 года.  

Практически вся отечественная промышленность (особенно 

тяжелая индустрия, ВПК, машиностроение и т.п.)  была 

обескровлена, развалена и разворована. Так, объем продукции 

промышленности за период 1996–1998 гг. в действовавших ценах 

остался практически одинаковым (не выше 1,4 – 1,57 трлн.руб., при 

неуклонном сокращении численности занятых с11,8 тыс. чел. В 

1996 г. до 10,9 тыс. чел. на середину 1998  г.[7]    
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 Помимо промышленного фиаско возник кризис национальной 

внутренней и внешней политики, абсолютно бессильной защитить 

и интересы общества, и интересы личности, что показала и война в 

Чечне, и растущее стремление субъектов федерации к 

отмежеванию от центра. С Россией перестали считаться как с 

равным партнером на мировой политической сцене (примером 

чему явилось отношение к России стран НАТО во время 

косовского кризиса и войны против Югославии в 1998-1999 г.,  

когда Россию не сочли нужным уведомлять о политических и 

военных шагах европейских держав по улаживанию данных 

конфликтов). 

  В 90-е годы в России произошло резкое имущественное 

расслоение общества с явным перекосом в сторону малоимущих. 

Страну захлестнула повальная коррупция. Вместе с тем окрепла  

преступность, происходила очевидная криминализация и в бизнесе,  

и в органах власти, что признавала и сама власть. Например, после 

убийства в ноябре 1998 г. своего советника П. Гонтова, 

специалиста в угледобывающей промышленности и ставшего 

десятой аналогичной жертвой в регионе, губернатор Кемеровской 

области  А.Тулеев официально заявил: «Преступный мир, являясь 

безнаказанным, правит бал в стране».[8] Криминолог А.И. Долгова 

прямо указывает, что девяностые годы стали триумфом 

криминальной среды.[9] 

 Разваливалась система образования и наука. Так, число 

общеобразовательных школ сократилось до 69,6 тыс. в 1998г. 

Число государственных учреждений начального 
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профессионального образования также сократилось в том же году 

до 4050. Число государственных средних специальных учебных 

заведений сократилось до 2593.[10]  Население деградировало,  

спивалось. Так, смертность от причин, связанных с употреблением 

алкоголя расли с каждым годом: 1990 г. – 18,2 тыс.чел. (14,5 – 

мужчины, 3,7 – женщины), 1991г. – 18,7 (15,0; 3,7), 1992 г. – 29,0 

(23,3; 5,8), 1993 г. – 52,8 (41,2; 11,6), 1994 г. – 68,8 (53,1; 15,7), 1995 

г. – 57,7 (44,8; 12,9), 1996 г. – 34,6; 9,9) [11] Росла смертность 

населения (так, коэффициент смертности населения в 

трудоспособном возрасте составлял в расчете на 100 тыс. жителей: 

в 1990 г. – 488,2;  в 1991 г. – 502,4; в 1992 г. – 581,4; в 1993 г. – 

741,1; в 1994 г. – 840,8, в 1995 г. 802,6; в 1996 г. – 710,0). При этом 

весьма заметна стала разница между рождаемостью и смертностью 

в стране (общий коэффициент рождаемости / смертности в расчете 

на 1000 чел. Составил: в 1990 г. -  13,4/ 11,2; в 1991 г. – 12,1/11,4; в 

1992 г. – 10,7/12,2; в 1993 г. – 9,4/14,5; в 1994 г. – 9,6/15,7; в 1995 г. 

– 9,3/15,0; в 1996 г. – 8,9/14,2).[12] 

Пореформенные беды охватили всю страну, в том числе и 

Санкт-Петербург. Вот какой в оценках специалистов предстала 

Северная столица на исходе трехлетья реформ: «Неблагополучная 

экологическая обстановка, обнищание населения, появление 

безработных и всё большего числа бездомных, поток беженцев, 

беспризорные дети на улицах, бедственное положение старых 

людей и инвалидов, увеличение смертности и снижение 

рождаемости, беспрецедентный рост преступности, алкоголизация 

и наркотизация – все это новый Петербург…»[13] 
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 «За годы реформы уровень жизни санкт-петербуржцев 

значительно понизился. Субъективное восприятие этого процесса 

было особенно болезненным для жителей города не только в силу 

реального ухудшения материального положения основной части 

горожан, но и вследствие относительно благополучной ситуации в 

предреформенный период…»[14]  

На этом фоне расцветать смогла лишь преступность. И не только 

как разумеющееся негативное общественное явление, но как 

признанная норма жизни. Криминологи В.Н. Бурлаков и В.П. 

Сальников отмечали, что «рост преступности находится в прямой 

зависимости от экономических условий и социально-политической 

ситуации в стране. Негативные последствия, обусловленные 

обвальными темпами смены форм собственности, оказались 

неподвластны руководству страны… Россия вышла на «столбовую 

дорогу» развития преступности».[15]  

 Подытоживая краткий анализ трансформации российского 

общества в 90-е годы, отметим, что: 

 а) реформы 90-х годов, изменив условия существования людей, 

изменили и самих людей; 

 б) непродуманный и ориентированный на клановые и 

корыстные интересы малой части общества ход этих реформ, 

выразившихся в затяжном кризисе всех социальных, политических 

и экономических институтов государства, вызвали в общественном 

сознании  процессы аномии к власти, к закону, к личности; 

дезорганизовали  социальные ориентации человека и общества, во 

многом дезавуировали  духовные и нравственные ценности; 
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 в) общество оказалось в идеологическом “вакууме”, который 

неизбежно заполнялось так называемыми корпоративными 

идеологиями, большинство из которых основаны на морали 

прагматизма, обогащения, религиозной мистики, 

противопоставляемой  православию (например, в России  во второй 

половине  90-х насчитывалось 14688 религиозных объединений, из 

них лишь чуть более половины (8002) – русской православной 

церкви, ислама – 2738, евангельских христиан-баптистов – 717, 

пятидесятников – 445,  свидетелей Иеговы – 144 и т.д.[16]),  на 

криминальных приоритетах и т.д.;  

г) социальные нормы и поведение граждан страны стали 

особенно беззащитными и зависимыми от сложившихся условий 

существования, а также восприимчивыми к массированному 

воздействию информационно-коммуникационных технологий, 

которые, в основном, лишь усугубляли эти негативные процессы. 

   Второй период социальной трансформации российского 

общества, начавшийся с 2000 г., охарактеризовался иными 

качественными характеристиками,  что заключалось в немедленной 

коррекции реформистского курса 90-х, в т.ч. в оперативном 

исправлении негативных последствий первого периода 

общественной трансформации.    

 Новая власть в России существенно поменяла многие 

направления развития страны, но гарантировала продолжение 

демократизации и рыночных отношений. Заметно выросла роль 

государства за последние годы, фактор бюрократизации и 

централизации управления пресек «парад суверенитетов» и 
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восстановил властные полномочия центра, что привело к 

постепенной денонсации сепаратистких устремлений, особенно в 

ряде национальных республик и округов. Де факто завершилась 

чеченская война, долгие годы бывшая серьезной социальной раной 

и социальной угрозой безопасности всей страны.    

 Особо заметно изменения коснулись внешней политики 

России. Российское государство все активнее защищает 

национальные интересы во всех уголках планеты (например, 

восстановление нарушенных связей с государствами Южной 

Америки, возобновление военных походов в мировых океанах 

кораблей ВМФ РФ, решительность, проявленная при защите 

Южной Осетии от агрессии Грузии и смелое признание 

государственной независимости Южной Осетии и Абхазии, что 

еще лет пять назад представлялось неслыханным). Россия все реже 

оглядывается на западных партнеров, проводя самостоятельную 

внешнюю политику, вызывая чаще раздражение среди внешних 

своих партнеров, привыкших к угодливой и слабой России времен 

90-х.     

 Немалую роль в этом  появлении самоуважения сыграло 

качественное возрождение экономики. Приведем некоторые 

данные:    

Всемирный банк (ВБ) 22 сентября 2004 года представил свой 

«Доклад по оценке бедности» в России. По его оценкам, за период с 

1997 по 1999 год бедность в России выросла с 24,1 % населения 

(35,3 млн. человек) до 41,5 % (60,5 млн). Затем, с 1999 по 2002 год, 

России удалось сократить бедность более чем вдвое — до 19,6 %. 
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Безработица за это время сократилась с 13,2 до 8,2 % 

трудоспособного населения, а средняя зарплата выросла на 15 %. 

По абсолютным цифрам российский внешний государственный 

долг на 1 января 2009 года составил 40,6 млрд. долларов.[17] По 

относительным показателям, российский внешний госдолг 

составляет лишь 2,4 % от объёма ВВП страны, что является одним 

из самых низких показателей в мире. Для сравнения, после кризиса 

1998 года внешний долг России составлял почти 146,4 % от 

ВВП.[18] 

Впрочем, нельзя преувеличивать позитивные тенденции в этих 

позициях. Показатели социально-экономической дифференциации 

населения Росстата за 2007 год продемонстрировали негативную 

динамику. Согласно данным, коэффициент фондов (соотношение 

валовых доходов 10% самых бедных к 10% сверхбогатых) достиг в 

2007 году показателя 16,8. При этом названный Владимиром 

Путиным на Госсовете в пятницу «абсолютно неприемлемый 15-

кратный разрыв» после недавнего пересчета Росстатом данных по 

2006 году увеличился с 15,3 до 16 раз. В 2005 году разрыв в 

доходах составлял 14,9 раза. Есть и некоторые положительные 

показатели, например сокращение группы населения с доходами 

ниже 3,5 тыс. руб. с 16,1% в 2006 году до 11% в 2007 году (в 2005-м 

таковых было 23,3%). Доходы концентрируются в высокодоходных 

группах. Расслоение населения достигло чрезвычайно высокого 

уровня и продолжает увеличиваться, и в ближайшие годы этот 

тренд не изменится.[19] 



 148 

  Не удалось изжить негативные явления, по инерции 

продолжающие существовать с первого периода реформирования 

страны, а то и имеющие тенденцию к развитию. Так, несмотря на 

объявленную руководителями государства  борьбу с коррупцией, 

результаты здесь удручающи. В рейтинге коррупции Transparency 

International Россия в последние годы быстро опускалась вниз и 

ныне занимает 126-е место (рядом с африканскими странами). По-

прежнему достаточно негативное воздействие на социальную 

стабильность оказывает преступность, и хотя ее организованные 

формы в определенной степени в сравнении с 90-мы годами можно 

считать утраченными, все равно преступность остается одной из 

больных и нерешенных проблем страны, учитывая, что при всех 

позитивных статистических данных распространена латентность 

противоправных проявлений.       

Немалым испытанием для страны явился глобальный 

экономический кризис. Разразившийся мировой экономический кризис 

не обошёл стороной и Россию. Резкое падение мировых цен на 

товары традиционного российского экспорта, снижение 

доступности дешёвых кредитов в конце 2008 года и начале 2009 

спровоцировали обвал на фондовом рынке России, девальвацию 

рубля, снижение промышленного производства, ВВП, доходов 

населения, а также рост безработицы. Антикризисные меры 

правительства потребовали трат значительной доли 

международных резервов. По состоянию на 1 июля 2009 года 

международные (ранее — золотовалютные) резервы Центрального 

банка составляли 412,6 млрд долл. По сравнению с 1 июля 2008 
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года, когда объём международных резервов России составлял 569 

млрд долларов, этот показатель снизился на 27,5 %. В мае 2009 года 

ВВП России снизился на 11 % по отношению к аналогичному 

месяцу прошлого года. Экспорт упал по сравнению с маем 2008-го 

на 45 процентов, составив 23,4 млрд долл. Импорт снизился на 44,6 

процента до 13,6 млрд долл. Сальдо торгового баланса 

уменьшилось в 1,8 раза. В целом же по прогнозам 

Минэкономразвития РФ, Всемирного банка и МВФ в 2009 году 

ожидается сокращение экономики страны на 6-8 %.[20] 

 Тем не менее, можно констатировать, что поступательное 

движение вперед ощутимо. Свидетельством этому является 

достижение социальной стабильности в государстве. Можно 

утверждать, что существует много общественных противоречий и 

углубляющихся диспропорций в российском социуме, но нельзя 

отрицать достижение определенной стабильности существования 

государства. И в сравнении с периодом 90-х годов данный факт 

представляется самым существенным. Нельзя не заметить и того, 

что за двадцать лет жизнедеятельности России в новом социально-

экономическом формате выросло новое поколение, свободное от 

догм, идеологии и иллюзий прошлой формации, и впитавшее в себя 

с рождения паллиативы и парадигмы  нового государственного 

устройства.   

  Это означает, что меняется социальная инфраструктура, 

меняются субъекты социума – человек, семья, общественные 

группы. И.Ф. Дементьева (Институт социологии РАН) считает, что 

если происходящие ныне эволюционные преобразования в 
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российском обществе приведут к его стабилизации на более 

прогрессивном качественном уровне, то будет сформирована 

устойчивая система ценностей, как на субъективном, так и на 

объективном уровне. Тогда семья как основа общества, сможет 

адекватно транслировать ценности, базовые для социума и 

формирующие его единство.[21] 

Ряд социологов в настоящее время волнует проблема 

ментальности, т.е. насколько менталитет российского гражданина 

способен своевременно и верно адаптироваться к ускорению 

происходящих изменений в государстве и обществе. Самый 

трудный вопрос здесь, по мнению В.В. Крамника: как быстро 

меняется российская ментальность: «сдвиги, происходящие 

преимущественно в среде новых, средних и молодых русских, 

свидетельствуют: базовый пласт ментальности - архетипы власти и 

подчинения, сам когнитивный стиль мышления подвержены 

медленным и незначительным изменениям».[22] 

 В самом деле, динамика современной жизни увеличивается, 

что обусловлено и глобальными процессами, и  медленным, но 

продолжающимся внедрением России в данные процессы. 

Возникает вопрос об умении  и ответственности управлять по-

новому. Е. Шуткова ставит  в этой связи вопрос прямо – сегодня 

проявляется объективная необходимость в формировании 

качественно иного управленческого образа мышления, 

подходящего для рыночной экономики, демократических 

тенденций развития социума, формирования гражданского 
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общества в постсоветских, посттоталитарных странах, 

отличающихся своим менталитетом от стран западных.[23]   

Такая необходимость сегодня предопределяет новые  

константы.  Безусловно, еще довольно рано говорить о том, что 

Россия на пороге постиндустриального общества, и в этом автор 

полностью согласен с позицией по этому поводу ведущих 

российских социологов.[24]  Но, даже находясь в одном ряду так 

называемых стран с развивающейся экономикой, Российская 

Федерация имеет все основания быстро вернуться в разряд 

высокоразвитых индустриальных государств, имея в наличии все 

внутренние сырьевые возможности и веру в свои силы. Нужно 

лишь грамотное и ответственное доморощенное управление. 

Любопытно, что данный тезис поддерживается еще одним 

свидетельством осознания своей ментальности, как особого пути в 

выстраивании своего места в мировой  цивилизации. Так, на 

основе анализа социологических данных исследована политическая 

самоидентификация больших групп современного российского 

общества. Показано, что большинство российского населения 

идентифицирует себя не с политическими партиями или 

движениями, а с конкретными политическими лидерами. Около 

двух третей российского населения считают, что России необходим 

свой собственный, особый путь политического и социально-

экономического развития, отличающийся от западного пути.[25]  

Еще одним свидетельством качественных изменений в 

трансформации российского общества в последнее десятилетие 

можно назвать существенное падение интереса к политическим 
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внутренним процессам в стране, что легко просматривается на 

трансформации политического российского PR.  

Политический PR начал изживать себя cо времени 

стабилизации общественно-политической и социальной обстановки 

в стране, то есть, когда на смену деструктивным явлениям в начале 

рыночных и демократических преобразований, страна оказалась 

почти что на грани полного развала, и потребовалась императивная 

воля новой государственной власти по укреплению позиций 

государственного централизованного управления расползающейся 

федерацией.  

Укрепление государственности, означавшее не только 

качественное повышение роли центральной власти, но и рост 

бюрократизации, административная реформа, замена выборов 

руководителей субъектов Российской Федерации на их назначение 

из центра и т.д., наступившая стабильность в обществе и в 

экономическом его развитии, резко дифференцировали 

использование политического PR. Ослабление возможностей и 

претензий оппозиции правящему режиму также способствовали 

нивелированию политического PR, так как достижения нынешней 

власти сами по себе являлись (одновременно и грамотно внедряясь 

PR-средствами в сознание общества) куда значимее и понятнее, чем  

ее критика и пропаганда собственных программ реабилитации 

государства оппозиционными лидерами и их движениями и 

партиями. Оппозиционность, как главная составляющая 

политического PR, в России в настоящее время оказывается все 

менее востребованной. И это не могло не сказаться на перспективах 
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самого политического PR. Сегодняшний день обозначил новые 

приоритеты. И все они, в той или иной степени, связаны с 

государственными интересами, которые, в свою очередь, 

декларативно или истинно, но все же сфокусированы на интересы 

общества, на интересы граждан России. Именно этим и 

определяются стратегические цели государственного PR.[26]   

Огромное влияние на трансформацию российского общества 

оказала и продолжает оказывать информационная среда. 

Информация как явление стала неотъемлемой частью социальных 

интересов личности, общества и государства. Очевидно, что 

социальные интересы интегрировано выражают жизненно важные 

потребности и личности, и общества, и государства в обеспечении 

их устойчивого и неуклонного прогресса. Они выступают 

критерием оценки состояния социальной сферы в контексте ее 

соответствия, коррекции или реконструкции, а также 

формирования и реализации органами власти страны 

(законодательной, исполнительной, судебной) соответствующей 

социальной политики в России достижения необходимого 

сочетания (баланса) интересов различных социальных групп и 

слоев.   

Особенности трансформации российского общества 

обусловили и особенности его социальных интересов в 

информационной сфере. Так, начавшийся в эпоху горбачевской 

перестройки информационно-познавательный бум открыл 

первоначально возможности доступа   советского человека к 
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различным информационным потокам, ранее считавшихся 

недоступными или ограниченными.   

Образование новой России сопровождалось декларациями 

гарантированных демократических свобод, и одной из первых была 

провозглашена свобода слова, закрепленная  ст. 29 Конституции 

Российской Федерации: каждому гарантируется свобода мысли и 

слова (п.1 настоящей статьи); Гарантируется свобода массовой 

информации. Цензура запрещается (п.5 настоящей статьи).[27]    

Данная норма Конституции закреплена в Законе «О средствах 

массовой информации», где в ст. 3 говорится о недопустимости 

цензуры: «Цензура массовой информации, то есть требование от 

редакции средства массовой информации со стороны должностных 

лиц, государственных органов, организаций, учреждений или 

общественных объединений предварительно согласовывать 

сообщения и материалы (кроме случаев, когда должностное лицо 

является автором или интервьюируемым), а равно наложение 

запрета на распространение сообщений и материалов, их отдельных 

частей, - не допускается».[28] 

Таким образом,  для российского общества впервые в  его 

истории  стало возможным легитимно производить и потреблять 

самую разнообразную информацию. Фактически узаконив свободу 

слова, демократическая Россия открыла перед своими гражданами 

невиданные до этого возможности вхождения в мировое 

информационное сообщество, пользоваться его благами и опытом, 

строя у себя основы такого же информационного социума.  
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Эти процессы подкрепляются поддержкой российским 

государством мировых информационных инициатив, что 

информационно-коммуникационные технологии являются одним 

из наиболее важных факторов, влияющих на формирование 

общества двадцать первого века. Их революционное воздействие 

касается образа жизни людей, их образования и работы, а также 

взаимодействия правительства и гражданского общества… что 

необходимо ликвидировать международный разрыв в области 

информации знаний..  что стратегия развития информационного 

общества должна сопровождаться развитием людских ресурсов, 

возможности которых соответствовали бы требованиям 

информационного века.[29]  

Новая российская власть уделила информационным процессам 

значительное внимание и внутри страны, пытаясь привести 

растущие информационные возможности и потребности общества к 

правовому регулированию, тем самым упорядочив интересы  

участников российского информационного пространства.[30]   

Информатизации российского общества способствует рыночная 

экономика, предоставившая возможности приобретения самых 

разнообразных качественных технических средств, производящих, 

проводящих и принимающих информационные потоки. Таким 

образом,  российское общество получило доступ к передовым 

информационно-коммуникационным технологиям.  

Научно-технический прогресс также способствует 

трансформации   информационной среды  России.  Электронизация 
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и компьютеризация,  как основа современной информатизации,  

пришли в нашу страну в это же время.  

В настоящее время российское общество, как массовый 

потребитель, приблизилось к западным стандартам в количестве 

пользователей компьютерными системами в расчете на душу 

населения, в количестве интернет-пользователей.  В последние 

годы  уже российские студенты все чаще становятся победителями 

всемирных компьютерных олимпиад. Тем не менее, в общем 

технико-технологическом компьютерном оснащении Россия еще 

отстает от развитых государств. Например, в нашей стране в 

настоящее время активно используется файловая система передачи 

информации, в то время как  во многих западных государствах 

такая система считается устаревшей и вместо нее для передачи 

сведений используется система web видео.   

Сейчас информационно-коммуникационная роль Интернета 

значительно окрепла и, вне всяких сомнений, будет возрастать и 

дальше, воздействуя на общество и на индивида не менее, а, 

вероятно, в скором времени и более, чем традиционные 

информационно-коммуникационные системы, например, средства 

массовой информации. Учитывая же «неподконтрольность» 

глобальной виртуальной сети любой государственной системе и 

санкциям, легко предположить развитие любых, в том числе и 

негативных, тенденций влияния Интернет на сознание индивида и 

на общественное сознание. И это влияние будет аналогичным  для 

всех форм такого сознания. На это обстоятельство указывают Л. 

Кесельман, В. Звоновский, М. Мацкевич:   Аналогично тому, как 
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индивидуальное сознание личности, осознаваемое ею 

(осознаваемое сознание), есть лишь относительно незначительная 

часть всего сознания, включающего не только актуально 

осознаваемое, но и значительные пласты под- над- и вне-сознания, 

социальное сознание также содержит в себе не только 

осознаваемые и вербализуемые (декларируемые) приоритеты, 

ценности, нормы и способы поведения, но и значительный объем 

существующих рядом (не вместо вербализованных частей 

социального сознания, а именно рядом, одновременно с 

вербализованными элементами социального сознания) социальное 

под- над- и вне-сознание.[31]  

Несмотря на растущее влияние компьютерных технологий на 

индивидуальное и общественное сознание, нельзя отрицать степень 

воздействия на это сознание традиционных информационных 

систем, прежде всего, средств массовой коммуникации, из которых 

стоит выделить СМИ. Вместе с трансформацией российского 

общества трансформируются и российские СМИ, деятельность 

которых определяется прагматическими законами рынка, когда 

информация как товар подлежит сбыту. И сегодня российские СМИ 

не только отражают, но и создают модели социальной 

действительности, формируя в целевой аудитории искусственные и 

порой асоциальные параметры поведения и норм  социального 

общежития.[32] 

На информационную среду нынешнего российского общества 

немалое влияние оказала относительно новая в условиях России  

информационно-коммуникационная структура с элементами 
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социального управления – Public Relations. В настоящее время 

появляются новые формы и способы манипулятивного воздействия 

на личность и общество, эффективно использующие, в том числе, 

информационно-коммуникационные технологии. К числу таковых 

как раз и относится Public Relations. По определению 

исследователей, относящихся к так называемой питерской школе 

Public Relations, взгляды которых на пиарологию разделяет и автор 

настоящей работы, - «Public Relations – это управленческая 

коммуникативная деятельность (совокупность социальных 

практик), направленная на оптимизацию взаимодействий 

социального субъекта со значимыми сегментами социальной среды 

с его общественностью».[33]   

Таким образом, трансформация российского общества 

сопровождалась определенными трансформациями 

информационной среды этого общества. И в этом аспекте можно 

утверждать о взаимном влиянии процессов трансформации и 

общества и информационной среды друг на друга. Особенности 

трансформационных процессов общества сказывались на 

особенностях развития российской информационной сферы, и 

наоборот.  

Символично, что первый государственный документ, 

касающийся информационной безопасности России, появился на 

стыке двух периодов трансформации российского общества в 

пореформенный период, а именно – в 2000 г.[34]  

     С. Гриняев в своей статье «Глобализация и информационная 

безопасность» указывает, что суть происходящей экономической и 
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социальной глобальной трансформации заключается в ее 

способности содействовать людям и обществу в использовании 

знаний и идей, развития системы инноваций. Протекающие в мире 

процессы формирования информационного общества обладают 

рядом уникальных свойств, от правильного восприятия и 

интерпретации которых во многом будет зависеть безопасность 

России.[35] 

       Мы полагаем, что особенности национальных интересов 

российского государства в информационной сфере определяют и 

особенности информационной безопасности. Информационная 

сфера становится все более  определяющим и неотъемлемым 

фактором развития  мировой экономики  и в целом развития 

мирового сообщества.  Жизнедеятельность человеческого общества 

в возрастающей степени зависит от  уровня и состояния 

информационной сферы. И это, помимо прочего, означает 

использование возможностей данной среды для решения 

всевозможных великодержавных, агрессивных, военных, 

террористических, преступных, националистических, религиозно-

фанатических и др. целей и задач.   

 Отсюда следует, что особенности информационной 

безопасности  должны абсолютно сочетаться с особенностями 

национальной безопасности конкретного государства, в нашем 

случае – России.  Г.В. Емельянов и А.А. Стрельцов  (разработчики  

проекта Концепции  совершенствования правового обеспечения 

информационной безопасности Российской Федерации, 

руководители управления информационной безопасности аппарата 
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Совета Безопасности Российской Федерации) выделяют три 

основные группы национальных интересов Российской Федерации 

в информационной сфере.   

   Первую группу составляют национальные интересы, 

связанные с обеспечением прав и свобод человека и гражданина, 

реализуемых в информационной сфере, духовным обновлением 

России. К числу национальных интересов этой группы относятся:   

- обеспечение гарантий конституционных прав и свобод 

человека и гражданина в области информационной деятельности, 

свободы поиска, получения, передачи, производства и 

распространения информации любым законным способом, 

получения достоверной информации о состоянии окружающей 

среды, свободы массовой информации и запрета цензуры;   

- обеспечение гарантий конституционных прав и свобод 

человека и гражданина в области политической, интеллектуальной 

и духовной деятельности, включая свободу совести, 

вероисповедания, мысли и слова, литературного, художественного, 

научного, технического и других видов творчества, преподавания, 

участия в культурной жизни, пользования учреждениями культуры, 

доступа к культурным ценностям;  

- обеспечение гарантий конституционных прав человека и 

гражданина на личную и семейную тайну, тайну переписки, 

телефонных переговоров, почтовых, телеграфных и иных 

сообщений, защиту своей чести и доброго имени, гарантий 

неприкосновенности частной жизни, запрещения сбора, хранения, 

использования и распространения информации о частной жизни 
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лица без его согласия и другой информации, доступ к которой 

ограничен федеральным законодательством;  

  - соблюдение установленных федеральным законодательством 

ограничений на доступ к сведениям, составляющим 

государственную тайну, к другим охраняемым законом сведениям, 

а также ограничений прав и свобод человека и гражданина, 

реализуемых в информационной сфере, в интересах защиты основ 

конституционного строя, здоровья, прав и законных интересов 

других лиц, обеспечения обороны страны и безопасности 

государства;   

 - обеспечение гарантий недопущения пропаганды и агитации, 

возбуждающих социальную, расовую, национальную или 

религиозную ненависть и вражду, пропаганды социального, 

расового, национального, религиозного или языкового 

превосходства;  

- охрана интеллектуальной собственности, развитие, 

сохранение, рациональное использование информационных 

ресурсов, составляющих основу научно-технического и духовного 

потенциала Российской Федерации.[36]   

 На наш взгляд, в этой группе не  хватает еще одной позиции, а 

именно, - обеспечения граждан и общества  надлежащей защитой 

их нравственно-духовных ценностей и ориентиров от агрессивного 

и негативного информационно-коммуникационного воздействия, 

разлагающего моральные и этические, нравственные и душевные 

качества личности и общества.  
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Вторую группу составляют национальные интересы, связанные 

с развитием отечественной индустрии средств информатизации, 

телекоммуникаций и связи, обеспечением ею потребностей 

внутреннего рынка, выходом ее продукции на мировые рынки, а 

также обеспечением накопления, сохранности и эффективного 

использования отечественных информационных ресурсов. К числу 

национальных интересов этой группы относятся:   

- развитие и совершенствование инфраструктуры единого 

информационного пространства Российской Федерации, а также 

повышение эффективности использования государственных 

информационных ресурсов, развитие отечественного рынка 

информационных услуг, повышение эффективности использования 

информационной инфраструктуры в интересах прогрессивного 

развития, консолидации российского общества, духовного 

возрождения многонационального народа Российской Федерации;   

- развитие отечественной индустрии информационных услуг и 

повышение эффективности использования государственных 

информационных ресурсов как на внутреннем, так и 

международном информационных рынках;   

- развитие отечественного производства конкурентоспособных 

средств и систем информатизации и связи, расширение участия 

Российской Федерации в международной кооперации 

производителей этих средств и систем;   

- обеспечение государственной поддержки отечественных 

фундаментальных и прикладных исследований и разработок в 

сфере информатизации.[37]   
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  Здесь  мы полностью согласны с предложенными 

концептуальными взглядами. Несомненно, значительное 

отставание нашей страны в производстве высококлассных 

электронных и компьютерных систем, необходимое заимствование 

таковых на иностранных рынках уже представляет потенциальные 

угрозы и риски, как в плане считывания конфиденциальной и иной 

непубличной информации, ее разглашения в целях дискредитации 

и шантажа и т.п., так и в плане углубления зависимости от 

производителей информационно-коммуникационных технических 

средств и технологий, что представляет несомненную угрозу 

экономической и национальной безопасности государству.  

 Третью группу составляют национальные интересы, связанные 

с обеспечением безопасности информационных и 

телекоммуникационных систем как развернутых, так и 

создаваемых на территории России. К числу национальных 

интересов этой группы относятся:  

- повышение безопасности информационных систем, включая 

сети связи, и прежде всего первичные сети связи и 

информационных систем федеральных органов государственной 

власти, финансово-кредитной и банковской сфер, сферы 

хозяйственной деятельности, а также систем и средств 

информатизации вооружения и военной техники, систем 

управления войсками и оружием, экологически опасными и 

экономически важными производствами;   
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 - интенсификация развития отечественного производства 

аппаратных и программных средств защиты информации и методов 

контроля их эффективности;   

- расширение международного сотрудничества Российской 

Федерации в области развития и безопасного использования 

информационных ресурсов.[38]   

 Достижение  перечисленных выше интересов, несомненно, 

позволит сбалансировать государственную политику по 

обеспечению возможности использования прав и свобод человека и 

интересов общества , реализуемых в информационной сфере, а 

также позитивно скажется на эффективности развития и 

использования информационной инфраструктуры Российской 

Федерации, ее информационных ресурсов, а также обеспечению их 

безопасности.   

  Таким образом, защита национальных интересов Российской 

Федерации, реализуемых в информационной сфере, от угроз 

внешнего и внутреннего характера составляет основное содержание 

деятельности по обеспечению информационной безопасности 

Российской Федерации.   

  Следовательно, при формировании современной системы  

информационной безопасности российского социума, должны 

учитываться особенности трансформации российского общества 

постсоветского периода, определяющие его нынешние и 

перспективные интересы в информационной сфере, а также  при 

этом обязательно  рассматривать место информационной 

безопасности в контексте национальной безопасности и, наконец, 
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аналитически сопоставлять указанные аспекты с объективной 

глобализацией человеческой цивилизации. Очевидно, что 

векторами такой объективности станет исследование глобальных, 

внешних и внутренних угроз и опасностей (к  ним мы 

присоединяем и информационные риски, которые, на наш взгляд, 

почти не рассматриваются в качестве потенциальных и реальных 

деструкций) интересам и правам личности, общества и государства 

в информационной сфере.            

3.2. Сущность и классификация современных 
информационных рисков, опасностей и угроз  

В современной науке сегодня сформировалось особое 

направление исследования общечеловеческих проблем – 

глобалистика. Один из известных исследователей проблем 

глобалистики В.А. Мальцев   определяет глобальные проблемы 

современности  как комплексные и всеобъемлющие явления. В их 

основе – противоречия глобального масштаба, затрагивающие 

основы существования современной цивилизации. Разрешение 

глобальных проблем осложняется также и тем, что пока еще низок 

уровень управления глобальными процессами со стороны 

международных организаций, их осознания и финансирования со 

стороны суверенных государств. Стратегия выживания человека на 

основе решения глобальных проблем современности должна 

вывести народы на новые рубежи цивилизованного развития.[39]   

Одной из таковых проблем является создание и функционирование 

глобального информационного пространства, которое помимо 

очевидных преимуществ и благ для человечества предопределяет и 
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наличие глобальных информационных угроз, опасностей и рисков. 

Особенность глобальных информационных угроз и др. заключается 

в том, что их источники не направлены на конкретного субъекта 

информационного мирового пространства, т.е. не проецируются на 

личность и общество определенного государства, но охватывают 

их, так сказать, в совокупности. Иначе говоря, глобальные 

информационные  риски, опасности и угрозы носят обезличенный 

характер и касаются всех, но не имеют конкретного адресата. Так, 

глобальную информационную угрозу может содержать в себе 

ослабление контролирующих функций цивилизации в целом (в том 

числе и из-за отсутствия элементарной договоренности между 

государствами) над множащимися информационными потоками и 

развитием информационно-коммуникационных технологий. 

Например, наднациональной, т.е. глобальной угрозой для мировой  

социальной нравственности является легальный и практически 

ненаказуемый поток порнографических сайтов, а в последнее время 

выросшее количество сайтов детской порнографии, инцеста и пр. в 

сети Интернет. В техническом аспекте информационной 

безопасности такую угрозу может представлять некий глобальный 

компьютерный вирус.  

Иной характер представляют внешние информационные  

опасности и угрозы. В отличие от глобальных аналогов, имеющих 

космополитический характер, внешние информационные  

опасности и угрозы имеют конкретную направленность.  Внешняя 

информационная угроза умышленно направлена на 

информационную безопасность субъекта. Так, объектом угроз 
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информационной безопасности организации выступают сведения о 

составе, состоянии и деятельности объекта защиты (персонала, 

материальных и финансовых ценностей, информационных 

ресурсов). Угрозы информации выражаются в нарушении ее 

целостности, конфиденциальности, полноты и доступности. 

Источниками угроз выступают конкуренты, преступники, 

коррупционеры, административно-управленческие органы. 

Источники угроз преследуют при этом следующие цели: 

ознакомление с охраняемыми сведениями, их модификация в 

корыстных целях и уничтожение для нанесения прямого 

материального ущерба. Неправомерное овладение 

конфиденциальной информацией возможно путем ее разглашения 

источниками сведений, утечки информации через технические 

средства и несанкционированного доступа к охраняемым секретам.   

Исследование концепции и системы обеспечения 

информационной безопасности нуждается в определении 

понятийного аппарата, содержания и классификации 

информационных опасностей и угроз, а также информационных 

рисков интересам личности, общества и государства. Понимание 

этих категорий позволяет сформулировать эффективные варианты 

решения в плане практической реализации противодействия 

указанным категориям. При этом следует учесть, что по мере 

развития цивилизации и общественных отношений в социуме 

традиционное понимание того, что в целом система безопасности 

должна строиться на такой базовой категории как имеющийся или 

потенциальный (внешний и внутренний) противник, победа над 
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которым и обеспечивает эту безопасность, - представляется 

однобоким. Современное исследование проблем безопасности, 

включая и информационную безопасность, должно включать не 

только персонифицированные опасности, угрозы и риски, но и 

осмысление их источника и характера.  

Относительно недавно данные понятия практически не 

изучались в отечественной и зарубежной  социологии и других 

гуманитарных науках, на что указывает Я.А. Маргулян.[40]  

Однако с актуализацией исследований о современной природе и 

сущности безопасности, как неотъемлемого явления и в 

значительной степени гаранта общечеловеческой 

жизнедеятельности, ситуация изменилась. Применительно к 

информационной безопасности  рассмотрим сущностные 

характеристики понятий «информационный риск», 

«информационная опасность», «информационная угроза» не только 

как обобщенные явления, но и через спектр их определенных 

направлений, что позволяет выделить и конституировать их 

разновидности. 

     Информационный риск. Риск как понятие представляет собой 

возникновение ситуации, характеризующейся неопределенностью 

результата, учитывающей вероятное или обязательное наличие 

неблагоприятных последствий. Риск предполагает неуверенность, 

либо невозможность получения достоверного знания о 

благоприятном исходе в заданных внешних обстоятельствах. В.В. 

Глушенко определяет риск как действующий/развивающийся 
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фактор процесса, обладающий потенциалом негативного влияния 

на ход процесса.[41]    

      Очевидно, что риск определенном смысле пропорционален как 

ожидаемым потерям, которые могут быть причинены рисковым 

событием, так и вероятности этого события. Различия в 

определениях риска зависят от величины потерь, их оценки и 

измерения. Если потери оказываются фиксированными,  оценка 

риска фокусируется только на вероятности события, возможных 

его последствий и связанных с ними обстоятельств. Можно 

выделить две давно сложившиеся точки зрения на риск: 

теоретический риск и эффективный риск. Эти две точки зрения 

непрерывно конфликтуют в социальных, гуманитарных и 

политических науках. В последние годы в связи с появлением 

нового направления теории вероятностей — эвентологии — 

возникло понятие эвентологического риска, которое можно 

рассматривать как первую серьезную попытку объединить в одном 

понятии и теоретический, и эффективный риск.[42] 

      На наш взгляд, информационный риск представляет собой 

определенные и осознанные действия субъекта в информационной 

сфере, предполагающие этим субъектом возникновение возможных 

негативных последствий предпринятых действий. Примером таких 

рисков может служить определенная PR-компания/PR-акция, 

реклама, предвыборная политическая пропаганда, продвижение 

продукта коммерческой компании на рынок, информационная 

атака/война в отношении конкурента (противника), внесение в 

адресные базы важных конфиденциальных данных, работа с 



 170 

новыми, малопровереннными техническими средствами либо 

работа на компьютере (или запуск сервера) без надлежащей 

антивирусной программы и т.д.  Заложенные в таком случае 

информационные  риски предполагают наличие осознанности 

своих действий субъектом, который предполагает возникновение 

негативных последствий на определенной стадии или по окончании 

реализации своих действий. В качестве таковых последствий могут 

выступать контрдействия конкурентов, несоответствие затрат на 

производство PR или рекламного продукта полученному доходу, 

неподготовленность общественного мнения к восприятию 

информационных поводов (идей) субъекта, хакерские или 

вирусные «инъекции» в компьютерную систему, наконец, 

свойственный российскому менталитету расчет на «авось» 

(например, возможное отключение электричества при проведении 

срочной компьютерной работы без постоянного сохранения 

параметров этой работы) и т.д. В настоящее время 

информационные риски уже являются не только предметом 

изучения, но и защиты, в том числе страховой. Например, с 

развитием IT-технологий услуга по страхованию информационных 

рисков становится востребованной и в России. Первой конкретной 

страховой программой стал совместный проект компании 

«ИнфоОборона» и ОСАО «Ингосстрах». Начиная с июня 2008 года 

компании, работающие на территории России, получают 

возможность оформить страхование информационных рисков, 

которое включает в себя:  страхование имущества страхователя от 

огня и других опасностей, включая злоумышленные действия 
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третьих лиц; страхование электронного оборудования от 

специфических рисков, связанных с энергоснабжением; 

страхование гражданской ответственности; страхование 

информационных систем, баз данных; страхование убытков от 

перерыва в деятельности и др.[43] 

     Таким образом, информационный риск является проявлением и 

следствием добровольной и осознанной деятельности самого 

субъекта в информационной сфере. Кроме того, информационный 

риск может стать причиной появления информационной опасности.    

     Информационная опасность. В наиболее обобщенном виде 

опасность представляет собой совокупность вероятных или реально 

действующих факторов, процессов и явлений, которые могут 

оказать деструктивное воздействие на объекты и субъекты, 

подвергающиеся опасному посягательству. В зависимости от своей 

природы, количественной и качественной характеристик, 

продолжительности действия, опасность способна оказать 

значительное отрицательное воздействие на субъекты опасности. 

Источники опасностей бывают как естественными (землетрясения, 

наводнения, пожары, глобальное потепление и др.), так и 

антропогенными (войны, конфликты, экологическая, техногенная, 

промышленная и др. опасности).  

    Опасности характеризуются потенциалом, качеством, временем 

существования или воздействия на человека, вероятностью 

появления, размерами зоны действия. К числу опасностей многие 

исследователи справедливо относят целеустремленные враждебные 

намерения и действия одних субъектов против других, включая и 
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вредные последствия этих действий и намерений, а также таковые 

последствия в результате некомпетентности, ошибок, халатности и 

т.д.[44]  

 Информационная опасность, на наш взгляд, заключается как в 

действиях самого субъекта информационной сферы, своими 

непрофессиональными, самонадеянными, ошибочными действиями 

или в результате информационного риска нанесшего вред 

собственным интересам в данной сфере (внутренний аспект), 

а также в спонтанном (неумышленном) или преднамеренном 

нанесении вреда интересам субъекта в информационной сфере, 

внешней стороной (внешний аспект).  

Здесь важно учесть, что субъект информационной среды 

никогда не ставит цели нанесения вреда своим информационными 

правам и интересам, предполагая потенциально или реально 

возникающую информационную опасность (риск) предусмотреть 

или преодолеть. Способность подобного преодоления всецело 

относится к личностным характеристикам субъекта. Вместе с тем, 

причиненный вред и размер ущерба в результате реализации 

информационной опасности по вине самого субъекта в 

количественной и качественной оценках может быть различным: от 

незначительного до огромного (например, самонадеянность в 

работе с банком данных в компьютерной системе организации, 

которая  привела к невозвратному уничтожению  важнейших 

файлов). Однако, надо признать, что субъект информационной 

среды наносит ущерб своим информационным интересам 

неосознанно, неумышленно.  
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Информационная опасность, исходящая от внешней стороны, 

также может быть непредвиденной, т.е. спонтанной, когда 

потенциальное или реализуемое действие (бездействие) этой 

стороны не содержат в себе умысла. Таковыми могут быть 

публикация в СМИ материала, не согласованного с источником 

случайные действия провайдера сети, осуществившего 

несанкционированный доступ на сайт организации и т.д. И 

информационная опасность, исходящая от внешней стороны, может 

быть преднамеренной, спланированной на нанесение вреда 

субъекту информационной среды. В таком случае, налицо умысел в 

наличии подобных действий: внешняя сторона специально 

организует (создает) информационную опасность, желая 

наступление вредных последствий для определенного субъекта. К 

таковым, например, можно отнести фальсифицированную и 

клеветническую информацию в адрес личности или организации с 

целью дискредитации их имиджа.        

Информационная угроза. В общем понятии угроза представляет 

собой намерение реализовать вероятную опасность. Само понятие 

«угроза» не имеет четкого единого определения и многими 

авторами трактуется по разному. Например, угроза определяется 

как «высказанное в любой форме намерение нанести физический, 

материальный иди иной вред общественным и личным 

интересам».[45] Ряд авторов считают, что угроза – это 

«совокупность факторов и условий, представляющих опасность 

жизненно важным интересам личности, общества и 

государства».[46] Другие полагают, что угроза это «наиболее 
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конкретная и непосредственная форма опасности, создаваемая 

целенаправленной деятельностью откровенно враждебных 

сил».[47]  

В.В. Барабин представляет угрозу как актуализированную 

форму опасности в процессе ее превращения из возможности в 

действительность, субъективированная готовность одних людей 

причинить ущерб другим.[48]  

Последняя позиция нам представляется наиболее убедительным 

определением понятия угрозы. На наш взгляд, если мы 

рассматриваем опасность как побуждение к действию, то, 

собственно говоря, угроза означает непосредственную готовность 

исполнения такой опасности. Здесь важно понять грань между 

термином «намерение» и «готовность». Намерение представляет 

собой некую подготовительную фазу для реализации 

соответствующих целей. «Готовность» предполагает, что данная 

фаза окончена и следующей станет непосредственное действие. 

Образно говоря, угрозу можно охарактеризовать как последнее 

предупреждение, за которым и последует само действие. 

Информационная угроза, по сути, представляет собой умысел с 

целью намеренного нанесения вреда субъекту информационной 

сферы.  В отличие от информационного риска и частично 

информационной угрозы, информационная угроза направлена 

против интересов субъекта в данной сфере. Учитывая нынешнее 

развитие информационно-коммуникационных технологий и 

информационных ресурсов, возрастающее и неуклонное влияние 

информации на жизнедеятельность личности, общества и 
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государства, происходящие процессы глобализации человечества, 

можно утверждать, что информационные угрозы способны 

воздействовать не только на информационную безопасность, но 

также в тех или иных параметрах  оказывать деструктивное 

влияние на национальную, экономическую, экологическую, 

социальную и ряд других видов безопасности.    

 Таким образом, квалифицируя исследованные выше 

информационные риски, опасности и угрозы, можно сделать вывод: 

информационные риски и отчасти информационные опасности (без 

наличия умысла) представляют собой потенциально вредные 

намерения и действия, способные нанести определенный ущерб 

субъектам информационной сферы.  

Совершенно очевидно, что именно информационные угрозы 

представляют наибольшую проблему в обеспечении 

информационной безопасности субъекта, так как содержат в себе 

качественные квалифицирующие признаки повышенной 

потенциальной и реальной деструкции. В то же время анализ 

имеющейся литературы и иной информации  по данной теме 

свидетельствует, что лишь информационные угрозы представляют 

в общем понятийном смысле ту категорию, которая прямо влияет 

на информационную безопасность. Допускаем, что в определение 

«информационная угроза» многими авторами вкладывается и суть 

определений «информационная опасность» и «информационный 

риск», но отдельно  ими не рассматривается, чтобы не усложнять 

общую конструкцию, либо по причине относительной 

малозначительности воздействия на информационную 
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безопасность. Таким образом, мы полагаем, что следует 

квалифицировать все эти определения, и в дальнейшем по мере 

совершенствования информационного общества и его 

информационной безопасности, эти определения станут 

самостоятельными понятиями и будут анализироваться как 

самостоятельные категории. На сегодняшний день достаточно 

ограничиться характеристикой информационных угроз.   

Виды угроз информационной безопасности Российской 

Федерации обстоятельно представлены в ее Доктрине 

информационной безопасности.[49]  

По своей общей направленности угрозы информационной 

безопасности Российской Федерации подразделяются на 

следующие виды: угрозы конституционным правам и свободам 

человека и гражданина в области духовной жизни и 

информационной деятельности, индивидуальному, групповому и 

общественному сознанию, духовному возрождению России; 

 угрозы информационному обеспечению государственной 

политики; угрозы развитию отечественной индустрии информации, 

включая индустрию средств информатизации, телекоммуникации и 

связи, обеспечению потребностей внутреннего рынка в ее 

продукции и выходу этой продукции на мировой рынок, а также 

обеспечению накопления, сохранности и эффективного 

использования отечественных информационных ресурсов;  угрозы 

безопасности информационных и телекоммуникационных средств 

и систем, как уже развернутых, так и создаваемых на территории 

России.[50] 
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Современная классификация источников информационных 

угроз, в основном делит их на два вида – внешние и внутренние 

источники угроз. На наш взгляд, уместным к данной 

классификации будет присовокупить и источники глобальных 

информационных угроз.     

Глобальный характер информационных угроз и их источников 

в настоящее время  недостаточно изучен и учитываем при 

исследовании национальных информационных угроз. Причина 

этому, на наш взгляд, находится в наднациональном и 

надгосударственном понимании глобальности информационных 

угроз. Иными словами глобальная угроза (и не только 

информационного характера) не направлена конкретно против 

какого-то государства или его социума. Это, естественно, не 

предполагает управленческих, правовых и организационных 

решений для реализации должного противодействия такой угрозе 

со стороны отдельного государства или нации.  

Чаще всего реакция на подобные угрозы заключается в неком 

коллективном документе (декларации, коммюнике, обращении и 

др.), принимаемом руководством ряда/многих государств на 

всемирном или континентальном уровне. Такой документ, по сути, 

содержит общее признание существования глобальной проблемы 

или угрозы и декларативные призывы к решению данной проблемы 

или угрозы, которые рассчитаны только на добрую волю 

государств и их наций к взаимному сотрудничеству по решению 

или предотвращению проблемы/угрозы, но не являются 

предписывающими и требующими немедленной реакции. 
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Например, Киотский протокол [51] для ряда ведущих государств 

мира представляет большую проблему в плане подписания, ибо он 

не соответствует национальным интересам. 

На наш взгляд, можно выделить следующий ряд источников 

глобальных информационных угроз, которые на данное время 

являются наиболее актуальными.  

В технико-технологическом аспекте: 

1. Глобальная компьютеризация, активно внедряющаяся в 

различные системы управления, в том числе государственные и 

военные различных стран, даже при наличии сложных схем 

дублирования и защиты, остается  уязвимой не только по причине 

возможных технических сбоев, но и под влиянием неодолимой 

силы, т.е. внешних обстоятельств (землетрясение, наводнение, 

энергетическая авария и др.), которые могут вызвать 

неконтролируемую искаженную работу компьютерных программ, 

результатом чего может быть локальная или всемирная техногенная 

катастрофа, непредвиденный военный конфликт, навигационные 

проблемы и т.д.  

  2. Хакерство. Сегодня хакеры представляют собой 

интернациональное виртуальное сообщество, располагающее в сети 

значительными информационными и интеллектуальными 

ресурсами и механизмами самоорганизации своей деятельности.  

  3. Современные информатизационные  системы и ИКТ 

развиваются быстрыми темпами, и все чаще работу таких систем 

контролирует не человек, а аналогичные защитные или 

дублирующие электронные системы. Участие в данных процессах 
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человека становится все более опосредованным, а не управляющим 

действием. Автоматизированные компьютерные системы 

управления и контроля за управлением (АКСУ) уже являются 

саморегулируемыми в организации, ведении и коррекции любых 

информатизационных процессов. В перспективе участие человека в 

этом плане может быть сведено к предельному минимуму либо к 

созданию элитных специальных коллективов (подразделений), 

которым будет предоставлено право контроля подобных процессов, 

что даст им преимущественную возможность воздействия на 

различные глобальные и национальные эксцессы и события, 

сопряженные с информационной средой, и управления ими. Это 

приведет к узурпации властных полномочий, доминированию 

своего положения отдельными национальными и 

наднациональными группами, соответственно – к конфликтным 

ситуациям и  негативным последствиям для цивилизации.      

В психофизическом аспекте: 

1. Нерегулируемый рост информационных потоков в ИКТ. На 

сегодняшний день глобальное информационное пространство 

предельно насыщено не только полезной, но и вредной 

информацией, распространяющей асоциальные, агрессивные, 

человеконенавистнические, террористические, экстремистские, 

порнографические, аморальные и т.п. сведения, установки, 

инструкции, демонстрации, направленные на негативное 

восприятие действительности, на манипулирование и коррекцию 

общественным и индивидуальным сознанием, на пропаганду и 

воспитание в индивидууме и обществе фобий, радикальных идей и 
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воззрений. Тем самым возникает опасность формирования 

интеллектуального зомбирования личности, в потенциале – 

общественных групп, в перспективе – общества, безотносительно 

их национальной принадлежности и ментальных качеств.  

2. Усиление воздействия на сознание и психику человека. 

Глобальный характер ИКТ оказывает возрастающее давление на 

поведенческие парадигмы личности. Рекреативные и иные функции 

и возможности современных информационно-коммуникационных 

технологий привлекают огромное количество людей, которые 

основное времяпрепровождение отдают электронным формам 

досуга, подпадая под информационную зависимость от данных 

технологий. Это приводит к изменению, поражению и 

трансформации психики и сознания человека. Совершенствование 

ИКТ будет способствовать прогрессу таких явлений.   

3. Информационно-коммуникационные технологии все чаще 

заменяют собой иные возможности познания мира. ИКТ 

превратились в самую мобильную и эффективную силу, 

обучающую, воспитывающую, диктующую определенную систему 

современных норм поведения и духовных ценностей, тем самым 

оставляя вторичными традиционные схемы воспитания и развития 

личности.  

 Внешние источники информационных угроз всегда сопряжены 

с конкретными объектами и субъектами потенциального 

поражения. Например, профессор, академик РАЕН В. Королев 

считает, что угрозы информации могут исходить, в основном, из 

внешнего окружения организации (современное понятие 
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информационной войны), но источником их может быть и 

внутриобъектовая информационная сфера. Информационные 

угрозы, в основном, порождаются несовершенством 

внутриобъектовой информационной сферы, включая технологии 

информационно-аналитической поддержки за счет внешних 

информационных ресурсов, но могут быть и целенаправленные 

внешние источники информационных угроз.[52]  На наш взгляд, 

внешние источники информационных угроз целенаправленны на 

разрушение государственных и социальных основ конкретного 

социума. Применительно к России мы выделяем данные источники 

как специально создаваемые и функционирующие с целью 

сознательного нанесения ущерба интересам личности, общества и 

государства в информационной сфере, а также в сфере 

национальной безопасности, если речь идет о преднамеренной 

дискредитации, ущербе (политическом, экономическом), 

фальсификации, ущемлении государственных интересов 

посредством информационных воздействий.         

К внешним источникам информационных угроз в нашей 

стране,  относятся:   

деятельность иностранных политических, экономических, 

военных, разведывательных и информационных структур, 

направленная против интересов Российской Федерации в 

информационной сфере;  

стремление ряда стран к доминированию и ущемлению 

интересов России в мировом информационном пространстве, 
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вытеснению ее с внешнего и внутреннего информационных 

рынков;  

обострение международной конкуренции за обладание 

информационными технологиями и ресурсами;  

деятельность международных террористических организаций; 

увеличение технологического отрыва ведущих держав мира и 

наращивание их возможностей по противодействию созданию 

конкурентоспособных российских информационных технологий; 

деятельность космических, воздушных, морских и наземных 

технических и иных средств (видов) разведки иностранных 

государств;  

разработка рядом государств концепций информационных 

войн, предусматривающих создание средств опасного воздействия 

на информационные сферы других стран мира, нарушение 

нормального функционирования информационных и 

телекоммуникационных систем, сохранности информационных 

ресурсов, получение несанкционированного доступа к ним.[53]  

Анализируя перечисленные выше источники, можно отметить 

актуализацию деятельности различных иностранных структур 

направленную против интересов Российской Федерации в 

информационной сфере, а также разработку рядом государств 

концепций информационных войн, предусматривающих создание 

средств опасного воздействия на информационные сферы нашей 

страны. Яркими примерами этого являются информационные 

войны против России в периоды двух Чеченских войн в конце 

прошлого века, в грузино-южноосетинском конфликте в 2008 г. В 
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значительной степени эти примеры показали уязвимость и 

неподготовленность России к адекватным контринформационным 

действиям по защите собственных интересов, связанных с имиджем 

страны на внешнеполитической арене.  В этом плане уместно 

привести мнение А.В. Манойло, что сегодня Россия нуждается в 

создании эффективной системы государственного противодействия 

операциям информационно-психологической войны (ИПВ), 

рассматриваемой иностранными государствами как эффективный 

инструмент реализации внешней политики. Эта задача требует 

поиска такой модели государственного и общественного развития, 

которая позволила бы системе социальных, политических, 

психологических отношений современного российского общества 

стабильно, устойчиво и интенсивно развиваться в условиях, когда 

политическая сфера формирующегося информационного общества 

стремительно превращается в сферу информационного 

противоборства — пространство информационно-психологических 

конфликтов высокой интенсивности и социальной опасности.[54]  

Современное состояние российского общества, 

определяющееся его продолжающейся трансформацией в 

демократическую и рыночную социальную среду, предоставляет 

определенные уязвимости для внешних информационных угроз. 

Имеющийся уровень технологического отрыва ведущих держав 

мира от России позволяет ряду этих держав диктовать свои условия 

и использовать свои преимущества для подготовки и реализации 

антироссийских действий с использованием современнейших 

информационно-коммуникационных технологий и в то же время 
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создавать в мировом масштабе устойчивое мнение об 

оправданности и целесообразности таких действий, одновременно 

выставляя Россию в негативном свете. Этому способствует и 

устоявшаяся всемирная информационная инфраструктура, в 

которую пробиться российским информационным технологиям, 

СМИ очень сложно. Например,  единственным направленным на 

мировое сообщество визуальным российским репродуктором на 

сегодня является телеканал «Russia Today», которому способны 

успешно противостоять мощнейшие медиахолдинги и телесистемы 

как CNN, BBC, Associated Press, Deutche Welle и др. 

 Таким образом, национальные интересы России в 

информационной сфере составляют в совокупности соблюдение 

конституционных прав и свобод граждан в области получения 

информации и пользования ею;  развитие современных 

телекоммуникационных технологий; защита государственных 

информационных ресурсов от несанкционированного доступа.   

 Историческое своеобразие и социальная уникальность 

сегодняшнего мира, его глобализации, требуют от человечества 

серьезного переосмысления своего места и роли на нашей планете, 

высокой моральной и социальной ответственности и в то же время 

беспрецедентной практической работы во внутренней политике и в 

международных отношениях многих, особенно ведущих 

высокоразвитых государств. Современная глобальная ситуация, 

характеризующаяся информационно-коммуникационными 

эволюционными и революционными процессами, подвела все 

собственные и национальные  противоречия под единое и 
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нерасторжимое тождество «мы вместе», и соблюдать данное 

тождество способно лишь социальное и духовное обновление 

человеческого общества. Информационное глобальное общество 

вполне может содействовать этим позитивным процессам, равно 

как и при несоблюдении данного тождества с такой же 

эффективностью способно обречь цивилизацию на хроническую 

дестабилизацию.       

 
3.3. Внутренние источники информационных опасностей и 

угроз  
 

Нами намеренно выделен данный параграф в самостоятельный 

фрагмент настоящего исследования. Причиной тому является 

убеждение, что на сегодняшний день при всей важности и 

актуальности глобальных и внешних источников информационных 

угроз, влияющих на обеспечение информационной безопасности 

российского социума, наиболее актуальными являются именно 

внутренние источники и причины информационных опасностей и 

угроз.   

К внутренним источникам информационных угроз, согласно 

Доктрине информационной безопасности Российской Федерации, 

относятся: критическое состояние отечественных отраслей 

промышленности; неблагоприятная криминогенная обстановка, 

сопровождающаяся тенденциями сращивания государственных и 

криминальных структур в информационной сфере, получения 

криминальными структурами доступа к конфиденциальной 

информации, усиления влияния организованной преступности на 
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жизнь общества, снижения степени защищенности законных 

интересов граждан, общества и государства в информационной 

сфере.[55]  

        Из перечисленных выше позиций, в определенной 

корректировке нуждается разве лишь первая, а именно: в настоящее 

время экономика России уже не являет собой «критическое 

состояние отечественных отраслей промышленности», и за десять 

лет после обнародования данной Доктрины все же, пережив 

периоды коллапса и стагнации, перешла к этапу постепенного 

возрождения. Остальные же позиции, на наш взгляд, остаются 

актуальными и ныне. 

Современное российское общество подвержено внутренним 

информационным угрозам, источники которых, главным образом, 

проистекают из особенностей функционирования и развития 

самого общества. Иначе говоря, само общество, его различные 

социальные институты, члены общества своими действиями 

(бездействием) способны создавать источники информационных 

угроз в сфере собственных информационных интересов. Источники 

внутренних информационных угроз проявляются в процессе 

развития самого общества и могут существовать в результате 

спонтанных (неосознанных) действий без цели нанесения вреда и 

ущерба интересам человека и общества, либо в результате таких 

действий, где потенциальная опасность нанесения 

информационного вреда предполагается и допускается, но 

последствия таковых действий, тем не менее, считаются 

малозначительными или преодолимыми. Наконец, такие действия 
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могут быть квалифицированы как умышленное нанесение вреда 

интересам субъектов информационной сферы, если будет доказано 

наличие умысла. 

Внутренние угрозы информационной безопасности личности и 

общества следует разделить на два  вида. Первый из них относится 

к технико-технологическим источникам угроз. Тем не менее,  

следует указать, что в реализации таковых угроз может быть 

замешан так называемый человеческий фактор (мотивация 

нанесения информационного вреда по причине мести, корыстных 

побуждений, заказа конкурентов и т.д.), т.е. где могут 

усматриваться психофизические элементы побудительных мотивов 

действия (бездействия). Однако в данных случаях мы ставим на 

первое место все же объект посягательства – информационно-

коммуникационные и технические средства и технологии, 

подвергающиеся угрозам (вывод из строя, сбой, поломка, 

заражение вирусами, несанкционированный доступ, кража 

информации и пр.).  

Наиболее подвержены технико-технологическим 

информационным угрозам в российском обществе различные 

организации и предприятия (корпорации) независимо от сферы  и 

направленности их деятельности, статуса, форм собственности.  

В.П. Мельников к внутренним источникам информационных угроз 

данных объектов относит: ввод в эксплуатацию объектов 

информатизации, не отвечающих требованиям по безопасности 

информации; возможные нарушения персоналом и др. 

пользователями требований  нормативных документов по защите; 
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нескоординированность или отсутствие необходимых сил и средств 

для реализации мер в области защиты информации; возможные 

ошибки персонала; нарушения установленных регламентов 

обработки, передачи и хранения информации о деятельности 

предприятия. На наш взгляд к перечисленным источникам можно 

отнести также действия партнеров и инсайдеров 

организации/предприятия, ибо инсайдеры и партнеры имеют 

вполне легальный доступ к конфиденциальной информации 

объекта. 

Этот же автор, на наш взгляд, предоставляет вполне полные 

характеристики реализации угроз следующими способами:  

- информационными способами (противозаконный сбор и 

использование информации; нарушение адресности и 

своевременности информационного обмена; манипулирование 

информацией (дезинформация, сокрытие или искажение 

информации);  использование средств массовой информации с 

позиций, противоречащих  интересам физических, юридических 

лиц и государства, общественных групп и  объединений);  

- техническими способами (нарушение технологии обработки  

информации; уничтожение или модификация информации в 

информационных системах; уничтожение или модификация 

средств обработки информации; внедрение или использование 

аппаратных средств для незаконного прослушивания, просмотра, 

перехвата информации в технических средствах,  линиях связи, 

помещениях; преодоление (обход) мер защиты информации с 

целью получения охраняемых сведений);  
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- физическими способами (хищение, разрушение, уничтожение 

носителей информации с зафиксированной на них информацией; 

физическое подавление сигналов, несущих информацию, в каналах 

ее передачи и системах обработки; хищение, разрушение, 

уничтожение технологических и аппаратных средств обработки и 

защиты информации;  физическое воздействие на средства и 

системы обработки и защиты  информации с целью реализации 

угроз; физическое и моральное воздействие на персонал с целью 

реализации угроз; реализация угроз организационными способами: 

организация закупок и поставка устаревшей или некачественной  

информации; организация закупок и поставка несовершенных или 

устаревших информационных технологий и средств обработки 

информации; 

       - поставка информационных систем или их элементов с 

встроенными средствами, вызывающими утечку информации или 

отказ систем; неправомерное ограничение доступа к информации; 

невыполнение требований действующего законодательства и 

нормативных документов в отношении информации;[56] 

На собственных сотрудников организации/предприятия, как 

определяющий фактор потенциальных и реальных угроз 

информационной безопасности указывают многие специалисты, и 

здесь уместно обратиться именно к специалистам-практикам, не 

только изучающим проблемы обеспечения информационной 

безопасности, но и сталкивающихся с ними непосредственно.  

Так, Л. Сирота, определяя особую категорию источников угроз, 

которую составляют конкуренты, потому что известно, что в 
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условиях особо жесткой конкуренции наблюдение за развитием 

бизнеса у соперника, сбор различной информации о нем является 

обычным делом. Однако, как показывает статистика, куда более 

серьезным с точки зрения последствий является наличие 

нарушений и нарушителей внутри самой организации, в качестве 

внутренних источников, угрожающих информационной 

безопасности, определяет, что в 70% случаев являются причиной 

возникновения инцидентов (выход из строя оборудования при 

несоблюдении требований к эксплуатации, неверные 

управленческие решения из-за ввода информации в базу данных, 

несоблюдение требований пожарной или электробезопасности) по 

вине персонала. А следствием этих инцидентов становится 

серьезный материальный ущерб.[57]  

А. Калашников, директор Центра технологий безопасности, 

IBS, считает, что большинство угроз информационной 

безопасности организации (до 80 %) — внутренние, и в 

подавляющем большинстве случаев их источниками становятся 

сотрудники компаний.[58] 

 Подобные доводы подтверждаются практическими примерами, 

одновременно доказывая, что внутренние источники угроз 

информационной безопасности – это проблема не только 

российского социума, но и общемировая. Так, знаменитый 

виновник грандиозного инсайдерского скандала трейдер 

французского банка  Жером Кервьель, похитивший у банка Societe 

Generale около пяти миллиардов евро, обвиняемый в 

мошенничестве, заявил суду, что вовлекал в свои биржевые 
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махинации других сотрудников банка, Кервьель, в частности, 

сообщил, что «просил своего ассистента проводить фиктивные 

транзакции, а тот делал это, зная, что речь идет об укрытии 

открытых позиций и выигрышей». Также Кервьель заявил, что 

присутствии своего начальника он брал на себя позиции до 5-6 

миллионов евро. Societe Generale объявил в конце 2007 года, что 

понес 4,9 миллиарда евро убытков из-за мошенничества трейдера 

банка Жерома Кервьеля.[59]    

27 февраля 2008 года прокуратура Лихтенштейна начала 

расследование по делу о похищении секретной информации из 

банка LGT. Под подозрением оказался бывший работник банка 

Генрих Кибер (Heinrich Kieber), который, по сообщениям СМИ, 

продал похищенную базу данных немецким спецслужбам. В 

украденной базе данных содержится информация о счетах граждан 

США, Великобритании, Италии, Испании, Австралии, Новой 

Зеландии, Швеции, Финляндии, Норвегии, Канады и Германии. 

Граждане этих стран, открывшие счета в лихтенштейнском банке 

LGT, подозреваются в уклонении от уплаты налогов.[60]  

 Полиция Южной Кореи арестовала бывшего сотрудника LG 

Electronics, обвиняемого в передаче китайцам секретных данных о 

заводе по производству плазменных дисплеев. Согласно подсчетам 

LG, инцидент может привести к потерям в размере $1,4 млрд. 

Власти Южной Кореи  сообщили об успешном задержании и аресте 

бывшего сотрудника LG Electronics, обвиняемого в передаче 

китайской компании секретных данных о технологии производства 

плазменных дисплеев на заводе южнокорейского гиганта.[61]  
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 По данным аналитического центра компании Perimetrix из 

Университета Северной Каролины была украдена была база данных 

по маммологическим исследованиям. Всего в реестре, который 

ведется уже 14 лет, содержатся данные о 662 тыс. женщин, однако 

благодаря тому, что данные были разделены, 

скомпрометированными оказались менее половины.[62]   

 По данным этого же аналитического центра данной компании, 

только в течение февраля-марта 2008 года в мире произошло, как 

минимум, 60 публичных утечек конфиденциальной информации, 

общий ущерб от которых составил более десяти миллиардов 

долларов.[63]  

 Одной из актуальных проблем в России в этом плане является 

утечка баз данных сотовых операторов. Украденные базы данных 

сотовых компаний, становятся товаром, а сведения сугубо личные – 

достоянием общественности.  

 Обстоятельный анализ внутренних источников 

информационных угроз организации/предприятия, на наш взгляд, 

сделал А. Доля[64], и данный анализ можно считать типичной 

характеристикой общего состояния и проблем обеспечения 

информационной безопасности на предприятии или в организации, 

связанных именно с внутренними факторами. По его мнению,  

борьба за информационную безопасность сегодня переместилась в 

принципиально иную плоскость. Прежние позиции бездушных 

вирусов занимают ныне вполне одушевленные инсайдеры. Под 

термином инсайдер, кстати, этот термин не имеет в настоящее 

время устоявшегося догматического толковании, (англ. Insider) 
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понимается  член какой-либо группы людей, имеющей доступ к 

информации, недоступной широкой публике. Термин используется 

в контексте, связанном с секретной, скрытой или какой-либо 

другой закрытой информацией или знаниями: инсайдер — это член 

группы, обладающий информацией, имеющейся только у этой 

группы.[65]   

 По мнению аналитиков PwC, опирающихся в своих выводах на 

масштабное исследование [66] главной угрозой теперь оказываются 

собственные сотрудники компаний. Причем не только нынешние, 

но и бывшие сотрудники. Хакеры же и другие внешние 

злоумышленники, доминировавшие на протяжении последних пяти 

лет, существенно снизили свою опасность.  

 Причины такого снижения вполне очевидны: все современные 

организации/предприятия имеют в наличии надежные технические 

средства антивирусной и антихакерской защиты, позволяющие 

резко снизить уровень таких внешних информационных угроз. Все 

прочие информационные угрозы приходятся на всякого рода 

контрагентов — партнеров, клиентов, подрядчиков и поставщиков.  

  В России ситуация с внутренними угрозами почти не 

отличается от общемировой. По данным компании Perimetrix (см. 

схему 6), отечественные компании также обеспокоены состоянием 

внутренних угроз, влияющих на их информационную безопасность. 

Прежде всего, явно прослеживается тенденция, сопряженная с 

утечками данных, в том числе и конфиденциального характера, а 

также – с халатностью сотрудников. Легко заметить, что внешние 
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информационные угрозы  — вирусы, хакеры и спам — 

расположились далеко позади.[67]  

Схема 6 

 

 А. Доля считает, что сегодня изменилась психология 

специалистов в сфере информационной безопасности. Нынешние 

корпоративные службы безопасности гораздо более трезво 

оценивают защищенность компаний. Так, если в 2002 году об 

отсутствии инцидентов заявляли 36% организаций, то теперь этот 

показатель снизился до 22% (данные PwC). При этом вирусно-

хакерские угрозы в те годы проявлялись гораздо ярче, чем сегодня, 

а опасность от инсайдеров считалась примерно одинаковой. В этом 

плане любопытно, что многие организации/компании, тем не менее, 

предпочитают тратить значительные средства преимущественно на 

защиту от внешних угроз. Эта инерция градаций профиля угроз на 

основе предыдущих лет является непродуктивной и не снижает 
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риски и угрозы внутреннего характера. Об этом свидетельствует, 

по сути, обратная корреляция нижеприводимой схемы [68] с 

данными предыдущей (см. схему 6), где наименее учтены наиболее 

значимые причины внутренних угроз.    

Схема 7 

 

Наиболее опасные угрозы, справедливо указывает А. Доля,  

оказываются вне сферы действия внедренных систем защиты. В 

итоге далеко не все организации стремятся устранить новые угрозы 

или упредить нарушителей.   

Стратегия защиты от внутренних угроз информационной 

безопасности организации сегодня должна строиться в том числе с 

учетом корпоративной социализации  работника и персонала, т. е. с 

учетом корпоративного кодекса, корпоративной культуры, иначе 

говоря не только и не столько на технико-технологических 

принципах, сколько на социологических технологиях, включая, к 
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примеру, теории социальной адаптации, внутрикорпоративные PR-

технологии.   

        Внутренние угрозы информационной безопасности 

граждан в технико-технологическом аспекте, на наш взгляд, 

неочевидны, так как в  отличие от предприятий, организаций и 

корпораций не оказывают ощутимого вреда и ущерба субъектам 

данных угроз. Они представляют собой совокупность факторов и 

условий, способных оказать негативное влияние на реализацию 

гражданами своих интересов, связанных с имеющейся у них 

информацией, принадлежащими им информационными ресурсами 

и с использованием для обработки информации средств 

вычислительной техники. Профессор МГУ им. М.В. Ломоносова и 

один из известных специалистов в области информационной 

безопасности А.А. Стрельцов в качестве основных угроз 

информационной безопасности граждан в данном случае 

рассматривает те угрозы, с проявлениями которых граждане 

сталкиваются наиболее часто. Частота проявлений угроз может 

быть оценена долей респондентов, которые сталкивались с 

проявлением этих угроз в течение некоторого интервала времени, 

например, в течение года. А.А. Стрельцов приводит результаты 

социологического исследования угроз информационной 

безопасности, с которыми сталкиваются граждане. Как следует из 

этих результатов, к числу основных угроз информационной 

безопасности граждан относятся: распространение вирусов (около 

40% пользователей интернета); распространение незапрашиваемых 
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рекламных сообщений (около 34%); несанкционированный доступ 

к компьютеру (6%).[69]  

В информационно-технической борьбе главными объектами 

нападения и защиты являются системы управления и связи, 

телекоммуникационные системы, различные радиоэлектронные 

средства. В информационно-психологической борьбе главными 

объектами нападения и защиты является психическое и 

нравственное здоровье человека и общества.  

  В психофизическом аспекте понятие внутренних угроз 

информационной безопасности общества индивида и общества 

(общество можно представить и как совокупность индивидов) 

отлично от рассмотренных выше характеристик. 

Профессиональный специалист в области военных технологий В.Ф. 

Прокофьев считает, что психофизические воздействия или 

воздействия скрытого типа имеют скрытую насильственную 

направленность на психику и подсознание человека с целью 

безусловной модификации сознания, поведения и здоровья в 

нужном для воздействующей стороны направлении. Стремление 

скрыто воздействовать напрямую, через подсознание человека 

осуществляется современными изощренными скрытыми 

психотехнологиями, в том числе, с применением сверхслабых 

энергоинформационных взаимодействий. Информационно-

психологические методы и средства психотехнологий 

подразделяются на открытые и скрытые, положительные и 

негативные и деструктивные, преследующие явные и скрытые 

цели…  психофизические воздействия или воздействия скрытого 
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типа имеют скрытую насильственную направленность на психику и 

подсознание человека с целью безусловной модификации сознания, 

поведения и здоровья в нужном для воздействующей стороны 

направлении.[70]  

  Полностью поддерживая мысль В.Ф. Прокофьева, отметим, 

что современная личность и современное общество в России 

достаточно уязвимы к внутренним информационным угрозам. 

Причины такой уязвимости заключаются, во-первых, в 

стремительном  количественном и качественном росте 

информационно-коммуникационных технологий и 

информационных потоков, где среднестатистический человек 

объективно не способен воспринимать информационный диктат 

как источник знаний, но способен воспринимать его как источник 

представлений, о чем уже говорилось выше. Во-вторых, в условиях 

трансформирующегося российского общества происходят 

процессы информационного насыщения, когда после 

«информационного голода» вследствие правившей тогда 

идеологии, предельно ограничивавшей права граждан на доступ к 

различным информационным ресурсам, в настоящее время 

российское общество является одним из самых активных 

потребителей информационных ресурсов и информационной 

продукции. Кстати, проблема «информационного голода» в 

условиях глобального информационного пространства является не 

только проблемой общества, но и проблемой государства. Как 

справедливо отмечает белорусский исследователь Ю.И. Малевич,  

например, «технологические успехи ряда стран азиатско-
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тихоокеанского региона, и в первую очередь КНР, в области 

информационных технологий породили ряд социальных и 

законодательных противоречий, касающихся информационной 

безопасности государств. Они связаны, прежде всего, с 

обеспечением доступа значительной части населения к средствам 

массовой коммуникации, который ограничивается на 

законодательном уровне, так как руководство этих стран опасается 

распространения в таких государствах, как КНР, Вьетнам и КНДР, 

нежелательной информации».[71]   

В-третьих, сама информационная продукция, предлагаемая 

российскому потребителю в наше время, должна соответствовать 

законам рынка, т.е. производитель подобной продукции является 

бизнес-структурой, основной целью которой служит получение 

прибыли, и этим зачастую определяется качественная начинка 

такого продукта. Как указывает А.А. Стрельцов: каждый субъект 

(группы субъектов) действует, прежде всего, исходя из 

необходимости реализации своих интересов, связанных с 

информацией и информационной инфраструктурой.[72] Именно 

данная качественная начинка, содержащаяся в информационно-

коммуникационных технологиях, и является, прежде всего, 

источником внутренних информационных угроз для 

психофизических интересов и прав личности и общества в 

информационной сфере, включая психологические, морально-

этические, нравственные и пр. аспекты. Здесь следует отметить, что 

еще на рубеже столетий внутренней информационной угрозой, 

кстати, весьма негативной и для национальных интересов России, 
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была тенденция вытеснения российских информационных агентств, 

средств массовой информации с внутреннего информационного 

рынка и усиление зависимости духовной, экономической и 

политической сфер общественной жизни России от зарубежных 

информационных структур.[73] Конструктивная позиция 

российского руководства в отношении такой ситуации во многом 

ее скорректировала, и сегодня в качестве внутренней 

информационной угрозы, на наш взгляд, ее рассматривать уже не 

следует.   

 Тем не менее, в данном аспекте анализа внутренних 

информационных угроз их следствием является: девальвация 

духовных ценностей, пропаганда образцов массовой культуры, 

основанных на культе насилия, на духовных и нравственных 

ценностях, противоречащих ценностям, принятым в российском 

обществе.  

 Перечень и характер подобных внутренних угроз детально 

изложен в Доктрине информационной безопасности РФ. Это и 

ухудшение состояния и постепенный упадок объектов российского 

культурного наследия, включая архивы, музейные фонды, 

библиотеки, памятники архитектуры, нанесение вреда здоровью и 

жизни граждан вследствие деятельности религиозных 

объединений, проповедующих религиозный фундаментализм, а 

также тоталитарных религиозных сект и т.д.  Но, на наш взгляд, эти 

и многие другие внутренние угрозы, изложенные в Доктрине, носят 

преимущественно эпизодический и точечный характер, не 

сказываясь в целом на интересах социума в информационной сфере 



 201 

или эти процессы малозаметны, так как они не способны охватить 

весь социум. Куда значительнее внутренние информационные 

угрозы, заложенные в деятельности российских СМИ, ибо они как 

раз охватывают и интересы личности и общества в 

информационной сфере практически полностью.   Эти угрозы 

ежедневно реализуется многими российскими СМИ, что вызывает 

реальное снижение духовного, нравственного и творческого 

потенциала населения России. Не только ученые, специалисты, 

государственные деятели, но и церковь устами Святейшего 

Патриарха Московского и Всея Руси Кирилла признает эту 

информационную угрозу, как главную, констатируя: «…сегодня 

доступность искушений и пороков, насаждение посредством 

многих СМИ пошлости, потребительства, культа денег перешли все 

мыслимые пределы».[74]   

  Именно российские СМИ в настоящее время предопределяют 

основной характер и причины внутренних информационных угроз, 

ибо информационный продукт этих СМИ создается внутри 

российского общества членами этого общества. Именно в 

социальном аспекте нам представляется важным анализ данного 

вида информационных угроз.   

       СМИ, формируя общественные настроения и вкусы 

сообразно своим представлениям и потребностям, становятся 

заложниками выбранного ими пути. Суть в том, что общество, 

привыкая к тем или иным информационным потокам, реализуемым 

СМИ, учится, воспитывается на них, привыкает к ним и затем 

начинает требовать такого же информационного потока, такого же 
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качества и направления в дальнейшем.  Отсюда следует, что, 

сформировав в обществе определенные медиа-вкусы, СМИ 

вынуждены потакать этим вкусам и поощрять их, если они хотят 

быть востребованы в глазах своего среднестатистического, а 

значит, массового потребителя информации. Налицо опасная 

дилемма взаимозависимости: формируя информационные вкусы, 

потребности и привязанности, СМИ в то же время обязаны 

потакать им. И с каждым витком развития такой 

взаимозависимости уровень, высота, планка общечеловеческих 

ценностей, того же общественного IQ падают, так как вновь 

создаваемые информационные потоки опираются уже на более 

сниженный уровень общественного восприятия и требуется 

создавать еще более сниженный следующий информационный 

поток, чтобы он был доступен понятен усредненному массовому 

сознанию, удовлетворял его и одобрялся им.  При этом принятые в 

обществе соответствующие морально-нравственные и этические 

нормы и ценности могут отойти на второй план, если они мешают 

идее эффективного продвижения того или иного информационного 

потока в общество.   

       Можно констатировать, что профессионализм большинства 

журналистов в России, будь то федеральный или местный уровень 

СМИ, значительно снизился. Творческие возможности журналиста 

сегодня, главным образом, эксплуатируются не в грамотном, 

выверенном, красочном и аналитически-логическом раскрытии 

какой-либо злободневной проблемы или темы, действительно 

волнующей или должной волновать общество, а  в поиске и 
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отражении скандальных, претенциозных, вульгарных, страшных, 

примитивных фактов,  волнующих и будоражащих сознание 

обывателя. Классическим примером этого можно назвать 

телепроект НТВ «Программа «Максимум».    

       Современная российская журналистская практика тесно 

увязана с общим положением СМИ, с ярко выраженным 

прагматичным отношением к себе и к обществу, где в последнем 

чаще всего видят источник доходов, а не социум с его проблемами. 

Этим и определяется политика деятельности большинства 

редакций СМИ.. Потому общество и воспринимается ими как  

массовый покупатель продукта их бизнеса, и только.  И на этом 

фоне правовые и нравственные ограничения  таковой деятельности 

малорезультативны. Сегодня коммуникационные возможности 

СМИ, технически доведенные до определенного совершенства, в 

плане профессионального и надлежащего их использования на 

благо общества и в его истинных интересах, не отвечают 

требованиям и нормам государственного и социального 

управления.  Особенно это заметно в морально-этическом аспекте  

социальной деятельности СМИ.   

       Типичный информационный продукт сегодня должен быть как 

можно более востребован его массовым потребителем. Под 

типичностью здесь следует понимать апробацию в обществе некого 

первичного (оригинального) информационного продукта, который 

был принят (реализован) успешно, следом за которым возникает 

индустрия аналогов.  
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 Перспективный информационный поток -  информационный 

проект (а под таковым мы признаем любой, ориентированный на 

массовое сознание информационный продукт: ток-шоу, поп-шоу, 

телесериал,  репортаж, статья, журналистское расследование, 

новостная информация, отчет, рекламный модуль и т.д.), это 

проект, где основное внимание в нем уделяется формальным 

экономическим факторам: затратности проекта и его вероятной 

прибыльности. Соответствие же данного информационного проекта 

существующим социальным духовным нормам, требованиям 

морально-нравственных категорий, этике, эстетике остается на 

втором плане, а нередко и вовсе не учитывается. Классическим 

примером такого продукта может служить известный телепроект 

«Дом-2» (ТНТ), в котором предельно отчетливо сфокусированы  

все особенности современного производства успешного масс-

медийного информационного потока. В данном телевизионном 

учтены ведущие психологические и интеллектуальные особенности 

восприятия информации среднестатистическим  современным  

российским индивидуумом, последние двадцать лет активно 

подвергавшимся   соответствующему «облучению» СМИ рыночной 

ориентации. Успех  проекта «Дом-2» еще лет пятнадцать-двадцать 

был бы невозможен, так как уровень психологического и 

интеллектуального иммунитета общества против примитива и 

пошлости был более высоким, чем сейчас. Но прошедшие 

десятилетия трансформации российского социума, 

способствовавшие, в том числе, духовно-нравственному 

разложению личности, ее морально-этической деградации и 
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развращению, и прививавших общественному сознанию все более 

низкие нормы социального поведения, сделали свое дело. Теперь 

даже откровенная нравственная распущенность может 

восприниматься как современная форма и даже норма  реальности.             

  На кого рассчитана подобная информационная продукция? На 

всех, кто подготовлен к ее восприятию собственным 

соответствующим уровнем социально-этического и умственного 

развития. Автором был проведен опрос студентов ряда факультетов 

4-го курса Санкт-Петербургского государственного университета 

сервиса и экономики  (всего около 100 человек) об отношении к 

данному телепроекту. Крайне негативно о нем высказались 69% 

респондентов, 21% - негативно, 2% - нейтрально, 8% - 

положительно. Среди причин негативного отношения были 

указаны:  пропаганда сводничества и ненормальных сексуальных 

отношений -  47 %, отрицательное отношение к личности главной 

ведущей – 39%, аморальность и неестественность происходящего – 

9%, отрицательное отношение к персонажам  и их поведению – 5%. 

Среди позитивно относящихся к данному шоу симпатии вызвали 

откровенный разговор на темы, волнующие молодежь – 63%,  

любопытная и интересная программа – 23%, личность главной 

телеведущей – 14%.   

Вне сомнений, что будь такой опрос проведен в ином ВУЗе, 

общая тональность и процентное соотношение ответов поменялись 

бы несущественно. Потому что студенты в основной массе 

интеллектуально более развиты, чем иные их сверстники, и более 

активны и откровенны в оценках, чем иные категории общества.  
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Но даже в этой интеллектуальной общественной прослойке около 

10% положительно воспринимают этот информационный проект. А 

10% - это приличный рейтинг любого информационного проекта 

СМИ, включая и телевидение.    

Это же можно сказать и о печатной продукции, особенно так 

называемых таблоидов, прямо рассчитанных на эксплуатацию 

такого же непритязательного вкуса массового потребителя. Чем 

скандальнее, невероятнее, пошлее, эротичнее и скабрезнее будет 

заложенный в таких изданиях информационный продукт, тем 

быстрее он окупится. Какого рода информация является 

определяющей   среди тех  же   таблоидов  хорошо видно на 

примере заголовков одного типичного номера газеты “Мегаполис-

экспресс”.[75] Перечислим наиболее «привлекательные»: «Крутой 

секс в Сибири», «На курортах орудуют чайки-людоеды», 

«Понаровская одевалась вместе с папой римским», «Нелегал 

пересек границу в презервативе», «Деревенские отдаются за 

пятачок», «К едрени матери отправимся на катере», «Требуются 

уроды с приятной внешностью», «Мочились два товарища: Кирилл 

и Мефодий», «И мух гоняли, и сестру насиловали», «Вам чашку 

кофе или сразу разденетесь?», «Бесполезно травить тараканов и 

тещу», «Куда сдавать оторванные уши?», «Бабушку подавали с 

пищевыми добавками», «Члены хорошо клевали на мормышку», 

«На бельевой веревке сушили труп», «И тогда все дети 

повесились», «Проститутка резала глотки в экстазе», «Дворняжки 

пожирали гениталии и чавкали», «На таможне предъявили череп в 

бюстгальтере», «Стрельба из интимного места»… 



 207 

Содержание информации под перечисленными заголовками не 

уступает им. Например, в материале «Стрельба из интимного 

места» описываются ночные бары Тайваня с детальным 

изображением представлений, устраиваемых проститутками для 

завлечения клиентов, включая предельно шокирующие сцены. В 

другой публикации рассказывается скабрезный случай в 

индонезийской столице, где местная полиция заставила двух 

американских туристов прилюдно заниматься гомосексуализмом.     

Обычным явлением в российской журналистике стала так 

называемая «джинса» - публикация или демонстрация, или 

озвучивание заказных, ангажированных материалов в интересах 

определенных физических или юридических лиц против их 

конкурентов и противников. Эта «джинса» выражается в 

злонамеренных, умышленно реализуемых негативных материалах о 

конкретных субъектах, что также представляет информационную 

угрозу для них.    

Таким образом, можно констатировать,  что трансформация 

морали, нравственности и идеологии общества как определенный 

результат рыночных преобразований в России и как следствие 

воздействия многих информационных потоков СМИ в условиях 

рынка во многом деформировали духовный и культурный уровень  

общества, нередко  не соблюдающего устои, нормы, сложившиеся 

традиции и интеллектуально-нравственный потенциал российского 

социума, способствуя нигилизму, равнодушию и криминализации 

внутреннего мира личности. 
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Эти тенденции уже отмечались российскими  социологами, 

психологами, криминологами и тревожили их в начале рыночных 

реформ: «Ценности в обществе пересматриваются. Этому же 

способствует и изменение самой идеологии общества. И дело не 

только в отношении к частной собственности, а и в том, что в 

сознание все больше внедряется, что критерием оценки 

общественного положения является богатство; обязанность 

трудиться исчезла из ныне действующей Конституции Российской 

Федерации. Вместо этого лишь  констатируется положение о том, 

что труд свободен».[76]    

Понятно, что условия современной российской жизни поневоле 

способствуют активизации некоторых негативных факторов в 

формировании личности, подтверждая уже изученное 

отечественной криминологией положение, что антиобщественной 

мотивации часто предшествует неблагоприятное с социальной 

точки зрения формирование человеческой личности. Те 

потребности, социальные установки, ценностные ориентации, 

которые сложились у личности, в решающей степени определяют 

ее дальнейшее поведение в различных жизненных ситуациях. .    

Это относится и к преступному поведению, так как во многом 

посредством информации в СМИ в сознании личности отлагаются 

искаженные ценностные ориентации поведения, жизненных 

установок, цели существования.  

Немаловажным является то, что внутренние информационные 

угрозы наиболее успешны в воздействии на психику личности. 

Если биологические факторы – это врожденные, наследственные, 
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органические особенности индивида, то социальные факторы – это 

социальная микро- и макросреда, где в качестве микросреды 

выступают ближайшее социальное окружение индивида, 

материальные условия его жизни, семейная обстановка, школа, 

круг общения и т.д.; а в качестве макросреды выступает общество 

со всеми присущими ему материальными и идеальными 

компонентами, непосредственно и опосредованно 

воздействующими на формирование личности.     

Учитывая заложенную во многих информационных потоках 

агрессивность, пошлость, примитивизм, негативно влияющие на 

мировоззрение и социальные установки формирующейся личности, 

следует констатировать, что в морально-этических аспектах 

психофизической составляющей информационной безопасности 

личности и общества, очевиден опасный характер внутренних 

угроз, исходящих от СМИ, компьютерных сайтов, насыщенных 

жестокостью, насилием и порнографией, а также иных 

информационно-коммуникационных технологий.     

Таким образом, совокупность неблагоприятных социальных 

условий, дистанцированность потребностей от возможностей их 

получения, с одной стороны, торжество морали прагматизма, 

нарушения ценностно-нормативных представлений о жизни и 

духовный кризис, с другой стороны, усиливают воздействие  

внутренних информационных угроз на общественное и 

индивидуальное сознание.  

Подводя итог главе в целом, можно заключить, что 

современная система информационной безопасности в условиях 
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трансформирующегося российского общества должна представлять 

собой эффективную и адекватно реагирующую на всевозможные 

угрозы интересам личности и общества в информационной сфере 

конструкцию, в которой обязаны взаимодействовать все элементы 

данной системы. На наш взгляд, графически такая система может 

выглядеть следующим образом: 

Схема 8  
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Решение многих проблем в отражении и противодействии 

информационным угрозам, на наш взгляд, сегодня в основном, 

лежит в области социальной сферы. Информация – порождение 

человеческой деятельности, и проблемы, возникающие в процессах 

развития информации, эффективнее всего решаются с помощью 

социальных технологий и способов. Однако именно такой подход в 

обеспечении информационной безопасности личности и общества в  

современных российских условиях недостаточно учитывается. 

Традиционные же меры, основывающиеся чаще всего на технико-

технологических вопросах в решении проблем информационной 

безопасности, сегодня выглядят инерционными и при всей их 

высочайшей технологичности малоэффективны, потому что из 

системы выпадает социальный определяющий фактор – человек и 

его интересы в информационной сфере, - человек как личность и 

как составная часть общества.       
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ГЛАВА 4. ОСНОВНЫЕ НАПРАВЛЕНИЯ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОБЩЕСТВА  

Развитие системы информационной безопасности с учетом 

качественно новых особенностей и состояния современного 

российского общества, создание соответствующих механизмов 

реализации данной системы предполагает наличие воли и желания 

играть доминирующую роль в этих процессах государства. В 

специфических условиях существования нашей страны 

исключительное значение имеет развитие общественной системы 

социальной защиты, основанной на активности граждан, различных 

социальных групп и всех слоев населения, ее взаимодействие с 

государственной системой социальной защиты. Информационная 

безопасность в этом плане нами рассматривается не только как 

самостоятельный феномен, но и как важная составляющая 

социальной безопасности и национальной безопасности. Если 

социальная политика представляет собой одно из важнейших 

направлений деятельности государства, общественных 

объединений, общества в целом по разрешению противоречий 

социума и повышению эффективности деятельности 

существующей политической системы и ее звеньев, то 

информационная политика государства предполагает, по большому 

счету, содействие своими возможностями реализации данной 

социальной политике. Это же можно проецировать на 

взаимоотношения социальной безопасности и информационной 

безопасности. В эпоху глобального информационного 

пространства, в период становления информационных обществ как 
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объективного фактора развития цивилизации, именно в этом плане 

необходимо, прежде всего, обеспечивать информационную 

безопасность социума, равно как и государства в целом. Ибо 

духовные, нравственные, моральные ценности, заложенные в 

человеке, как в личности, и непосредственно формирующие его 

мировоззрение, поведение и сознание, определяют в итоге его 

статус как человека разумного.               

     4.1. Социальные критерии обеспечения информационной 
безопасности  

 Социальные технологии присутствуют практически во всех 

процессах социальной динамики: индивидуального 

взаимодействия, группового и межгруппового взаимодействия. Ряд 

петербургских социологов полагает, что в широком смысле этого 

понятия, социальные технологии представляют собой особый вид 

социальной теории, которая после осмысления вопросов о 

качественной и количественной определенности изучаемого 

общественного явления ставит и обосновывает вопрос о том, как, 

каким образом и в какой последовательности возможны 

специфические операции с результатами познавательной 

деятельности.[1] Очевидно, что социальные технологии 

затрагивают все стороны социальных явлений.    

Социальные технологии могут быть связаны с технологиями 

производства, обработки и изучения информационных процессов. 

В этом отношении они характеризуют социальную 

информдинамику. По мнению цитировавшихся выше  ученых, 

здесь явным образом прослеживается выход на новый уровень 
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обществознания – операциональное когнитивное обществознание. 

В этой области во главу угла ставятся информационные связи 

социального субъекта. И тогда включенными в эту область будут 

такие сферы, как социология массовых коммуникаций, Public 

Relations, техника и методика делового обучения. Информационное 

взаимодействие социальных субъектов создает новый тип 

социальной реальности и требует новых методов и новых парадигм 

познания.[2]    

Информационная безопасность относительно новое понятие, и 

вошло в нашу жизнь первоначально как производное 

кибернетического направления научно-технической революции. 

Когда информационное общество в России из абстракции стало 

приобретать зримые очертания, и вместе с этим стало понятно, что 

наряду с благами такого общества в информационной сфере 

содержатся негативные субстанции, способные отрицательно 

воздействовать на интересы этого общества и его членов, 

проблематикой информационной безопасности занялась 

социология. В настоящее время, на наш взгляд, мы видим 

постепенное и неуклонное перетекание основных проблем, 

связанных с обеспечением  информационной безопасности именно 

в социальную плоскость, когда, например, та же технико-

технологическая часть информационной безопасности все больше 

осложняется социальными причинами своего происхождения. Так, 

хакеры представляют собой, прежде всего, социальное явление,  но 

объектом их действий являются информационно-
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коммуникационные, технические, информатизационные, 

компьютерные средства.    

Или же возьмем проблемы обеспечения технической 

информационной защиты в организациях, где, как уже 

исследовалось выше, все большую угрозу в надежности такого 

обеспечения представляют не столько технические элементы, 

сколько халатность, некомпетентность, корыстные побуждения 

персонала, отсутствие в нем  должной корпоративной культуры, 

ответственности за порученное дело и т.д., что является опять же 

предметом социологического изучения. Что же касается 

исследования психофизической составляющей информационной 

безопасности, то она, несомненно, соотнесена полностью с 

социологическим подходом в ее изучении.    

Все это позволяет говорить о том, что информационная 

безопасность во многих ее аспектах и проявлениях на сегодняшний 

день является  достаточно актуальной и одновременно 

малоисследованной социологической темой. В контексте 

настоящей работы мы можем представить информационную 

безопасность как совершенно уникальную социальную 

технологию, представляющую несомненный интерес 

непосредственно как феноменальное явление, и в то же время как 

многофункциональное средство защиты интересов личности и 

общества от деструктивного воздействия на них со стороны 

современных информационных процессов и их продуктов в 

постиндустриальную эпоху. 
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 Канадский философ М. Маклюэн в своей социокультурной 

модели  полагал, что технологии коммуникации определяют 

восприятие людьми окружающей действительности как 

объективной реальности.[3] К. Ясперс, один из основателей 

экзистенциализма, видел между общением и коммуникацией 

тождество, а в самой коммуникации смысл человеческого 

существования.[4] Русский философ М.М. Бахтин считал, что 

любая идея интериндивидуальна и интерсубъективна и живет не в 

рамках замкнутого индивидуально-атомарного сознания, а в 

пространстве коммуникации между сознаниями и личностями.[5]    

В настоящее время процессы коммуникации, 

коммуникационные личностные, межличностные, групповые и 

межгрупповые контакты усложнились предельно. Современное 

общество, опутанное информационно-коммуникационными сетями, 

воспринимает содержащиеся в них информационные потоки по-

разному: от возбуждения до отвращения. К. М. Оганян отмечает, 

что опыт, социальное положение, обстановка определяют 

пассивное или критико-рефлексивное отношение людей к массовой 

информации. Информационное  общество конструируется МК за 

счет создания для масс «» картины мира, имиджа и образа жизни 

той или иной отдельной общности, трансляции от поколения к 

поколению культурных ценностей, предоставления массовой 

аудитории развлекательной и мотивирующей информации. 

Взаимодействуя с индивидом, семьей, системой образования, 

улицей, индустрией арт-шоубизнеса, МК доминирует в 
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формировании имиджа каждого нового поколения, в социальных 

представлениях людей».[6]    

Информационно-коммуникационные технологии сегодня 

являются доминантами коммуникаций. Они определяют характер, 

взаимозависимость, объемы и форматы всех форм общения и 

обмена, тем самым выражая свой лидирующий статус самой 

прогрессивной коммуникативной формы, созданной человеческой 

цивилизацией до сего времени. В то же время, являясь и социально 

связующей системой общения индивидов и социумов, эти 

технологии имеют ярко выраженный социальный статус.    

Актуальность вывода о преимущественном социологическом 

подходе к изучению проблем, связанных с обеспечением 

информационной безопасности, подтверждают и результаты 

проведенных автором социологических исследований с целью 

выяснить какие информационные угрозы российским обществом 

считаются наиболее значимыми (схема 9).[7]  

Схема 9 
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Из общего числа респондентов, мужчины составили – 35%, 

женщины – 65%. Возрастной ценз определился следующим 

образом: до 20 лет – 20-30 лет 638 – человек, 30-40 лет – 94 

человек, 40-50 лет – 66 человек, после 50 лет – 12 человек. Самая 

многочисленная аудитория – студенты (611 человек). Ответы 

распределились следующим образом (по нисходящей опасности 

информационных угроз): СМИ – 316, Интернет – 299, черный PR – 

64, вирусы – 37, слухи, сплетни – 28, сбои программ – 25, хакеры – 

21, информатаки врагов России – 9, несанкционированный доступ в 

ПК – 6, иное – 5.     

Аналогичный опрос в целях сравнительного анализа – 

отличаются ли мнения горожан российского мегаполиса от мнений 

жителей провинции, - был проведен в ряде городов России.[8]   

Результаты этого опроса приведены на схеме 10. 

Схема 10 
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  Из общего числа респондентов, мужчины составили – 42%, 

женщины – 58%. Возрастной ценз определился следующим 
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образом: до 20 лет – 20-30 лет 136 – человек, 30-40 лет – 105 

человек, 40-50 лет – 48 человек, после 50 лет – 11 человек. Самая 

многочисленная аудитория – работающие с высшим образованием  

(207 человек). Ответы распределились следующим образом (по 

нисходящей опасности информационных угроз): СМИ – 86, 

Интернет – 80, вирусы – 61, сбои программ – 20, хакеры – 16, 

черный PR – 15 ,  иное – 22. ]    

Несмотря на некую разницу в приведенных выше данных обоих 

опросов, очевидно одно: наибольшую озабоченность респондентов 

вызывают нынешнее состояние СМИ и Интернет, которые далеко 

назад отодвинули все остальные позиции. Ни хакерство, ни 

технические проблемы (сбои, поломки, вывод из строя, 

несанкционированный доступ) особого беспокойства у 

респондентов не вызывают. Любопытно появление (правда, в 

небольших величинах) PR как источника информационной угрозы. 

Думается, здесь свою роль играет некая инерция сознания, 

связанная с недавним прошлым, когда так называемый «черный 

PR» оказывал негативное воздействие на общественное мнение в 

различных своих проявлениях, чаще всего связанных с 

политическими коллизиями и предвыборной борьбой.        

Среди причин, почему СМИ представляют повышенную 

информационную угрозу, многие опрошенные отметили 

агрессивность, пошлость, эротичность, примитивизм многих 

информационных продуктов СМИ.     

Интернет по мнению респондентов является угрозой потому, 

что в нем предельно доступны порнографические сайты, сайты, 
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демонстрирующие жестокость, пытки и насилие, сайты, 

обучающие негативному, асоциальному и криминальному 

поведению, сайты, пропагандирующие человеконенавистнические 

идеи, идеи доминирования одной нации и над другой, 

националистические, фанатически-религиозные и др.         

Остальные позиции, на взгляд респондентов, относятся к 

случайным фактам их жизнедеятельности и не оказывают 

постоянного негативного воздействия, к тому же многие 

респонденты сами не сталкивались с такими угрозами и 

предполагают их наличие потенциально, как явление, не 

отягощенное собственным эмпирическим познанием.     

Заметим, что практически никто из респондентов не отметил 

среди угроз внешние и глобальные источники таких угроз, за 

исключением «группы мегаполис», которые частично отметили в 

перечне угроз – информационные атаки врагов России. На наш 

взгляд, это связано с тем, что большинство российских граждан в 

повседневной жизни не сталкиваются с угрозами, имеющими 

национальный или глобальный характер, которые в их 

представлении если и имеются, то применительно к ним 

иррациональны. Людей куда больше волнует, то, что происходит с 

ними, в их семьях, в их окружении, что деструктивно сказывается 

на их социальной жизни.     

Таким образом, очевидно, что и респонденты мегаполиса и 

российской провинции (а география проведенного опроса 

позволяет судить об общероссийском отношении общества к 

заявленной проблеме) на первые места информационных угроз, 
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которые они ощущают как реальные, ставят деятельность СМИ и 

Интернета, как самых востребованных информационно-

коммуникационных продуктов, с которыми имеют постоянный 

потребительский контакт. И характер этих угроз прямо связан с 

психофизическими аспектами информационной безопасности и 

имеет социальную направленность.     

На наш взгляд, к источникам подобных угроз следует отнести, 

хотя и не указанные в опросах, тем не менее, имеющие 

непосредственное отношение к общественным массовым 

коммуникациям, такие явления как публичные зрелища, публичные 

квазиучения и квазиидеологии, реклама.     

Культурные, нравственные, моральные, этические нормы 

зачастую во многих публичных зрелищах отнесены на задний план. 

Эротичность и пошлость непременно входят в постановочный 

репертуар большинства театров, что особенно тревожно, - даже в 

репертуар детских и юношеских. Так, в дни зимних школьных 

каникул 2008 г. Санкт-Петербургский театр юного зрителя (ТЮЗ) 

им. А.А. Брянцева предложил школьникам и подросткам 

следующие спектакли: 2.01. – «Чужая муж и жена под кроватью»; 

3.01. – «Пока муж ловил треску»; 4.01. – «Заложники любви»; 5.01. 

– «Шашни старого козла», «Заложники любви» (малая сцена); :.01. 

– «Старая дева».[9] Совершенно очевидно, что подобный репертуар 

не несет в себе позитивной и воспитательной нагрузки, зато явно 

учит формирующуюся психику подростка определенным знаниям, 

которые сложно назвать в данном возрасте полезными.  
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   Что касается рекламы, то сегодня функциональная значимость 

рекламы намного превышена конъюнктурно-коммерческой 

интеграцией в массовое сознание. При этом, несмотря на 

негативное отношение большей части общества к объемам рекламы 

в средствах массовой информации ее поток увеличивается. По 

мнению болгарского исследователя Сони Миладиновой 

«социологические исследования, которые проводились с целью 

увеличения воздействия рекламы, дали понять, что реклама 

превращается в канал управления производством, в фактор системы 

социальной информации».[10] 

  Определенный вред психике индивидуума наносится тем, что 

из «афиши товара» реклама превратилась в уродливую диктатуру 

навязчиво повторяющихся плоских шаблонов и клише образцов 

стилей жизни. Чрезмерная насыщенность рекламой, особенно 

электронных средств СМИ не только раздражает зрительскую 

аудиторию, но и заставляет подсознательно впитывать субъекта ее 

стереотипы, фон, навязчивость. Особенно это свойственно детям и 

подросткам, наиболее часто проводящих время у телеэкранов, ибо 

невольно на рекламе акцентируются все психические и 

психосоматические центры индивида, память, слух, зрение, 

отвлекая подобным образом интеллектуальный потенциал  

личности и загружая его  ненужной информацией. 

 Особенно вредна реклама для детей, что уже отмечается 

психологами. Ребенок может стать психологически зависимым от 

навязчивой рекламы, истребывая ее как постоянную необходимую 

информацию. Говоря словами Ю.А. Александровского, «одним из 
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важнейших условий возникновения пограничных форм нервно-

психических расстройств является несоответствие имеющихся у 

человека социальных и биологических возможностей для 

переработки информации, скорости ее поступления и количеству, 

которое в этих случаях может быть как избыточным, так и 

недостаточным. Это несоответствие нередко служит 

непосредственной причиной разнообразных нарушений 

упорядоченных коммуникационных отношений человека».[11] 

 Таким образом, реклама заключает в себе мощное средство 

аберрации психики, раздражителя психики личности, особенно 

несовершеннолетних.  Реклама способна формировать в психике и 

поведении личности иждивенчески-пассивное и потребительское 

отношение к действительности. Упрощая нормативные ориентиры 

индивида, сводя их к потребительским ощущениям, реклама 

воздействует на людей, не обладающих критическим анализом 

реальности, как защитной реакцией сознания на рекламные 

фетиши. Поэтому такие люди, особенно несовершеннолетние 

бессознательно усваивают и доверяют рекламе, подгоняя под 

рекламные стандарты свое поведение, образ существования, 

манеры общения и т.д. 

  Особой темы заслуживают тиражируемые средствами массовой 

коммуникации фетиши квазирелигиозных учений. Как верно 

определяет эту ситуацию Ф.В. Кондратьев: «Распространение 

новых сект и псевдорелигий заполняет сорняками наше 

традиционное культурное и религиозное поле, содержит 
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социальный вред, причиняет страдания близким вовлеченных в 

секты и наносит ущерб здоровью последних».[12] 

  Однако какие-либо эффективные меры противопоставления 

экспансии лжеучений и сектантства не видны ни со стороны 

государства, ни со стороны общества. Практически единственная 

противостоящая сила этому – православная церковь, чувствующая 

непосредственную угрозу духовному возрождению России в так 

называемых религиозных идеологиях. Любопытно, что на Западе 

ко многим сектантским организациям относятся крайне 

недоверчиво и жестко, справедливо полагая в их деятельности 

угрозу внутренней безопасности страны. Так, земельные министры 

внутренних дел Германии заявили, что «ведомство по охране 

Конституции, наряду с борьбой с террористическими группами, 

будет продолжать наблюдение за организацией сайентологов 

(дианетиков), которая угрожает «внутренней безопасности».[13] А 

вот заметное влияние в России получила как раз  дианетика, 

определяемая как «предмет глубокого изучения, потому что 

главное в ней – человек, который сам по себе и является предметом 

изучения»[14]  

  Дианетика и подобные ей квазиучения провозглашают себя 

единственно правильными в познании человека и его души, 

ориентируясь при этом на достижения НТР, используя активно 

СМИ в пропаганде своих идей, ведя свои проповеди куда чаще на 

российских телеканалах, причем грамотно переведенные на 

русский язык, и при этом достигая пусть даже временной, но 

эффективности.  Особенную опасность представляет вовлечение в 
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данные сектантские сообщества несовершеннолетних, которые 

наиболее восприимчивы к идеологиям, заключающим в себе 

таинственное и опасное, несущих смысловую нагрузку в 

разрушении моральных, нравственных и культурных 

традиционных ценностей общества как осознанном самовыражении 

протеста против этих ценностей.  

Перечисленные нами факторы и источники информационных 

угроз реальны и способны существенно скорректировать нормы 

морали и поведения личности и неустойчивой части общества, 

различных социальных и возрастных групп. Поэтому так важен 

акцент на исследование проблем информационной безопасности 

личности и общества в социологическом формате. При этом важно 

подчеркнуть, что большинство проанализированных нами 

источников информационных угроз носят внутренний характер.   

Глобальные же и внешние источники информационных угроз 

при всей их важности и общественной опасности, деструктивности, 

все же в общественном сознании не так значимы, потому что, даже 

допуская уязвимость и вред от их реализации, люди уверены, что 

государственные структуры и специальные подразделения, и иные 

уполномоченные организации сумеют устранить или 

минимизировать такой вред.   

Рядом специалистов высказывается, между тем, предположение, 

что современное состояние цивилизации и глобализация способны 

привести к суперсоциальным системам.   

Не имеющие аналогов в истории человечества информационно-

коммуникативные возможности, присущие современному 
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информационному режиму, стали базисом, на котором  

формируются все глобализационные процессы. В свою очередь, 

глобализация влияющих на общественную эволюцию факторов 

непосредственно проявляется в том, что современный социум 

становится проницаемым для любых информационных импульсов, 

информационно зависимым. Как полагает В.А. Шурпаков (Центр 

информационного обеспечения банковской деятельности и 

предпринимательства ИНИОН РАН), социальный гомеостат 

(совокупность средств и технологий социального управления и 

самоуправления), сформированный в докомпьютерную эпоху и 

рассчитанный на объективную прочность естественных барьеров в 

сфере социальных коммуникаций, в постиндустриальном обществе 

эпохи глобализации уже не эффективен. В ситуации появления 

множества альтернативных систем, возрастания их способности 

нарушать сложившийся миропорядок, либерализации ценза на 

получение статуса игрока мирового масштаба, усиления 

сенсибилизации всего социального организма (особенно 

чувствительности к информационным воздействиям и 

манипуляциям) необходимы иные по масштабам, технологиям и 

адресности меры социального гомеостатического 

регулирования.[15]   

Данная позиция означает, следуя логике размышлений автора, 

что формирование глобальных целостных сверхбольших 

социальных систем  превысит известные освоенные людьми пороги 

их сложности. В этом можно видеть еще одно важное следствие 

процессов глобализации. Причем, если в естественно-научной 
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парадигме сверхбольшая система не равна однозначно 

сверхсложной, то в социальном мире прямая корреляция 

неизбежна. Элементы любой социальной системы всегда обладают 

в той или иной степени собственной телеологией, свободой воли и 

степенями свободы поведения, вступают в сложные 

взаимодействия, подвержены самоорганизации и т.п.   

В сверхбольших системах масштаб и многоуровневость этих 

процессов возрастают на порядки.  Тем не менее,   альтернативы 

компьютеризации глобального управления, по-видимому, нет. 

Науке и практике предстоит решить многие беспрецедентные 

задачи на этом пути. Ставкой в этой информационно-

технологической гонке является будущее цивилизации.[16] 

На наш взгляд, подобная позиция основана на преувеличении 

возможностей технического решения проблемы. Вне сомнения, 

интеграционные процессы в мире резко усилились, в том числе 

благодаря глобальным информационным воздействиям. Есть 

примеры политических и экономических интеграций (Европейский 

Союз), и, несомненно, количество и качество обязательных 

глобальных управленческих решений будет возрастать, что уже 

ставит проблему эффективности и оперативности их принятия. В то 

же время, традиционная идентичность наций, конфессий, 

национальных обычаев при всей вероятности их вымывания в 

единую космополитическую систему человеческого общежития, 

чем вполне могут способствовать информационно-

коммуникационные процессы в контексте глобализации мирового 

социума, все же данная идентичность будет серьезным барьером в 
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обозримом будущем на пути мировой консолидации для принятии 

единых глобальных управленческих решений, причем решений не 

декларативных, а общеобязательных и исполняемых всеми 

участниками мирового социума. Технические же параметры, 

определяющие эффективность подобных решений, как-то цифровая 

этика и пр., являются вторичными в этом плане. На сегодняшний 

день приоритетными направлениями, по нашему убеждению, 

остаются социальные  параметры и технологии, способные 

обеспечить интересы личности и общества в информационной 

сфере.  

Здесь мы солидаризуемся с авторитетным мнением А.А. 

Стрельцова о том, что индивидуальное, групповое и массовое 

сознание все в большей степени подвергается агрессивным 

информационным воздействиям, наносящим ущерб психическому 

и нравственному здоровью населения, разрушающим моральные 

нормы жизни и приводящие к дестабилизации социально-

политической ситуации. Получаемая индивидом информация часто 

оказывает непосредственное воздействие на его психическое 

состояние, вызывает ответную реакцию и побуждает к 

определенным действиям. Для группового сознания особенно 

важны общие интересы группы, принятые и осознаваемые членами 

группы и отраженные в их индивидуальном сознании правила 

поведения, их способность к удовлетворению своих интересов, 

достижению поставленных целей и готовность к противодействию. 

В массовом сознании важнейшими являются его консервативная и 

динамическая составляющие. Консервативная составляющая 
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массового сознания образуется совокупностью: общих интересов 

масс, признаваемых ими культурных, нравственных и 

политических ценностей, усиливающих общественно допустимые 

правила поведения и образа жизни; готовность различного рода 

объединений, ассоциаций к противодействию существующим 

угрозам своим интересам, ценностям, традициям и нравам. 

Динамическая составляющая массового сознания образуется 

совокупностью отражений информации о социально важных 

событиях и вызывает соответствующую эмоциональную оценку 

этих событий.[17]   

И консервативная, и динамическая составляющая массового 

сознания определяют социальную адаптацию общества, 

заключающуюся не только в признании, отражении и оценках 

реалий жизнедеятельности социума в конкретной среде, в нашем 

контексте – в информационном обществе, но и в способности 

коррекции и интеллектуальной мимикрии сложившихся 

общественных устоев, традиций и норм к изменяющимся 

процессам и императивам данного информационного общества. 

Социальная адаптация обязательно должна учитываться при 

реализации соответствующих социальных технологий. Раскрытие 

содержания социальной адаптации предполагает выяснение ее 

структурно-динамических характеристик, внутренних процессов, 

функций, факторов, объектов и субъектов, противоречий и 

тенденций.   

Сущность социальной адаптации может быть сведена к 

взаимодействию личности и социальной среды. С.И. Капица 
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считает, что поскольку такое взаимодействие предполагает не 

только адаптацию, но и другие процессы, постольку необходимо 

провести разграничение между ними. Прежде всего, речь идет о 

процессе социализации. В связи с этим принципиальным является 

вопрос соотношения социальной адаптации и социализации.[18]   

Вместе с тем, следует констатировать, что социальная адаптация 

к информационным продуктам может содержать негативный 

фактор привыкания индивидуума и общества к соответствующему 

качеству, формам такого продукта и способам его демонстрации. 

Т.е. те или иные информационные продукты способны 

формировать устойчивые вкусы, потребности, запросы человека и 

социума. Очевидно, что это означает  социальную адаптацию, 

привыкание и к асоциальной (т.е. разлагающей индивидуальное и 

общественное духовное и морально-нравственное  состояние)  

информационной продукции.  

В.И. Останков, доктор военных наук, и В.И. Лутовинов, доктор 

философских наук, в этом плане высказываются категорично: 

«экраны телевизоров заполонены валом низкопробной аудио- и 

видеопродукции, и также все проникающей и агрессивной 

рекламой. Насилие, порнография, пропаганда потребительства на 

западный манер рекой льются в сознание детей и взрослых. В силу 

тех или иных факторов через некоторое время сознание человека 

начинает давать сбои».[19]  

 А.Л. Еремин подтверждает эту точку зрения, что средства 

массовой информации, особенно кино и телевидение, переполнены 

сценами изощренного насилия, пошлости и непристойности, 
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многократно усиленными спецэффектами и фантазией авторов. В 

документальных телевизионных программах зритель каждый день 

видит настоящую человеческую кровь, ужасные увечья и убийства, 

горы реальных трупов и последствия катастроф со всего мира. 

Между тем, пока не определено, какая по объему и качеству 

«массовая» информация для человека полезна, а какая вредна для 

него.[20]  

На наш взгляд,  сегодня существует определенная неготовность 

социума к критическому и аналитическому восприятию множества 

информационных потоков, неготовность вычленять из этого 

множества негативные и разрушающие психику и общественную 

мораль информационные проекты и элементы, неготовность, 

наконец, считать информационные угрозы реальной опасностью 

собственного интеллектуально-духовного разрушения и морально-

нравственной деградации.   

Современные социальные информационные технологии: 

реклама, маркетинг, public relations и т.д. позволяют оптимально 

охватить своей масштабностью и действенностью информационное 

пространство как отдельного государства, так и в глобальном 

формате. Однако эти технологии в настоящее время мало 

способствуют  информационной безопасности личности и 

общества.  По отношению к информационной безопасности 

интересов личности и социума они либо нейтральны, либо 

деструктивны.  
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4.2. Тенденции обеспечения технологической части 
информационной безопасности 

Организационно-технические методы обеспечения 

информационной безопасности Российской Федерации определены 

в Доктрине информационной безопасности страны, где основными  

из них являются:  создание и совершенствование системы 

обеспечения информационной безопасности Российской 

Федерации;  усиление правоприменительной деятельности 

федеральных органов исполнительной власти, органов 

исполнительной власти субъектов Российской Федерации, включая 

предупреждение и пресечение правонарушений в информационной 

сфере, а также выявление, изобличение и привлечение к 

ответственности лиц, совершивших преступления и другие 

правонарушения в этой сфере;  разработка, использование и 

совершенствование средств защиты информации и методов 

контроля эффективности этих средств, развитие защищенных 

телекоммуникационных систем, повышение надежности 

специального программного обеспечения;  создание систем и 

средств предотвращения несанкционированного доступа к 

обрабатываемой информации и специальных воздействий, 

вызывающих разрушение, уничтожение, искажение информации, а 

также изменение штатных режимов функционирования систем и 

средств информатизации и связи;  выявление технических 

устройств и программ, представляющих опасность для 

нормального функционирования информационно-

телекоммуникационных систем, предотвращение перехвата 
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информации по техническим каналам, применение 

криптографических средств защиты информации при ее хранении, 

обработке и передаче по каналам связи, контроль за выполнением 

специальных требований по защите информации;  сертификация 

средств защиты информации, лицензирование деятельности в 

области защиты государственной тайны, стандартизация способов 

и средств защиты информации; совершенствование системы 

сертификации  телекоммуникационного оборудования и 

программного обеспечения автоматизированных систем обработки 

информации по требованиям информационной безопасности; 

контроль за действиями персонала в защищенных 

информационных системах, подготовка   кадров в области 

обеспечения информационной безопасности Российской 

Федерации; формирование системы мониторинга показателей и 

характеристик информационной безопасности Российской 

Федерации в наиболее важных сферах жизни и деятельности 

общества и государства.[21]     

На наш взгляд, в настоящее время, признавая важность 

перечисленных выше методов, следует говорить и о некотором 

смещении тенденций в технико-технологической части 

информационной безопасности. Традиционные технологии, 

предназначенные для защиты информационных интересов 

организации, сегодня уже не могут считаться ведущими и 

эффективными.   

  Это связано с активизацией так называемого человеческого 

фактора, когда он становится источником информационной угрозы, 
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что наиболее заметно в деятельности производственных 

коллективов.   

  Рассматривая любой производственный коллектив как 

активную часть общества, в процессе деятельности этой 

организации, чаще всего выступает либо пострадавшей стороной в 

результате реализации такой угрозы, либо непосредственно 

является источником угрозы.    

На это же обстоятельство указывают многие практические 

специалисты, непосредственно связанные с обеспечением 

информационной безопасности на предприятиях. Цитировавшийся 

выше А. Доля считает, что  одна из основных угроз сегодня  - это 

утечка конфиденциальной информации. Именно поэтому любая 

защита от тех же инсайдеров  начинается с организационных мер, а 

точнее — с классификации имеющейся информации. Без этого 

исчезает само понятие утечки, поскольку организация не знает, 

насколько важные данные покидают пределы корпоративной сети.  

Контроль над движением информации — достаточно 

«интеллектуальная» задача, которая требует гораздо более 

серьезных инвестиций, нежели «силовая» блокировка локальных 

портов или банальная фильтрация интернет-страниц. Какой бы 

способ ни выбрала компания, обеспечить безупречную защиту от 

злонамеренных инсайдеров ей вряд ли удастся. Однако в реальной 

жизни это и не нужно. По данным компании Perimetrix, более 90% 

утечек происходит случайным образом, в результате ошибок 

персонала, пробелов в политике безопасности или банальной кражи 

носителей. Как следствие, в первую очередь необходимо 
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защищаться именно от таких, непредумышленных утечек. В этом 

смысле технологическая база для защиты уже заложена. Так, 

например, различные технологии шифрования данных позволяют 

свести к минимуму «случайные» утечки через мобильные 

носители. Другие технологии обеспечивают фильтрацию 

электронной почты и блокируют конфиденциальные документы, 

идущие по этим каналам. Не стоит преуменьшать значение и 

административных мер, таких, как тренинги и обучение 

персонала.[22]    

Вместе с тем, реальное повышение эффективности  информации 

организации от технико-технологических сегодня возможно уже не 

за счет совершенствования технических средств защиты, а за счет 

улучшения качества профессионализма и ответственности самого 

производственного коллектива. И это признают специалисты-

практики. А. Булгаков, директор Департамента информационной 

безопасности ЗАО «МЕТРОБАНК» считает, что информационная 

безопасность должна быть неотъемлемой частью корпоративной 

культуры. Без организации соответствующих процессов по 

поддержанию атмосферы информационной безопасности, 

подкрепленных комплексом программно-технических и 

организационных мер, невозможно в нужной степени 

минимизировать такого рода риски.[23]    

Тот же А. Доля указывает, что существующие отраслевые 

стандарты, регулирующие обеспечение безопасности в различных 

вертикальных сегментах, подтверждают: парадигма корпоративной 

безопасности меняется буквально на наших глазах. 



 236 

Не последнюю роль, как уже говорилось выше, в улучшении 

качества обеспечения информационной безопасности будет играть 

общее повышение корпоративной культуры. Формирование, 

совершенствование, развитие корпоративной культуры 

организации основывается на использовании ряда социальных 

технологий, непосредственно «задействованных» на создание и 

продвижение корпоративных элементов в деятельности 

организации, например, корпоративный кодекс, фирменный стиль, 

корпоративная этика, корпоративный имидж и т.д.    

По Барри Фегану, корпоративная культура — это идеи, интересы 

и ценности, разделяемые группой. Сюда входят опыт, навыки, 

традиции, процессы коммуникации и принятия решений, мифы, 

страхи, надежды, устремления и ожидания, реально испытанные 

сотрудниками. Корпоративная культура — это, как люди относятся 

к хорошо сделанной работе, а также и то, что позволяет 

оборудованию и персоналу работать гармонично вместе. Это то, 

почему люди занимаются различной работой в рамках компании. 

Это то, как одни части компании видят другие ее части, и какие 

формы поведения выбирает для себя каждое из подразделений в 

результате этого видения.[24]    

Т. Ю. Базаров считает, что культура — сложный комплекс 

предположений, бездоказательно принимаемых всеми членами 

конкретной организации, и задающий общие рамки поведения, 

принимаемые большей частью организации. Проявляется в 

философии и идеологии управления, ценностных ориентациях, 

верованиях, ожиданиях, нормах поведения. Регламентирует 
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поведение человека и дает возможность прогнозировать его 

поведение в критических ситуациях.[25]    

Всемирно признанный  ученый в вопросах организационной 

психологии и организационной культуры Э. Шайн  определяет  

организационную культуру как комплекс базовых предположений, 

изобретённый, обнаруженный или разработанный группой для 

того, чтобы научиться справляться с проблемами внешней 

адаптации и внутренней интеграции.[26]    

Корпоративная культура ориентирована на внутреннюю среду и 

проявляется, прежде всего, и главным образом в организационном 

поведении сотрудников. Корпоративная культура предприятия 

призвана обеспечить адаптивное поведение организации во 

внешней среде. Корпоративную культуру предприятия определяет 

формула: общие ценности — взаимовыгодные отношения и 

сотрудничество — добросовестное организационное поведение. 

Корпоративная культура, по определению, не может быть 

сконструирована и внедрена. Она не может быть даже 

заимствована. Заимствованы, могут быть лишь некоторые 

структуры и механизмы связей, отражаемые в организационных 

проектах. Таким образом, корпоративная культура позволяет в 

значительной мере сгладить проблему согласования 

индивидуальных целей с общей целью организации, формируя 

общее культурное пространство, включающее ценности, нормы и 

поведенческие модели, разделяемые всеми работниками. Если  в 

синтез целей индивидуальных и корпоративных целей включается 

информационная безопасность, то отношение к ней, несомненно,  
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корректируется в зависимости от ее места в перечне иных 

корпоративных целей.      

Таким же элементом консолидации коллектива можно считать 

корпоративный кодекс. Кодекс должен быть эффективным 

документом, который будет действительно влиять на поведение 

сотрудников и результаты компании. В настоящее время наиболее 

распространены два вида кодексов —  профессиональные и 

корпоративные, которые регулируют отношения людей внутри 

данных групп. В зависимости от идентичности специалиста (с 

организацией или с профессиональным сообществом) более 

значимым для него будет кодекс профессиональной или 

корпоративной этики.  

  Кодексы регламентируют поведение специалиста в сложных 

этических ситуациях, характерных для данной профессии, 

повышают статус профессионального сообщества в социуме, 

формируют доверие к представителям данной профессии. Также 

кодекс усиливает значимость принадлежности к профессии, его 

принятие косвенно может являться обрядом инициации, актом 

«обращения в профессию».    

Следовательно, рассматривая корпоративную культуру как 

уникальную социальную технологию с ее множественными 

элементами, мы можем считать ее одной из современных 

тенденций эффективного обеспечения информационной 

безопасности, прежде всего, от внутренних угроз и, 

преимущественно, в активных структурах общества, таких как 

организация, предприятие, корпорация. 
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Анализируя иные уровни угроз (глобальные и внешние) и их 

источники, представляется, что актуальными проблемами, по-

прежнему, остаются озвученные в Доктрине информационной 

безопасности : противодействие доступу Российской Федерации к 

новейшим информационным технологиям, взаимовыгодному и 

равноправному участию российских производителей в мировом 

разделении труда в индустрии информационных услуг, средств 

информатизации, телекоммуникации и связи, информационных 

продуктов, а также создание условий для усиления 

технологической зависимости России в области современных 

информационных технологий; закупка органами государственной 

власти импортных средств информатизации, телекоммуникации и 

связи при наличии отечественных аналогов, не уступающих по 

своим характеристикам зарубежным образцам; вытеснение с 

отечественного рынка российских производителей средств 

информатизации, телекоммуникации и связи; увеличение оттока за 

рубеж специалистов и правообладателей интеллектуальной 

собственности.[27]    

 Современные технологии  решения научно-технических 

проблем обеспечения информационной безопасности Российской 

Федерации предполагают, прежде всего, определение тенденций и 

путей развития современных информационных технологий, роли и 

значения в этом развитии российских средств информатизации, 

информационно-коммуникационных технологий и средств связи, в 

том числе развития и совершенствования инфраструктуры единого 

информационного пространства Российской Федерации, о чем 
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провозглашено в Доктрине информационной безопасности РФ, 

наконец,  обеспечения реальной, а не декларативной 

технологической независимости. Эти технологии должны включать 

разработку надлежащих способов защиты информационных 

ресурсов, ИКС и ИКТ, включая, прежде всего, создание и 

совершенствование защищенных информационно-

коммуникационных технологий, способных эффективно 

противостоять различным видам и источникам информационных 

угроз, и при этом адекватно позиционировать себя в происходящих  

информационных противоборствах существующих 

информационно-телекоммуникационных систем.  

Страна остро нуждается в разработке и использовании 

отечественных современных информационно-коммуникационных 

технологий, при этом не уступающих зарубежным аналогам. Это 

вопрос не только экономического престижа и экономического 

выживания в эпоху глобальной информатизации цивилизации, но и 

социального благополучия. Вместе с тем, создание таких 

технологий до сих пор остается  актуальной проблемой 

государства.   

Этими вопросами занимается, в том числе,  Российская 

государственная  корпорация «Российская корпорация  

нанотехнологий» (РОСНАНО), которая  учреждена федеральным  

законом №139-ФЗ 19 июля 2007 года для «реализации 

государственной политики в сфере нанотехнологий, развития 

инновационной инфраструктуры в сфере нанотехнологий, 

реализации проектов создания перспективных нанотехнологий и 
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наноиндустрии».[28] Корпорация решает эту задачу, выступая 

соинвестором в нанотехнологических проектах со значительным 

экономическим или социальным потенциалом. Финансовое участие 

корпорации на ранних стадиях проектов снижает риски ее 

партнеров – частных инвесторов. Корпорация участвует в создании 

объектов нанотехнологической инфраструктуры, например, 

центров коллективного пользования, бизнес-инкубаторов и фондов 

раннего инвестирования. РОСНАНО выбирает приоритетные 

направления инвестирования на основе долгосрочных прогнозов 

развития, к разработке.[29]   .   

Миссия, цели и задачи данной корпорации озвучены на ее 

официальном сайте: «Нанотехнологии и наноиндустрия являются в 

настоящее время одним из наиболее перспективных направлений 

науки, технологий и промышленности.  

Основы государственной политики в сфере наноиндустрии 

определены в президентской инициативе «Стратегия развития 

наноиндустрии» от 24 апреля 2007 года.[30] В соответствии с этой 

стратегией уже в ближайшие годы должны быть кардинально 

увеличены объемы производства выпускаемой и востребованной 

продукции нанотехнологий и достигнуто насыщение 

соответствующих рынков. Одновременно должна быть начата 

разработка новых видов продукции нанотехнологий, которые 

появятся на рынке через несколько лет, и доведение этих видов 

продукции до промышленного производства. К 2015 году в стране 

будет сформирована национальная нанотехнологическая сеть, 
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представляющая условия для масштабного наращивания продукции 

наноиндустрии».[31]    

  Естественно, нанотехнологии способны резко повысить в том 

числе системы безопасности, включая информационную, создать 

качественно новые технологии информационной защиты, что 

потребует значительных материальных средств и 

квалифицированных усилий.    

На сегодняшний день, тем не менее, Россия так и не вошла в 

число передовых производителей на основе нанотехнологий, по-

прежнему государство и общество заимствуют передовые 

компьютерные и иные технические программы, средства, 

компоненты и ИКТ в целом из-за рубежа, что не может не сказаться 

на качестве обеспечения от внешних и других информационных 

угроз. В настоящее время отечественные программы в области 

нанотехнологий, исходя из их анализа, преимущественно нацелены 

на разработки и развитие космических технологий (ГЛОНАСС), 

военных и связанных с добычей углеводородов. Программы, 

связанные с созданием российских конкурентоспособных 

производств в области информатизации, как нам кажется, носят 

неопределенный и декларативный характер. В условиях 

глобального финансово-экономического кризиса реализация 

многих программ осложнена. И вполне вероятно, что часть 

разрабатываемых программ нанотехнологий будет заморожена или 

ограничена в реализации, и, главным образом, это скажется на не 

приоритетных программах, т.е. – информатизационных, что 

приведет к информационно-коммуникационной стагнации страны и 
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негативно скажется на процессах обеспечения информационной 

безопасности личности, общества и государства.    

Вместе с тем, реализация вышеуказанного проекта невозможна 

без решения еще одной проблемы, связанной с подготовкой кадров 

в области обеспечения информационной безопасности Российской 

Федерации. Проблемы кадрового обеспечения информационной 

безопасности Российской Федерации изложены в недавних 

документах Совета Безопасности Российской Федерации, и они 

содержат в себе, в частности, следующие проблемы: 

общеметодологические проблемы кадрового обеспечения 

информационной безопасности и развития содержания 

профессионального образования в данной области; проблемы 

государственного управления процессом подготовки кадров в 

области обеспечения информационной безопасности; проблемы 

обоснование направлений подготовки кадров в области 

обеспечения информационной безопасности России; проблемы 

организационного и нормативного правового обеспечения системы 

подготовки кадров в области информационной безопасности; 

проблемы технологического обеспечения подготовки кадров в 

области обеспечения информационной безопасности; проблемы 

совершенствования технологий и учебно-методического 

обеспечения процесса подготовки кадров в области обеспечения 

информационной безопасности; проблемы технического и 

программного обеспечения использования современных 

информационных технологий в образовательном процессе.[32]  
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Вместе с тем, как утверждает В.П. Шерстюк, директор 

Института проблем информационной безопасности МГУ им. М.В. 

Ломоносова, член-корреспондент Академии криптографии 

Российской Федерации, если на сегодняшний день существует уже 

более 100 вузов России, осуществляющих подготовку кадров по 

научно-технической компоненте информационной безопасности, 

имеется семь государственных образовательных стандартов и 

разработанных на их базе основных образовательных программ, то 

по гуманитарной составляющей такие стандарты пока не созданы и 

специальности не утверждены.[33]    

Получается, что мы однобоко смотрим на решение 

проблематики информационной безопасности. Преимущество по-

прежнему отдается традиционному взгляду на информационную 

безопасность как на технико-технологическое явление, а ее 

гуманитарная (психофизическая) составляющая рассматривается 

как нечто второстепенное, хотя и в Доктрине, и во взглядах 

специалистов везде присутствует осознание важности актуальности 

и этой части информационной безопасности.    

На наш взгляд, мы не можем создавать кадры, 

специализирующееся в обеспечении информационной 

безопасности, ориентированные только на отдельную 

специфическую деятельность. Современные образовательные 

технологии в этой области обязаны предусматривать комплексное 

изучение и овладение всеми составляющими информационной 

безопасности. Понимание явления целиком определяет степень 

универсализма будущего специалиста. Т.е. речь идет о создании 
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специальности, которая готовит разносторонне подготовленных 

специалистов, в равной степени владеющих и техническими, и 

психофизическими аспектами информационной безопасности – 

специалиста в сфере информационной безопасности.    

Такая специальность, как нам представляется, должна быть 

заложена в образовательных стандартах третьего поколения, если 

мы признаем доминантой современного развития цивилизации  

информационное общество. Эти стандарты должны учитывать и 

техническую и гуманитарную направленность будущей 

специальности, и представлять собой современные 

образовательные технологии, соотнесенные с последними 

достижениями в информатизации, компьютеризации, 

криптографии, информационно-коммуникационных системах и 

технологиях, математике и пр. точных и специальных науках, а 

также в области социологии, психологии, менеджмента, 

корпоративных отношений, пиарологии.    

Учитывая востребованность такой специальности для 

большинства самых различных организаций нельзя, чтобы 

обучение этой специальности стало доступным для многих, 

особенно коммерческих высших учебных заведений, не имеющих  

соответствующей базы, методик и, что немаловажно, 

преподавателей-специалистов.  В  таком случае получится 

количество, не подтвержденное качеством, что мы видим на 

примере иных так называемых модных и престижных 

специальностей. В итоге это может привести только к усугублению 

кадровой проблемы в общей проблематике информационной 
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безопасности. Напротив, элитарность и необходимость данной 

профессии должны обеспечить немногие ведущие технические и 

гуманитарные ВУЗы (на уровне университетов), имеющие 

необходимую технологическую, методическую и 

преподавательскую базу.  Только так кадровая проблема в 

исследуемой теме может быть снята в течение ближайших 10-15 

лет.    

Важно, чтобы этот процесс приобретал динамичность и 

последовательность, чтобы образовательные технологии оказались 

разноплановыми, сочетающими в себе все аспекты 

информационной безопасности, чтобы востребованность этой 

профессии в социуме и государственная воля в реализации 

соответствующих положений Доктрины информационной 

безопасности Российской Федерации составляли необходимый 

синтез, что будет способствовать решению многих проблем в 

обеспечении информационной безопасности.  

4.3. Актуальные проблемы обеспечения психофизической 
части информационной безопасности  

 

Современные направления научных  исследований так 

определяют гуманитарные проблемы обеспечения 

информационной безопасности Российской Федерации: 

общеметодологические проблемы обеспечения информационной 

безопасности; проблемы развития информационной сферы как 

системообразующего фактора жизни общества; проблемы 

методологии обеспечения информационной безопасности как 
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междисциплинарной отрасли научного знания; проблемы развития 

системы обеспечения безопасности информационного 

(постиндустриального) общества; проблемы использования 

информационной сферы для решения  задач конкурентоспособного 

развития России на современном этапе; проблемы оценки 

информационной безопасности России; проблемы 

информационного обеспечения государственной политики; 

проблемы сохранения культурно-нравственных ценностей 

российского народа; проблемы развития нормативного правового и 

нормативного технического обеспечения информационной 

безопасности; проблемы развития информационного права; 

проблемы нормативного правового и нормативного технического 

обеспечения безопасности интересов личности и общества в 

информационной сфере; проблемы обеспечения безопасности 

индивидуального, группового и массового сознания; проблемы 

обеспечения безопасности личности, общества и государства от 

деструктивных информационных воздействий; проблемы 

противодействия злоупотребления свободой распространения 

массовой информации, в том числе в сети Интернет.[34] .   

Этим определяются и технологии, способные обеспечить 

психофизические интересы субъекта в информационной сфере. На 

наш взгляд, подобные технологии должны содержать в себе 

морально-этические средства  обеспечения информационной 

безопасности. О.В.Азамов, К.Ю. Будылин, Е.Г. Бунев, С.А. Сакун, 

Д.Н. Шакин считают, что морально-этические средства 

обеспечения информационной безопасности представляют 
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сложившиеся в обществе или данном коллективе моральные нормы 

и этические правила, соблюдение которых способствует 

сохранению защищенности информационной сферы, а нарушение 

их приравнивается к несоблюдению правил поведения в обществе 

или коллективе. Морально-этические нормы формируются в 

процессе жизнедеятельности общества. Соблюдение указанных 

норм и правил способствует сохранению состояния защищенности 

граждан и общества в целом от информационно – 

психологического воздействия на интеллектуальную, рационально-

волевую и эмоционально-чувственную сферу психики и 

подсознание, с целью формирования прогнозируемых мнений и 

взглядов, мировоззренческих и психологических установок, и как 

следствие, желаемых поведенческих реакций.[35] .   

ИКТ, СМК в их негативном аспекте, как проводники 

информационных угроз, соотносятся с социальными, 

нравственными и психологическими причинами асоциального 

поведения личности. Противодействие им в системе 

профилактических мер здесь уместно проводить в комплексе мер 

общего характера и на стадиях раннего предупреждения. При этом, 

тесно увязывая комплексность, прежде всего с особенностями 

социального, нравственного и психологического отклонений и 

деформаций в сочетании с иными, например, криминогенными 

факторами. 

Таким образом, можно сказать, что устранив многие позитивные 

формы воздействия на воспитание личности и общества 

высокоразвитыми и морально-крепкими образцами, государство 
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почти ничего не дало взамен, но напротив – фактически отдало на 

откуп низкопробной массовой поп-культуре процесс подобного 

воспитания, который, будучи замешанным на коммерческой 

основе, эксплуатирующей низменные и вульгарные человеческие 

вкусы, деформирует нравственность и сознание людей, формирует 

их социальную ориентацию в искаженном свете – на потребление, а 

не производство благ. Очевидно, что информационно-

коммуникационные технологии и отражают, и в значительной мере 

формируют тот общественный, социально-нравственный фон, 

который присущ конкретной социально-экономической формации. 

Не ИКТ и средства массовой коммуникации стояли у истоков 

бездуховности и криминализации общества, однако, именно ИКТ и 

средства массовой информации стали важнейшим инструментом 

популяризации в обществе тех идей, доктрин, свобод, принципов и 

норм, которые стимулировали общественную бездуховность и 

общественную криминализацию.   

Именно в этом сегодня и заключается современная 

проблематика психофизической и общей гуманитарной 

составляющей обеспечения безопасности индивидуального, 

группового и массового сознания и проблемы обеспечения 

безопасности личности, общества и государства от деструктивных 

информационных воздействий.    

Совершенно ясно, что лишь позитивные изменения социально-

экономической ситуации способны придать эффективность 

профилактическим мерам в обеспечении информационной 

безопасности личности и общества. Основа здесь – социальная 
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профилактика. Надо подразумевать, что лишь при должной 

поддержке государства, заинтересованном в осуществлении 

комплексных мероприятий по позитивному изменению ситуации в 

информационной сфере страны и на деле могущем осуществить эти 

мероприятия, следует рассчитывать на практические 

положительные результаты.    

Меры, ограничивающие вредное воздействие информационных 

угроз на психофизические интересы субъектов воздействия не так 

уж сложны в замысле и исполнении, дело упирается в здравую 

волю, принципиальность и юридическую грамотность власти. .   

Одна из таких мер, предусматривающая использование 

соответствующих технологий, заключается в формировании и 

поддержании надлежащей информационной культуры общества. 

Проблема информационной культуры немаловажна для всего 

российского общества, ибо, отталкиваясь от данного фактора, 

можно вести речь о цивилизованном интеллигентном и активном 

члене общества, как и об обществе в целом. Уровень 

информационной культуры, можно сравнить с уровнем любого 

вида общей культуры, например, правовой. Как указывает М.М. 

Бабаев: «уровень правовой культуры – это качественно-

количественная  характеристика, заключающая в себе сведения не 

только об объеме, масштабах культурного “багажа”, о пределах 

овладения арсеналом правовой культуры, о количестве освоенных 

(или неосвоенных) ее элементов или видов соответствующих 

культурных ценностей. Уровень правовой культуры – это еще и 

информация о ее содержании, о характере духовных ценностей 
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(или “антиценностей”), о социальной направленности правовых 

идеалов, представлений, принятых личностью норм и т.д.».[36] Это 

выражение целиком можно адресовать информационной культуре.  

 Технологии информационной культуры вполне соотносимы с 

таким понятием как социализация предупреждения асоциального 

поведения личности и морально-нравственной деградации 

общества, и, по сути, означают преодоление отчуждения человека 

от общественных отношений, формирование условий для 

максимально полной и свободной саморегуляции в обществе.  Так, 

чем более социализирована политика государства, тем менее она 

нуждается в идеологическом и насильственном обеспечении.  

Обосновывая роль такой социализации, мы полагаем, что 

потребности и интересы выражают объективную зависимость 

человека от условий его существования и не поддаются 

нравственной, правовой или любой иной социальной оценке. Они 

могут быть осознанными или неосознанными, более или менее 

разнообразными и развитыми, но сами по себе не являются 

«хорошими» или «плохими». Антиобщественными, низменными 

следует считать не потребности и интересы, а конкретные способы 

их реализации.  

    Технологии информационной культуры могут строиться на 

принципах полной гласности санкций государства за нарушения 

прав и свобод личности и общества. Например, в стране до сих пор 

не наступило торжество права, торжество закона над всеми 

остальными аспектами человеческой деятельности. И средства 

массовой коммуникации зачастую выступают здесь фиксаторами и 
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информаторами подобного утверждения. Например, СМИ в 

большинстве своем предпочитают не разоблачать негативные 

факты попрания и нарушения прав и свобод граждан и 

безнаказанности нарушителей, а сообщать о них, так сказать – 

документализировать.  

 Сегодня есть все основания говорить о формировании новой 

информационной культуры, которая вполне способна стать 

элементом общей культуры общества. Ею станут знания об 

информационном пространстве,  информационной сфере общества, 

законах ее функционирования, умение ориентироваться и 

адаптироваться в информационных потоках. Информационная 

культура является показателем профессиональной культуры, но со 

временем станет важным фактором развития каждой личности. 

Понятие «информационная культура» является составляющей 

общей культуры, связанную с информационным аспектом 

жизнедеятельности индивидуума и социума. Роль этого аспекта в 

информационном обществе постоянно возрастает; и сегодня 

совокупность информационных потоков вокруг каждого человека 

столь велика, разнообразна и разветвлена, что требует от него 

знания законов информационной среды и умения ориентироваться 

в информационных потоках, о чем говорилось выше. В противном 

случае индивидуум не сможет адаптироваться к жизни в новых 

условиях постиндустриального общества. 

Технологии, направленные на формирование информационной 

культуры, на наш взгляд, должны, прежде всего, пропагандировать 

присущие российскому обществу традиционные морально-
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нравственные и духовные ценности, при этом резко критикуя 

вредное, искусственно внедряемое в сознание общества 

современными ИКТ. В этом плане следует ожидать большей 

активности от государственных и общественных институтов 

императива в этом плане. Так, известно, что 2008 год был объявлен 

в России годом семьи. Но как были использованы 

коммуникационные возможности для пропаганды семейных 

ценностей? В общем, никак. Только общие рекламные ролики на 

телевидении, которые с лихвой «детерминировали» такие проекты 

как «Счастливы вместе», «Дом-2» и пр., с весьма сомнительными 

примерами семейных отношений. 2009 год был объявлен годом 

молодежи. И снова стоит говорить о том, что российские СМК в 

этом проекте приняли минимальное участие.  

Общество нуждается в нынешней ситуации появления 

массированных информационных суррогатов, отчетливо 

выраженных асоциальных информационных продуктов в активном 

противопоставлении им грамотной и аргументированной 

контрпродукции, умеющей ярко, красочно, доступно высмеивать, 

развенчивать, разоблачать деструктивность многих 

информационных потоков. Информационная культура должна 

созидаться на положительных примерах нашей истории, нашей 

повседневности, включая такие понятия как патриотизм, 

социальная ответственность, единение российского социума как 

уникального геополитического образования.  

На сегодняшний день сложно сказать о том, что в этом плане у 

нас имеется не совсем определенная программа действий. 
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Например, возьмем военно-патриотическую тематику. В последнее 

время, с одной стороны, появились кино- и телепроекты, 

демонстрирующие героизм и мужество российских воинов («9 

рота», «Грозовой перевал», «Спецназ» и т.д.), с другой стороны на 

ряде федеральных телеканалов показываются проекты, 

дискредитирующие российскую армию («Солдаты» Рен-ТВ, 

«Кадеты» СТС и пр.).   

Эффективное противодействие информационным угрозам в 

этом плане осложнено тем, что свобода слова, как демократический 

принцип, является неприкосновенной, и государство не может 

определиться: является ли экспансия антидуховных и 

антиморальных ценностей в российских СМИ проявлением 

свободы слова или ощущением вседозволенности от 

безнаказанности?  

Подобная сложность возникает и в обеспечении 

информационной безопасности общества и его граждан от 

деструктивных информационных потоков в Интернете. Сегодня 

самые массовые сети, такие как, например, «В контакте.ru», 

«Одноклассники.ru» уже «заражены» пошлостью, примитивом, 

скабрезностью, сексуальными призывами и пр. Мы не говорим уже 

о свободном доступе любого пользователя к самым развратным 

порносайтам, к сайтам, проповедующим национальную, 

религиозную ненависть, ксенофобию, мизантропию и т.д. Даже 

применение правовых мер к провайдерам компьютерных сетей не 

снизит общественной опасности подобного информационного 
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воздействия на общество и личность, так как найдется другой путь 

через элементарные системы поиска.  

На наш взгляд, здесь мы также должны выстраивать 

соответствующие технологии, пропагандирующие истинно 

человеческие ценности. Примером этого является распространение 

так называемых социальных сетей. Первая такая социальная сеть 

была Facebook, которая и остается самым популярным сайтом в 

мире. В нашей стране эти сети в последние годы стали также 

активно распространяться и приобретать выраженные социальные 

интересы (например, Привет.ру. Сайт о людях и интересах. Общение, 

блоги, сообщества, фото, видео. http://privet.ru/). Важно здесь не допустить, 

чтобы со временем «антиморальные вирусы»  не проникли в такую сеть и не 

стали одним из условий ее функционирования, как это произошло с той же 

социальной сетью «В контакте.ru»,   
Подобные сайты следует насыщать социально-значимой 

рекламой, пропагандировать на них человеческие ценности, 

сообщать необходимую и полезную информацию, делая это 

ненавязчиво и профессионально.   

Технологии, обеспечивающие психофизическую защиту 

личности и общества от информационных угроз их интересам в 

информационной сфере не должны использовать методики 

запретов, так как тем самым резко снижается эффективность их 

воздействия на индивидуальное и массовое сознание. Как 

показывает практика, наиболее успешными технологиями в этом 

плане, и позитивно воспринимающимися потребителем, являются 

познавательные и способные придать критикуемым явлениям 
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карикатурный вид (примером таких технологий можно считать 

публичные выступления писателя-сатирика М. Задорнова). 

Важную роль в социальном благополучии общества играют 

технологии, противодействующие так называемой негативной 

информации СМИ, направленной непосредственно на вред имиджу 

субъекта (подробно данные технологии рассмотрены в другой 

авторской монографии).[37] 

Подводя итог, можно констатировать, что технологии, 

обеспечивающие защиту психофизических аспектов 

информационной безопасности, имеют выраженную социальную 

направленность. В отличие от технико-технологической, 

психофизическая часть информационной безопасности 

представляется значительно сложнее в разработке и использовании 

соответствующих технологий, потому что непосредственно эти 

технологии связаны с духовными и нравственными ценностями 

человека и общества. Реализация таких технологий также 

осложняется и возникающими противоречиями осуществления 

данных технологий и существующих прав и свобод, особенно когда 

собственники  и владельцы информационных потоков трактуют в 

своих интересах букву норм этих прав и свобод, пренебрегая их 

духом. Тем не менее, разумное использование  технологий, 

направленных на защиту духовных, этических и морально-

нравственных ценностей человека и общества способно снизить 

уровень информационных угроз и их источников на 

психофизические интересы личности и социума в информационной 

сфере.  
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ЗАКЛЮЧЕНИЕ 

Настоящее исследование актуальных проблем  

информационной безопасности в постиндустриальном обществе 

позволяет сформулировать следующие основные выводы: 

1. Информационная безопасность является одним из новейших 

в истории цивилизации видов безопасности, возникшая как 

следствие появления постиндустриального общества. Современное 

развитие человечества невозможно без информационных 

процессов, разнообразие и сложность которых уже трудно 

представить. Информационные процессы не только определяют 

вектор развития человечества, как постиндустриального общества, 

но создают и  корректируют  его парадигмы. Эти же процессы 

существенно повлияли на подходы к безопасности, создав 

совершенно новый и необходимый в условиях информационного 

общества вид безопасности – информационную безопасность.  

2. Информационная безопасность в системе национальной 

безопасности является важной целью и фундаментальной 

потребностью как отдельной личности, так и различных сообществ 

людей, общества в целом. Это не только состояние, но и 

актуализированная способность человека и социума (а также и 

государства) противостоять глобальным, внешним и внутренним 

деструктивным информационным воздействиям, направленным на 

ущемление и ущерб их интересов, состоящих в, том числе, в 

стабильном функционировании и в социальной адаптации в 

условиях существования информационного общества.  
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3. Концепция информационной безопасности выступает как 

особое направление исследований, нацеленных на решение 

стыковой, комплексной проблемы. В ее основе находится 

социология как наука, изучающая общество, его структурные 

элементы, условия функционирования и социальные процессы, 

протекающие в общественных стриктурах.  Существование любого 

социума сегодня нельзя представить без  использования 

коммуникационных систем и технологий, посредством которых в 

значительной степени осуществляется спрос и потребление 

всевозможных коммуникативных отношений, характеризующих 

человечество. Аккумулируя в себе технические и творческие 

достижения мировой цивилизации,  ИКС и  ИКТ фактически 

представляют абсолютный феномен современного 

совершенствования общества, его нынешнюю духовную,  

морально-этическую и нравственную оболочки, которые в той или 

иной степени  эти системы и технологии отражают и формируют на 

основе самых разнообразных информационных потоков. 

Содержание и методологический аппарат концепции 

информационной безопасности в контексте исследуемой темы 

наилучшим образом отвечает объективному общественному 

требованию всестороннего анализа условий и результатов 

деятельности субъектов общественных преобразований с учетом 

информационно-коммуникационной составляющей такой 

деятельности, изучения их интересов, потребностей, состояния и 

динамики информационной сферы, уровней информационной 
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защищенности как интегральных показателей ее потенциальных 

возможностей.  

4. Теоретико-методологическое исследование информационной 

безопасности, произведенное в рамках настоящей концепции, 

позволяет выявить определенные закономерности обеспечения ее 

эффективности и оптимальности в нынешних условиях 

осуществления рыночных реформ и продолжающейся 

трансформации российского общества, а также позволяет 

определить принципы функционирования, основные методы 

анализа информационной безопасности общества, исследовать 

основные объекты и субъекты.  

Следует признать, что антропогенно-социальный аспект часто 

выпадает из общей характеристики информационной безопасности 

современными исследователями. А ведь информационное общество 

по существу это не некая информационно-коммуникационная 

технологическая доминанта, а сознательный, активный, мыслящий 

в качественно новых условиях жизнедеятельности социум.   

5. В настоящее время на жизнедеятельность общества наиболее 

комплексный и деструктивный характер воздействия в условиях 

функционирования и развития постиндустриального общества 

имеют информационные угрозы и опасности. Они выступают как 

совокупность вероятных, потенциальных или реально 

действующих факторов, процессов и явлений, способных оказать 

негативное влияние на личность и среду его обитания, привести к 

торможению развития или непосредственно разрушению человека, 

общественных ценностей,  национальной идентичности. 
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Особое влияние информационные угрозы и опасности 

оказывают на  незрелую психически, сознательно и духовно часть 

общества, которая наиболее подвержена информационно-

коммуникационному воздействию.  Информационные потоки 

обеспечивают в социуме то духовное потребление, спрос на 

которое они создают. В условиях, когда в мире доминирует 

рыночная прагматическая модель морали, информация 

превратилась в товар. Поэтому, коммерциализация средств 

массовой коммуникации является  естественным процессом, все 

менее подчиняющемуся государственному регулированию. 

Коммерческая зависимость средств массовой коммуникации 

вынуждает их создавать и отражать такую продукцию и 

информацию, которая ориентирована не на удовлетворение и 

воспитание высоких моральных, нравственных и духовных 

человеческих качеств, а на массовый потребительский спрос, 

воспринимающий более упрощенные формы коммуникационного 

воздействия, которые зачастую предстают новоявленными 

нравственными истинами и нормами. В итоге происходит 

отупление личности, сужение ее интересов, нарушаются 

ценностные нормативы и ориентации, искажаются представления о 

собственной личности и ее месте в микро- и макросреде, наступают 

деформации психики и сознания, совершается нравственное 

разложение. Таким образом, информационные угрозы содействуют 

развращению незрелой, либо уже впитавшей в себя асоциальную 

направленность поведения личности.  
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6. На сегодняшний день при всей важности и актуальности 

глобальных и внешних источников информационных угроз, 

наиболее актуальными, и в целом определяющими характер и 

степень обеспечения информационной безопасности российского 

социума, и во многом влияющими на особенности построения 

современной системы обеспечения национальной информационной 

безопасности, являются именно внутренние источники и причины 

информационных опасностей и угроз. Современное российское 

общество подвержено внутренним информационным угрозам, 

источники которых, главным образом, проистекают из 

особенностей функционирования и развития самого общества. 

Совокупность неблагоприятных социальных условий, 

дистанцированность потребностей от возможностей их получения, 

с одной стороны, торжество морали прагматизма, нарушения 

ценностно-нормативных представлений о жизни и духовный 

кризис, с другой стороны, усиливают воздействие  внутренних 

информационных угроз на общественное и индивидуальное 

сознание.  

7. Информационная безопасность общества способствует 

укреплению политической и экономической безопасности в 

аспектах, связанных с информационной сферой, способствует 

функционированию и развитию социальной структуры 

современного информационного общества, социализации человека 

в информационном пространстве, обеспечивает его социальную 

адаптацию и социальное благополучие, права и свободы в условиях 

существования в информационной среде. Система 



 262 

информационной безопасности опирается на существующую 

государственную информационную политику, более того, 

актуальные проблемы информационной безопасности, 

возникающие вследствие процессов развития общества и 

человеческой цивилизации, могут  коррекцию  позиций этой 

политики.    

8. Решение многих проблем в отражении и противодействии 

информационным угрозам сегодня в основном, лежит в области 

социальной сферы. Информация – порождение человеческой 

деятельности, и проблемы, возникающие в процессах развития 

информации, эффективнее всего решаются с помощью социальных 

технологий и способов. Однако именно такой подход в 

обеспечении информационной безопасности личности и общества в  

современных российских условиях недостаточно учитывается. В 

специфических условиях существования нашей страны 

исключительное значение имеет развитие общественной системы 

социальной защиты, основанной на активности граждан, различных 

социальных групп и всех слоев населения, ее взаимодействие с 

государственной системой социальной защиты. Информационная 

безопасность в этом плане рассматривается не только как 

самостоятельный феномен, но и как важная составляющая 

социальной безопасности и национальной безопасности.  

В настоящее время происходит постепенное перетекание 

основных проблем, связанных с обеспечением  информационной 

безопасности в социальную плоскость, когда, та же технико-

технологическая часть информационной безопасности все больше 
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осложняется социальными причинами своего происхождения. Все 

это позволяет говорить о том, что информационная безопасность во 

многих ее аспектах и проявлениях на сегодняшний день является 

достаточно актуальной и одновременно малоисследованной 

социологической темой.  

9. Современные технологии  решения научно-технических 

проблем обеспечения информационной безопасности Российской 

Федерации предполагают, прежде всего, определение тенденций и 

путей развития современных информационных технологий, роли и 

значения в этом развитии российских средств информатизации, 

информационно-коммуникационных технологий и средств связи, в 

том числе развития и совершенствования инфраструктуры единого 

информационного пространства Российской Федерации. 

Существует потребность в технологиях, развивающих 

криптографические методы защиты информации, необходимы 

технологии производства вычислительных систем самой высокой 

производительности и методов обработки информации, 

задействованных на решение криптографических проблем, на 

развитие подходов к защите сведений, составляющих охраняемые 

законом тайны. Страна остро нуждается в разработке и 

использовании отечественных современных информационно-

коммуникационных технологий, при этом не уступающих 

зарубежным аналогам. Решение насущных вопросов 

информационной безопасности общества связано также с кадровой. 

Развитие глобальных информационных процессов, неуклонное 

усложнение информационно-коммуникационных связей на всех 
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уровнях – от межличностных до межгосударственных, - 

предопределяет появление и формирование новых 

информационных угроз, что актуализирует необходимость 

создания соответствующего  образовательного института и 

образовательных технологий информационной безопасности с 

целью обучения профессиональных практиков и специалистов, 

способных эффективно противостоять информационным угрозам и 

опасностям в универсальном формате (т.е. быть компетентными в 

обеих составляющих информационной безопасности 

одновременно). 

10.  Социальные технологии являются  одними из ведущих в 

вопросах  обеспечения информационной безопасности в 

психофизическом плане. Выступая  в значительной степени  

действенным средством нейтрализации деструктивных 

информационных потоков,  подобные технологии способны 

сохранить традиционную идентичность российского социума, 

могут обеспечить снижение негативного воздействия 

информационно-коммуникационных технологий на  

индивидуальное и общественное сознание выраженной социальной 

позицией. В этом плане профессиональная пропаганда духовных, 

этических, морально-нравственных ценностей не только 

необходима, она крайне актуальна. Сюда же следует отнести 

технологии, воспитывающие в обществе патриотизм, гордость и 

уважение к своей стране, к ее идеалам, технологии, нацеленные на 

созидание, т.е. на возрождение могущества России как великого 

народа, как великого государства.  
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Именно таких технологий в настоящее время не достает 

российскому социуму, т.е. наличие технологий, способных 

формировать настоящего гражданина своего Отечества, имеющего 

открытую гражданскую позицию. Сформировав такого гражданина, 

куда легче будет защищать права и интересы личности и общества 

в информационной сфере, так как негативная информация, 

содержащаяся в информационно-коммуникационных технологиях, 

будет подвергнута  самой серьезной общественной обструкции.  
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